ZASADY BEZPIECZNEGO
KORZYSTANIA Z SIECI

15 praktycznych zasad

A

Dzien Bezpiecznego Internetu (DBI)to cykliczne wydarzenie
w kalendarzu szeroko zakrojonych $§wiat i eventow dedykowanych glownie
dzieciom i mtodziezy — ale nie tylko. Przypadajace zawsze na pierwsza potowe
lutego obchody po raz pierwszy zapisaly sie na kartach historii w roku 2004,
zainicjowane i ustanowione przez Komisje Europejska.

1. Ogranicz dane osobowe, ktore udostepniasz
w sieci

Im mniej Twoich danych osobowych w sieci, tym lepiej — taka jest
podstawowa zasada bezpiecznego korzystania z Internetu. Kazda, nawet
banalna informacja, moze postuzy¢ przestepcom do ataku.

Imie i nazwisko, data urodzenia, numer karty kredytowej, numer PESEL,
adres zamieszkania, bank, z ktéorego ustlug korzystasz — to
wszystko informacje bezcenne dla cyberprzestepcow. Moga
wykorzysta¢ je np. do phishingu (wiecej na ten temat dowiesz sie nizej)
czyli najbardziej popularnego rodzaju ataku wymierzonego w kazdego
uzytkownika sieci.

Im mniej prywatnych informacji podasz w Internecie, tym mniejsze ryzyko,
ze padniesz ofiara np. cyberstalkingu czyli nekanie, grozb i atakéw przy
uzyciu sieci.



2, Uzywaj silnych i unikalnych hasel

“Admin_1234” — kto nie zna najslynniejszego i pono¢ najbardziej
popularnego hasla uzywanego do dowolnego konta? To jeden z najstarszych
zartOw o internecie, ale niestety zawiera ziarno prawdy. Uzywanie slabego
hasla lub jednego hasla do zabezpieczenia wielu kont, to recepta na klopoty.
Przestepca moze okra$¢ Twoje konto, zaciaggnac¢ kredyt, uzy¢ skrzynki e-mail
do ataku na innych uzytkownikéw czy tez wykrasé dane.

Rozwigzanie? Uzywaj silnych, nie powtarzajacych sie hasel. To
podstawowa zasada higieny korzystania z m.in. bankowoSci elektronicznej,
poczty e-mail i niezliczonej iloSci ustug w sieci, w ktorych musisz uzywacé
hasta.

Hasla mozesz tworzy¢é polegajac na  wlasnej  przemys$lnosci
i sprawdzonych porad dot. tworzenia silnych i trudnych do zlamania
hasel lub skorzysta¢ z menedzera hasel. Menedzer hasel to program, ktory
generuje i przechowuje dane logowania powigzane z kontami internetowymi.
Dzieki niemu musisz pamieta¢ wszystkich hasel, wystarczy haslto gléwne
do menedzera. Uzycie takiego programu to praktyczny i zaawansowany
sposOb na poprawe bezpieczenstwa w sieci. Warto wybraé program typu open
source z szyfrowaniem typu end-to-end i weryfikacja
dwuskladnikowa.

Jezeli przestepca pozna jedno z Twoich hasel, to uzywajac ré6znych hasel do
r6znych kont, nie musisz ba¢ sie o swoje dane na innych serwisach.

3. Uzywaj weryfikacji dwuetapowej

Weryfikacja dwuetapowa (2FA) to opcja dostepna w wielu serwisach
(Facebook, Google), ktéra zdecydowanie poprawi Twoje
cyberbezpieczenstwo. Tego typu uwierzytelnienie wymaga przynajmniej
dwoch krokow: podania hasla oraz wprowadzenia tymczasowego kodu
wyslanego przez serwis w sms-ie lub przy uzyciu specjalnej aplikacji (np.
Google Authenticator).

Mozesz réwniez zdecydowaé sie nastosowanie klucza U2F czyli
fizycznego przedmiotu przypominajacego pendrive’a lub brelok do kluczy —
ta metoda jest najbardziej odporna na phishing.

Pamietaj, ze uwierzytelnienie przy uzyciu SMS jest mniej bezpieczne od
dobrej aplikacji do weryfikacji dwuetapowe;.

Oto zestawienie weryfikacji 2FAod najbardziej do najmniej
bezpiecznych:



o Kklucz U2F,

« kody czasowe w aplikacji,

« kody jednorazowe SMS,

« kody wysylane przez e-mail.

Dzieki uwierzytelnieniu = wieloskladnikowemu skomplikujesz  zycie
cyberprzestepcom i lepiej zabezpieczysz sie jezeli dane Twoje konta wyciekng
lub zostang wykradzione.

4. Nie korzystaj z jednej skrzynki pocztowej

Wiele os6b uzywa jednego adresu e-mail do obshlugi spraw zwiazanych
z pracg/firma, rejestracji do najrozniejszych newsletterow, zakupéw czy tez
aplikacji w chmurze. To nie jest dobry pomyst.

Adres e-mail uzywany w celach sluzbowych/biznesowych czesto zawiera
Twoje imie i nazwisko. Warto mie¢ nieformalny adres mailowy, ktory
zapewni Ci wieksza anonimowo$§¢ w sieci. Im mniej Twoich danych
osobowych w sieci, tym lepiej, pamietasz?

Ciekawym rozwigzaniem jest Proton — to caly ekosystem, ktérego celem jest
zapewnienie uzytkownikowi bezpieczenstwa podczas korzystania z sieci
(dostepny rowniez w opcji darmowej). Najbardziej ceniony jest Proton Mail.
To ustluga, w ktérej kazdy mail i zalacznik jest zaszyfrowany — odczyta
go tylko zamierzony odbiorca. Proton korzysta z szyfrowania typu end-to-end
(E2EE). E2EE uchodzi zazloty standard zabezpieczenia
komunikacji w poczcie elektroniczne;.

Co wazne, szyfrowang wiadomos$¢ mozna wysta¢ do osoby, ktora nie korzysta
z Proton. Wystarczy, ze bedzie ona dysponowala ustalonym wcze$niej
haslem. Wiecej dowiesz sie wrecenzji Proton Maili poradnika
dot. bezpieczenstwa i prywatno$ci e-mail.

5. Skasuj niepotrzebne/nieuzywane konta

Im wiecej masz kont zalozonych na réznych serwisach, tym wieksze ryzyko
wycieku Twoich danych. Wiekszo$¢ z nas ma konta na stronach, z ktorych
juz nie korzysta. Dobrym pomyslem jest ich skasowanie.

Jak znalez¢ stare konta, skoro najpewniej od dawna sie na nich nie
logowales/as? Przejrzyj swo6j menadzer hasel, skrzynke e-mail oraz
Facebooka i Google — wiele uslug umozliwia logowanie za pomoca tych stron.

Niestety, z doSwiadczenia wiem, ze wiele serwisow nie ulatwia zadania
i skasowanie konta moze by¢ droga przez meke.



6. Uwazaj na phishing 1 ransomware -—
podejrzane maile i SMS-y

Najwiekszym  zagrozeniem w  sieci  jest malware czyli zlosliwe
oprogramowanie. Wsrod takich programéw prym wioda ransomware
i programy do phishingu.

Ransomware to oprogramowanie szantazujace. Po instalacji takiego
programu dane na zaatakowanym komputerze sg szyfrowane. Klucz do szyfru
ma tylko tworca ransomware. Ofiara otrzymuje informacje, ze musi
zaplaci¢ okup — najczeSciej w kryptowalutach — i wtedy odzyska dostep do
plikow i dyskow. Przestepcy czesto nie dotrzymuja slowa (czasem
ransomware nieodwracalnie niszczy pliki) lub ponownie atakuja i zadaja
wiekszego okupu.

Teraz phishing — co to jest? Phishing to forma oszustwa: przestepca
podszywa sie pod inng osobe czy tez instytucje (finansowa, panstwowa) zeby
wyhludzi¢ informacje, zainfekowa¢ komputer/smartfon  zlo§liwym
oprogramowaniem lub nakloni¢ ofiare do okre$lonych dzialan.

Przestepca moze np. podszy¢ sie pod pracownika banku, uzy¢ bramki
internetowej, ktéra umozliwia dzwonienie z autentycznego numeru
i zdobywszy zaufanie ofiary, zacheci¢ do udostepnienia danych (numeru
karty kredytowej, hasta) lub zainstalowania oprogramowania (np. AnyDesk)
do zdalnego zarzadzania pulpitem ofiary.

Agresor ma potem z gorki: wyczyszcza konto ofiary, a nawet zacigga
kredyt w jej imieniu.

Z raportu CERT Polska za 2021 rok wynika, ze 76,57 proc. wszystkich atakoéw
to phishing (prawie dwa razy wiecej niz rok wcze$niej).

Malware rozprzestrzenia sie za pomoca e-maili, zainfekowanych stron www
oraz coraz czeSciej SMS-6w. Wystarczy klikngé w link podany w zalaczniku
lub pobra¢ zainfekowany plik. Bardzo czesto ofiara nie wie, ze zainstalowala
zlo$liwe oprogramowanie na komputerze.

Jak uchroni¢ sie przed phishingiem i ransomware (oraz innymi
rodzajami zloSliwego oprogramowanie, np. spyware)? To najlepsze metody
samoobrony:

« wpisuyj adres banku lub innej instytucji recznie — nie korzystaj z linkoéw
otrzymanych mailem lub SMS-em,

. przed zalogowaniem sie sprawdz czy jesteS na autentycznej
i zabezpieczonej stronie — czy jest chroniona certyfikatem SSL
($wiadczy o tym zamknieta klodka); kliknij na klédke przy adresie URL



i zobacz czy certyfikat zostal wystawiony dla Twojego banku, biura
maklerskiego lub instytucji publicznej,

« ostroznie szukaj strony do logowania przy pomocy wyszukiwarki www
— przestepcy umieszczajg w reklamach linki prowadzace do
podstawionych stron, ktére do zludzenia przypominaja prawdziwe,
a shuza do wytudzania danych do logowania,

. pobieraj aplikacje — przede wszystkim shuzace do korzystania
z bankowo$ci mobilnej — tylko z oficjalnych sklepow (Google Play,
AppStore) lub ze strony uslugodawcy.

7. Zainstaluj mocny program antywirusowy

Sa osoby, ktore nie uzywaja antywirusoéw. Jednak dla wiekszo$ci oséb, to nie
jest optymalne rozwigzanie. Antywirus da Ci spokojna glowe
oraz zabezpieczenie przed najbardziej popularnymi zagrozeniami.

Na rynku dostepne sa dziesiatki antywirusow. Ktory wybraé?

Dobrym pomystem jest przejrzenie testow programow
antywirusowych wykonanych przez niezalezne laboratoria, m.in. AV-
Comparatives i AV Test. Eksperci oceniaja m.in. skuteczno$¢ ochrony, jak
bardzo antywirus obcigza procesor komputera, jak czesto myli sie oglaszajac
falszywe alarmy czy tez jego zdolno$¢ obrony urzadzenia przed
zaawansowanymi atakami.

Inne kryteria wyboru to cena, dostepnoS$¢ na rozne urzadzenia i systemy
operacyjne oraz dodatkowe funkcje oferowane przez producenta. Te
dodatkowe funkcje to m.in. VPN, ochrona rodzicielska, menedzer hasel,
szyfrowanie plikow.

Z pewnoscig wiele oséb skusza darmowe AV. Czy ich wyboér to dobre
rozwiazanie? Uzytkownicy Windows 10 i Windows 11 domyS$lnie korzystaja
z bezplatnego antywirusa czyli Windows Defendera. Jednak platne programy
antywirusowe maja wiecej funkcji niz ich gratisowe odpowiedniki oraz
oferuje klientom zaawansowang pomoc techniczna.

Mozesz skorzysta¢c zdarmowych okres6w probnych platnych
produktow. Przez 30 dni masz dostep do pelnych wersji AV, a po uplywie tego
okresu zdecydujesz czy wykupi¢ staly dostep.

Nasze rekomendacje i poréwnania poznasz w rankingu najlepszych
programéw antywirusowych.

8. Uzywaj sieci Tor i/lub VPN



Sie¢ Tor to bardzo skuteczny sposéb na bezpieczne i prywatne korzystanie z
sieci. Zapytanie z komputera przechodzi przez kolejne wezly (serwery) i jest
szyfrowane. Efekt? Twoj adres IP jest maskowany, a potencjalny
obserwator nie wie jakie strony odwiedzile$ i co na nich robiles.

Wada sieci Tor jest jej wolne dzialanie, a niektore ustugi (np. bankowo$¢
elektroniczna) blokuja uzytkownikow Tor. Sie¢ nie nadaje sie réwniez do
przesylania i §ciggania duzych plikow, a takze strumieniowania filmow.

Bardzo dobrym narzedziem na uzyskanie anonimowoSci w Internecie
jest VPN. Ta usluga szyfruje caly ruch miedzy Twoim urzadzeniem
a serwerem z odwiedzang strong. VPN dziala szybko, ukrywa IP (zob. Jak
zmieni¢ adres IP komputera i telefonu?), umozliwia bezpieczng wymiane
plikow np. przez BitTorrent.

Musisz jednak pamietaé, zeby wybra¢ zaufanego dostawce VPN, ktory nie
zbiera logow (informacji o aktywnos$ci) i udostepnia ich podmiotom trzecim.

9. Unikaj przegladania stron bez certyfikatu SSL

SS.  to  protokél sieciowy, ktérysluzy do  bezpiecznych
polaczen internetowych. Takie polaczenia nawigzywane sa przy uzyciu
certyfikatow — dlatego mowimy o certyfikacie SSL. Strony z takim
certyfikatem poznasz na pierwszy rzut oka — maja w adresie URL
oznaczenie https:// oraz symbol klodki (w przeciwienstwie do stron

http://).

SSL szyfruje polaczenie miedzy serwerem, a przegladarka www. Chroni
dane, ktére podajesz na odwiedzanych stronach — od imienia i nazwiska,
przed adres e-mail, po numer Kkarty kredytowej — przed dostepem
niepowolanych osoéb. Takich informacji nie nalezy podawaé¢ na stronach
z http czyli bez certyfikatu.

To nie wszystko. SSL zabezpiecza tez m.in. przed przekierowaniem na inng
strone, przechwyceniem danych uzytych przy realizacji e-platno$ci oraz przez
kradzieza hasel, numeréw kart i kont.

Uwaga! Certyfikat SSL nie znaczy, ze jesteSw 100 proc. bezpieczny
i znalazle$§ sie na wlasSciwej stronie www. Wiekszos¢ certyfikatow (DV)
weryfikuje tylko domene, a ta moze celowo wprowadza¢ w blad. Przestepca
moze np. zarejestrowaé domene pkopp.pl — celowa zbieznos¢ z pkobp.pl —
i wyludza¢ dane do logowania do bankowosci elektroniczne;j.

Cyberdranie standardowo uzywaja protokolu SSL, zeby wzbudzi¢ zaufanie
ofiar. Przed podaniem na stronie wrazliwych danych, sprawdz, co kryje sie
za klodka przy adresie URL. Po kliknieciu w klodke dowiesz sie m.in.: czy
polaczenie jest bezpieczne, jakiego certyfikatu uzyto, dla kogo zostal



wystawiony oraz jaki ma termin wazno$ci. Najbezpieczniejsze sg strony
uzywajace certyfikaty OV i EV czyli ze sprawdzona tozsamoscia firmy,
ktora o nie wystapila.

10. Zwieksz ustawienia prywatnosci na swoich
kontach w mediach spolecznosSciowych

Z zasady osoby, ktore korzystaja z mediow spolecznoSciowych
maja ograniczong prywatnosé. Wlasciciele serwisow zbieraja informacje
na temat ich zachowania w sieci, a potem wykorzystuja do targetowania
reklam lub sprzedaja zewnetrznym marketerom.

Jezeli chcesz by¢ bardziej bezpieczny — mniej narazony na szpiegowanie
i precyzyjnie dobierane reklamy - mozesz ograniczy¢é zakres
informacji zbieranych o tobie przez Facebooka, Twittera, Tik Toka czy
Instagram. Zrobisz to w ustawieniach prywatnosci.

Dobrym pomyslem jest roéwniez ograniczenie innym osobom
mozliwo$ci oznaczania Cie na zdjeciach lub w wydarzeniach. Po
wprowadzeniu zmian zatwierdzisz lub odrzucisz tagowanie. Sprawdz
rowniez, kto moze widzie¢ Twoje posty i mie¢ dostep do informacji
o wspolnych znajomych.

Serwisy spoleczno$ciowe czesto zmieniaja regulaminy i wprowadzaja nowe
zasady dotyczace prywatno$ci uzytkownikow. Regularnie monitoruj, co
zbieraja o tobie serwisy spoleczno$ciowe i reaguj w razie koniecznosci.

11. Aktualizuj system operacyjny i programy

Jednym z powazniejszych zagrozen w sieci sa zlos§liwe programy typu
exploit. To malware, ktére wyszukuja luki w programach, a potem
wykorzystuja je do zainfekowania urzadzenia innymi zlo$liwymi
programami.

Za sprawg exploit TwoOj komputer moze by¢ zainfekowany
np. keyloggerem (stuzy m.in. do rejestracji klawiszy uzywanych przez
ofiare ataku), ransomware (oprogramowanie  szantazujace) czy
tez spyware_(oprogramowanie szpiegujace).

Grozba $ciagniecia na komputer/smartfona exploita to jedne z argumentow
za regularng aktualizacja systemu operacyjnego
i programow zainstalowanych na urzadzeniu. Programis$ci staraja sie
szybko zalata¢ dziury wykryte w oprogramowaniu. Exploit musi wykorzystac
swoje okienko mozliwosSci — czas do wypuszczenia latki bezpieczenstwa.
Im szybciej zrobisz aktualizacje, tym mniejsze ryzyko skutecznego ataku.



Idealne rozwigzanie to ustawienie automatycznej aktualizacji systemu
operacyjnego i programow.

12. Zaszyfruj dysk komputera i laptopa,
zabezpiecz router i sie¢ WiFi

Odpowiednie zabezpieczenie urzadzen, ktéorych uzywasz podczas
korzystania z sieci, moze przesadzi¢ o bezpieczenstwie Twoich pieniedzy
i danych.

Router to brama, ktéra oddziela Twoja domowa sie¢ od Internetu
i czyhajacych w nim zagrozen. Moze by¢ otwarta dla przestepcow lub
zamknieta i zabezpieczona solidnym zamkiem.

Ustawienie dobrego haslta do sieci WiFi, zmiana domyS$lnej nazwy sieci,
wyboér bezpiecznego protokohu, zmniejszenie zasiegu WiFi — to niektore
sposoby, zeby agresor nie wykorzystal Twoich urzadzen dozdalnego
przejecia kontroli nad siecia domowa (sprawdz wiecej sposobow
i szczegolow zabezpieczenia routera i sieci WiFi).

Dobrym rozwigzaniem jest zaszyfrowanie dysku na komputerze lub telefonie.
Dzieki temu niepowolana osoba nie bedzie miala dostepu do wyniku Twojej
pracy, prywatnych zdje¢ czy tez wrazliwych danych. Pamietaj, ze najlepszym
sposobem na ochrone wszystkich danych jest pelne szyfrowanie dysku.
Shuza do tego aplikacje, m.in. BitLocker, FileVault 2 i VeraCrypt.

13. Pamietaj o zasadach bezpiecznego korzystania
z zasobow Dark Web

Dark Webto cze$¢ sieci niedostepnej za posrednictwem zwyklych
przegladarek. Mozna Kkorzysta¢ z niej przy uzyciu specjalnego
oprogramowania, np. przegladarki Tor Browser.

Dark Web jest popularny ze wzgledu na wysoki poziom anonimowos$ci
uzytkownikow. W darknecie mozna naby¢ przedmioty, ktore sa
nieosiggalne w “zwyklym” internecie. To m.in. narkotyki, bron, dane
wykradzione ze sklep6éw online, falszywe dokumenty, materialy pedofilskie.
Dostepne sa rowniez nielegalne ustugi, np. wynajem mordercow na zlecenie.

Jednak darknet oferuje rowniezlegalne wuslugi dobrze znane
z ogobdlnodostepnego internetu (webmail, kantory wymiany walut, ushlugi
finansowe) oraz mozliwo$¢ swobodnej wymiany informacji i wiedzy,
z ktorej korzystaja dziennikarze, dzialacze spoleczni i zwykli obywatele
(to oczywiscie wywoluje wscieklo$¢ wladz panstw rzadzonych autorytarnie,
np. Rosji, Arabii Saudyjskiej, Chin, Turcji).



Jezeli chcesz bezpiecznie korzysta¢ z Dark Web to z oczywistych wzgledow
narazasz sie na konsekwencje prawne kupujac nielegalne towary/ushugi.
To nie wszystko. Pliki pobierane z anonimowych z7rédel moga
zawierac zlosliwe oprogramowanie. Dobra zasada, jest zachowanie
maksymalnej ostrozno$ci przy pobieraniu jakichkolwiek materialow
z Darknetu.

14. Bezpiecznie uzywaj sieci P2P

P2P (peer-to-peer) to rozproszona sie¢ powigzanych urzadzen shizaca
do przechowywania i wymiany plikéw oraz innych zasob6éw. Do
obslugi P2P stuza dedykowane aplikacje, np. slynny BitTorrent. Dzieki tej
sieci mozesz m.in.. udostepnia¢ i pobiera¢ dowolne pliki, handlowac
kryptowalutami, kupowa¢ lub sprzedawaé towary/ustugi na internetowych
gieldach czy tez strumieniowac dane.

Zastosowan P2P jest bardzo duzo, wlasciwie ograniczeniem jest tylko
wyobraznia uzytkownikéw. Za duzymi mozliwoSciami idg tez duze wyzwania,
a jednym z nich jest bezpieczne korzystanie z tego narzedzia.

To, co jest zaleta rozproszonej sieci moze by¢ jej wadg. W P2P nie ma
podmiotu trzeciego, ktory pelni role straznika i egzekwuje zasady. To
znaczy, ze uzytkownik bywa latwiejszym celem dla oszustéw lub nieuczciwych
sprzedawcow. W sieci wypracowane sg mechanizmy ochrony przed takimi
zagrozeniami, jednak handlujac kryptowalutami, pozyczajac pieniadze lub
wymieniajac waluty, musisz zachowa¢ ostroznos¢.

Decydujac sie na korzystanie z peer-to-peer wybierz godny zaufania
program — popularny i sprawdzony przez uzytkownikéw. Jak zawsze,
najbezpieczniej pobierzesz go z oficjalnej strony producenta.

Pliki pobrane w sieci P2P moga zawiera¢ malware, np. programy szpiegujace
(spyware) lub szantazujace (ransomware). Poza zdrowym rozsadkiem trzeba
uzbroi¢ sie w mocny program antywirusowy. Np. przeskanowaé kazdy
plik przed otwarciem uzywajac programu korzystajacego z 57 antywirusow
na raz.

Pamietaj, ze pobierajac i udostepniajac pliki przy pomocy np. BitTorrenta
ryzykujesz naruszenie praw autorskich.

15. Zdobywaj wiedze na temat bezpieczenstwa
w sieci

Wiedza to potezna bron — to zasada dotyczy rbéwniez bezpiecznego
korzystania z Internetu. Dodam: aktualizowana wiedza.



Cyfrowy Swiat zmienia sie kazdego dnia. Informacje sprzed roku
o cyberzagrozeniach i sposobach ich zwalczania moga by¢ dzisiaj
nieskuteczne. Warto sprawdzaé¢ dobre serwisy, ktore na biezaco informuja
o najwazniejszych wydarzeniach ze §wiata cyberbezpieczenstwa.



