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CYBERZAGRQZENIA

O czym powinnismy wiedziec, gdy
nasze dzieci korzystajg z komputera
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Jakie korzysci dla rozwoju dziecka przynosi

prawidiowo stosowany komputer?
» Utatwia nauke

»umozliwia dostep do olbrzymich zasobow informaciji

»zapewnia interakcyjnosc, czyli wzajemny dialog

>»rozwija zainteresowania i samodzielnos¢, dostarcza
rozrywki i relaksuje

> stanowi nieoceniong pomoc dla dzieci
niepetnosprawnych fizycznie , czy nie nadgzajacych
w rozwoju intelektualnym za rowiesnikami




INTERNET!!!

Moze burzyc tradycyjne bariery poprzez:

> nowe formy komunikowania sie ludzi miedzy sobg

> komunikowania sie ludzi i komputerow

> komunikowanie sie samych komputerow
pomiedzy sobg
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Gdy dziecko wkracza w wirtualny swiat, ...

pamietajmy o kilku podstawowych faktach:

Zalety Internetu znacznie przewazajg jego wady

CiekawoscC dziecka jest rzeczg naturalng

Anonimowos¢ w Sieci jest tylko pozorna

Internet jest dobry, zli bywajg jedynie ludzie, ktorzy go uzywajg




CO MOZE GROZIC DZIECKU?

> Zawieranie znajomosci z nieznajomymi
> Ujawnianie prywatnych danych

> Brutalne, petne przemocy gry

> Pedofilia

> Uzaleznienie od komputera i Internetu

> Cyberprzemoc
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Zawieranie znajomosci z nieznajomymi

> Dzieci w Internecie czesto narazone sg na zaczepki i niechciane
rozmowy

> Duza czesc¢ dzieci przyznaje, iz zawiera w Internecie znajomosci

> W kontaktach z obcymi dzieci czesto:
> podajg swoje dane osobowe
> adres zamieszkania,
> numer telefonu,
> adres e-mail
> przesytajg swoje zdjecia.

> Coraz czesciej dochodzi do spotkan
Z 0sobami poznanymi w Sieci




Ujawnianie prywatnych danych

> Prywatne dane takie jak:

= Adres e-mail,

= numer karty kredytowej,

= numer telefonu,

= adres,

= zdjecie

= roznego rodzaju hasta (do poczty, komunikatora, portalu
spotecznosciowego)

nie powinny wpasc¢ w niepowotane rece, to informacje, ktére nalezy
chroni¢ w trosce o witasne bezpieczenstwo

> Dzieci czesto podajg takie dane




Brutalne, petne przemocy gry

Mitody gracz wchodzi w nowy peten przygod swiat, przezywa je, bedac czesto
jednym z bohaterdow gry, jego losy oraz losy innych bohateréw w tym
wirtualnym swiecie zalezg od jego decyzji, wyboréw, postepowania i pomystow

Mtody gracz wchodzac w wirtualny swiat gry spotyka
sie z agresjg, przemoca i niemoralnym postepowaniem

Istotnym czynnikiem jest tu jego aktywne uczestnictwo

Mitody cztowiek nie tylko oglada przemoc i okrucienstwo,#ale takze
dokonuje tej przemocy, wybiera jej formy, musi by¢ okrutny, aby zwyciezaé

Z1o jest nagradzane — bycie ztym pozwala iS¢ ,dalej”

W grach swiat wartosci jest przewrocony ,do gory nogami” — dobroc, przyjazn,
wzajemna pomoc, wspotczucie nie majg zadnego znaczenia, najwazniejsze sg
natomiast najnizsze instynkty, pogarda dla drugiego cztowieka, rzadzi tu prawo
silniejszego, wszelkie poczynania sg uznawane za dobre byleby prowadzity do
wtasnej korzysci.
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Brutalne, petne przemocy gry

Wyniesione ze swiata gier zasady i normy postepowania wypaczajg
podstawowe wartosci moralne

powodujg pomieszanie tego, co dobre z tym, co zte

dzieci korzystajgce z gier zawierajgcych przemoc stajg sie agresywne wobec
innych ludzi, majg obnizony poziom empatii, sg obojetne na drugiego cztowieka

miodzi ludzie (czesto rowniez mate dzieci) krzywdzg sie wzajemnie,

stosujg wobec siebie okrutne réznorodne tortury i kary, znecajg sie nad
stabszymi

obserwuje sie u nich che¢ dominacji nad grupg — dominacji psychicznej i
fizycznej, a raczej poprzez dominacje fizyczng, stosujg tu prawo silniejszego

czesto takie zachowania sg ,dla zabawy”. W skrajnych przypadkach dochodzi
nawet do zabdjstw mtodych ludzi i to (o zgrozo!) bez powodu, ot tak, po prostu
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Przyktad brutalnej gry




-

Niebieski wieloryb

» 0O co chodzi?
»Na czym polega rzekoma gra o ktorej jest tak
gtosno?




Niebieski wieloryb

»Opis te] gry wyglada, jak streszczenie horroru

»Chodzi o to, by przez 50 dni wykonywac okreslone
zadania wydawane, przez tzw. ,opiekuna”, polegajgce na
zadawaniu sobie bolu i cierpienia

» Ostatnie na liscie polecenie to samobgjstwo

» Gra "Niebieski wieloryb" przyczynita sie juz do smierci
okoto 130 mtodych osob

»KURIER LUBELSKI - "Niebieski wieloryb" w Krasniku.
"Nauczyciel zauwazyt okaleczenia na rekach uczennicy"
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Pedofilia

> Pozbawiony kontroli rodzicielskiej dostep do Internetu jest szczegolnie
niebezpieczny dla dzieci ze wzgledu na wykorzystywanie tego medium
przez pedofilow

> Pedofile wyszukujacy ofiary przez Internet nie sg niczym ograniczeni

> To dla pedofilobw wygodna forma zawierania znajomosci, nie sg widoczni,
mMog3q sie ukryC pod postacig 12-letniego chtopca albo blond nastolatki.
Udaja, kogo chca, a jest im fatwo, bo nie stojg przeciez z rozmdwcyg
twarzg w twarz

> Kierujg konwersacjg w ten sposob, aby jak najlepiej poznac¢ dziecko,
zorientowac sie, na co bedzie reagowato, czego sie boi, czego mu
brakuje, czy ma potrzeby natury psychologicznej i problemy w domu, czy
materialne;

> Okazuje sie, ze dzieci sg bardzo ufne. Ponad 60 procent z nich podaje w
sieci imie, nazwisko, adres i numer telefonu
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Uzaleznienie od komputera i Internetu

Objawy internetowego natogu:

>Silna potrzeba korzystania z komputera i trudnosci
w kontrolowaniu tego zachowania

»Uporczywe powracanie do sieci, mimo szkodliwych
nastepstw (na przyktad zalegtosci w nauce)

> Przedktadanie korzystania z Internetu ponad inne
zajecia i zobowigzania (sie¢ zastepuje normalne
kontakty miedzyludzkie)

»Uzaleznieni nie potrafig zaprzesta¢ uzywania

Internetu, bez wyraznych oznak dyskomfortu
psychicznego
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Cyberprzemoc

Cyberprzemoc to przesladowanie, zastraszanie, nekanie, wysmiewanie innych
0s0Ob z wykorzystaniem Internetu i narzedzi elektronicznych jak: SMS, e-mail,
witryny internetowe, fora dyskusyjne i inne

Napastnicy przesladujg swoje ofiary ztosliwymi i obrazliwymi SMS-ami lub e-
mailami. Bardziej drastyczng formg ataku jest sporzgdzanie witryn
internetowych, wpiséw na forach dyskusyjnych czy dreczenia przez
komunikatory sieciowe jak Gadu-Gadu czy Tlen.pl

Ponizenie, strach, frustracja, spoteczna izolacja i utrata poczucia wtasnej
wartosci — tego doswiadczajg dzieci bedgce ofiarami nekania. Efektem jest
absencja w szkole, pogorszenie wynikbw w nauce, choroby, depresja, a
czasem nawet proby samobojcze

Uczniowie czesto nie ograniczajg sie tylko do cyberprzemocy wobec swoich
rowiesnikow, ale takze wobec 0s6b dorostych
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SPOSOBY OCHRONY DZIECKA:

Komputer powinien sta¢ we wspolnym miejscu w domu
Nalezy pokazac¢ dziecku wartosciowe i bezpieczne strony

Nie bojmy sie Internetu

Rozmawiajmy ze swoim dzieckiem o Internecie

Ustalajmy zasady i egzekwujmy je

Budujmy dobre relacje ze swoim dzieckiem
Zgtaszajmy nielegalne i szkodliwe tresci

Nie traktujmy komputera i Internetu jak nianki
dla naszego dzieckal

Wesprzyjmy sie programem filtrujgcym tresci internetowe




PROGRAMY FILTRUJACE

Cenzor www.cenzor.pl

Motyl

www.adalex. pl /motyl

Opiekun dziecka w Internecie

WWW. opiekun .com

Opiekun ucznia w Internecie

WWW. opiekunucznia . pl

X-Guard WWW.X-
guard.pl

Beniamin

www.beniamin., pl

Nadzorca

www.nadzorca.pl
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Ogolnoeuropejski system klasyfikacji gier

> PEGI - ogolnoeuropejski system klasyfikacji gier, to system ratingu

wiekowego stworzony w celu udzielenia rodzicom w Europie pomocy w
podejmowaniu swiadomych decyzji o zakupie gier komputerowych.
System ten, jednolity i stosowany obecnie w wiekszosci krajow Europy,
zostat wprowadzony wiosng 2003 r. i zastgpit krajowe systemy ratingu
wiekowego

Wystarczy wejsc¢ na strone www.pegi.info, a nastepnie w celu
sprawdzenia klasyfikacji okreslonej gry wybrac zaktadke "Szukaj gry".
Po znalezieniu konkretnego tytutu, rodzic jest w stanie sprawdzi¢ m.in.
ograniczenia wiekowe lub obejrzeC piktogramy, ktére objasniajg czy gra
zawiera elementy przemocy lub wulgarny jezyk, informujg rowniez o
tym czy w grze pojawia sie nagosc¢, zachowania seksualne, narkotyki,
dyskryminacja i hazard




PAMIETAJMY, ABY BYC CZUJNYM
,Kazda przesada jest szkodliwa!”

Opracowat Przemystaw Kowalik




