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Regulamin ochrony danych osobowych

w Przedszkolu ,Mis" w Pniewach

Regulamin ochrony danych osobowych stanowi wykaz podstawowych obowigzkdw z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z przepisami RODO dla:

Pracownikow

Wspéblpracownikow

Pracownikow podmiotéw trzecich, posiadajgcych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajgey

Uzytkownikow systemoéw informatycznych z dostepem do danych osobowych przetwarzanych
przez Administratora / Podmiot przetwarzajgcy

Zasady uzytkowania sprzetu IT

1.

2.

10.

11.

12.

13.

Za sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
tablety i smartfony.

W przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem
Uzytkownik ma obowigzek natychmiast =zglosic zagubienie, utrate Iub zniszczenie
powigrzonego mu sprzetu IT.

Samowolne otwieranie, demontaz sprzetu IT, instalowanie dodatkowych urzadzen Iub
podigczanie jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione.

Uzytkownik jest zobowigzany do uniemozliwienia oscbom niepowotanym wgladu do danych
wyéwietlanych na monitorach komputerowych , stosowanie ,Polityki czystego ekranu”.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu lub wylogowa¢ sie z systemu badz z programu

Po zakonczeniu pracy, uzytkownik zobowigzany jest:

-wylogowac sie z programu, systemu informatycznego, a jesli to wymagane, przyjete wytaczyc
sprzet komputerowy,

-zabezpieczyé stanowisko pracy, w szczegolnosci wszelkie nosniki magnetyczne i optyczne
na ktdrych znajduja sie dane osobowe.

Uzytkownik jest zobowiazany do usuwania plikéw z nosnikéw do ktérych majg dostep inni
uzytkownicy nieupowaznieni do dostepu do takich plikdw.

Jesli uzytkownik jest uprawniony do niszczenia no$nikdw, powinien trwale zniszczyé sam
noénik lub trwale usuna¢ z niego dane.

Na komputerach przeno$nych przeznaczonych do zewnetrznych prezentacji multimedialhych
nie powinny, o ile jest to mozliwe, znajdowaé si¢ dane osobowe

W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ bezposredniego przetozonego, ASI, IDO zaznaczajge jednoczeshie,
jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu,
a w szczegolnosci:

-zaleca sie przenoszenie go w specjalnym futerale torbie ukrywajgcej fakt transportu
komputera przencsnego

-zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w migjscu publicznym bez nadzoru

-podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego ped tylnym
siedzeniem kierowcy

W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla 0sob
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania linki zabezpieczajgcel.




14.

15.

16.

W przypadku pozostawiania komputerdw przenosnych w biurze zaleca sie umieszczanie ich
po zakoficzeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnege jest zobowigzany do regularmege tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach. Nosniki z takimi kopiami
powinny byé przechowywane w bezpiecznym miejscy, z uwzglednieniem ochrony przed
dostepem.

Pracujgc na komputerze przenosnym w migjscach publicznych i &rodkach transportu,
Uzytkownik zobowigzany jest chronic wyswietlane na monitorze informacje przed wgladem
0s0Db nieupowaznionych.

Uprawnienia

1.

o w

Kazdy uzytkownik z dostepem do danych osobowych musi posiadaé swa] wiasny
indywidualny identyfikator (login).

Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobow i aplikacji na polecenie
przetozonych, tak zwane konto.

Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien.

Uzytkownikow chowiazuje zasada pracy wylgcznie na wtasnym koncie.

Zabronione jest udostepnianie innym osobom dostepu do swojego konta.

Polityka haset

1.
2.
3

Hasfa powinny sktadac¢ sie z co najmniej 8 znakdw.

Hasta powinny zawieraé duze litery + male litery + cyfry + znaki specjaine.

Hasta nie mogg byé tatwe do odgadniecia. Nie powinny byé powszechnie uzywanymi stowami.
W szczegdlnosci nie nalezy jako hasel wykorzystywad: dat, imion i nazwisk os6b bliskich,
imion zwierzat, popularnych dat, popularnych stéw, typowych zestawdw znakow.

Hasta nie powinny byé ujawnianie innym oscbom. Nie nalezy zapisywac hasel na kartkach
i wnotesach, nie naklejaé na monitorze komputera, nie frzymaé pod kltawiaturg lub
w szufladzie.

W przypadku ujawnienia hasta —nalezy natychmiast go zmienié¢.

Hasta muszg by¢ zmieniane co najmniej co 30 dni.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
Zmiany hasta w wymagany sposab.

Zabezpieczenie dokumentacii papierowej

1.

Pracownicy sg zobowigzani do stosowania ,Polityki czystego biurka”. Polega ona na
zabezpieczaniu, zamykaniu dokumentow np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem oséb nieupowaznionych po godzinach pracy lub podczas ich
hieobechosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentdw i wydrukow
w niszeczarkach lub utylizacji ich w specjalnych pojemnikach z przeznaczeniem do bezpiecznegj
utylizacji.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz,

Zasady wynoszenia nosnikéw na zewnatrz

1.

2.

Uzytkownicy nie mogg wynosic na zewnatrz organizacji sprzetu IT, wymiennych
elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody.

Dane osobowe wyhoszone poza organizacje musza by¢ zaszyfrowane poprzez szyfrowanie
nognika, zahastowanie plikéw zgodnie z przyjetymi zasadami dotyczacymi haset.

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.




4. Nalezy korzystac ze sprawdzonych firm kurierskich.
5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza, dostepem osob trzecich.

Zasady korzystania z sieci Internet

—

Uzytkownik zobowigzany jest do korzystania z sieci Internet wytacznie w celach stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrodta. Pliki takie powinny byé sciggane
tylko za kazdorazowg zgoda osoby upowaznionej, AS| i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnoS¢ za szkody spowodowane przez oprogramowanie

instalowane z sieci Internet.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze

przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo.

5. Nie nalezy w opcjach przegladarki internetowe] wigczaé opcji autouzupetniania formularzy

i zapamietywania haset.

W przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, nalezy zwracac

uwage na pojawienie sie odpowiednie] ikonki oraz adresu www rozpoczynajacego sie frazg

"hitps:”. Dla pewnoéci nalezy ,klikna¢” na ikonke kiédki i sprawdzi¢, czy wilascicielem

certyfikatu jest wiarygodny wiasciciel.

7. Nalezy zachowa szczeqolng ostroznosc w przypadku podejrzanego zgdania lub prosby

zalogowania sie na strone lub podania naszych loginéw i hasei, PIN-6w, numeréw kart

ptathiczych przez siec Internet.

b

o

Zasady korzystania z poczty elektronicznej

1. Przesytanie danych oscbowych z uzyciem maila poza organizacje moze odbywac sig tylko
przez osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza organizacje nalezy wykorzystywad
mechanizmy kryptograficzne.

3. W przypadku zabezpieczenia plikdw hastem, cbowigzuje minimum 8 znakéw. duze | maie
litery i cyfry lub znaki specjalne, hasto nalezy przesta¢ odrebnym mailem lub inng metoda np.
telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwracaé szczegblng uwage na poprawnosé adresu odbiorcy dokumentu.

5. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania | zapoznania sie z informacjg przez adresata.

8. Nie nalezy otwiera¢ zatacznikéw w mailach nawet od rzekomo znanych nam nadawcow bez

weryfikacji tegoz nadawcy.

7. Bez weryfikacji wiarygodnosci nadawcy, nie nalezy klika¢" na hiperlinki w mailach, gdyz moga

to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.

8. Nalezy zgtaszac bezposredniemu przetozonemu, ASI przypadki podejrzanych emaili.

9. Uzytkownicy nie powinni rozsytac ,niezawodowych” emaili w formie Jfancuszkéw szczescia”.

10. Podczas wysytania maili do wielu adresatdéw jednoczesnie, nalezy uzy¢ metody Ukryte do
wiadomosci — UDW". Zabronione jest rozsytanie maili do wielu adresatow z uzyciem opcji ,Do
wiadomosci”.

11. Uzytkownicy nie powinni rozsytac, maili zawierajgcych zataczniki o duzym rozmiarze.

12. Uzytkownicy powinni okresowo kasowacd hiepotrzebne maile.

13. Mail stuzbowy jest przeznaczony wytgcznie do wykonywania chowiazkow stuzbowych.

14, Zakazuje sie wysytania korespondencji sluzbowej na prywatne skrzynki pocztowe
pracownikow lub innych osob.

15, Uzytkownicy maja prawo korzystaé z poczty mailowej dla celow prywatnych wylacznie
okazjonalnie i powinno by¢ fo agraniczene do niezbednego minimum.

16. Korzystanie z maila dla celéw prywatnych nie moze wptywad na jakosé i ilos¢ swiadczonej
przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkow
stuzbowych.

17. Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa wiasnosci
przemystowe] i prawa autorskiego.




18. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze

obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad
postepowania.

19. Uzytkownik bez zgody nie ma prawa wysyta¢ wiadomosci zawierajgcych dane osobowe

dotyczace pracownikdw, klientéw, dostawcow lub kontrahentdw za posrednictwem sieci
Internet, w tym przy uzyciu prywatne] elekironicznej skrzynki pocztowej.

Ochrona antywirusowa

1.
2.
3

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych
nosnikoéw programem antywirusowym.

Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego.
W przypadku stwierdzenia zainfekowania systemu lub pojawienia sig¢ komunikatow infekaji
uzytkownik obowigzany jest poinformowaé niezwlocznie o tym fakcie bezposredniego
przetozonego ASI.

Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia w przypadku stwierdzenia lub podejrzenia nharuszenia ochrony danych
osohowych bezposrednio przetozonego, ASI, IDO.

Do sytuacji wymagajgcych powiadomienia, haleza:

-niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen | dokumentow

-niewtasciwe zabezpisczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utratg
danych osohowych

-nieprzestrzeganie zasad ochrony danych oschowych przez pracownikow

Do incydentoéw wymagajacych powiadomienia, nalezg;

-zdarzenia losowe zewnetrzne: pozar obiektu, pomieszczenia, zalanie woda, utrata zasilania,
utrata tacznosci

-zdarzenia losowe wewneirzne: awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata, zagubienie danych

-umysine incydenty: wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych, sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentédw, danych, dziatanie wiruséw i innego szkodliwego oprogramowania
Typowe przyktady incydentow wymagajace reakcii:-

-slady na drzwiach, oknach i szafach wskazujg na probg wiamania

-dokumentacija jest niszczona bez uzycia niszczarki

-fizyczna obecno$¢ w budynku lub pomieszezeniach os6b zachowujgcych sie podejrzanie
-otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe

-ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe

-wynoszenie danych osobowych w wersji papierowe] i elektronicznej na zewnatrz organizacji
bez upowaznienia

-udostepnienie danych osobowych oscbom nieupowaznionym w formie papierowej,
elektronicznej i ustnej

-telefoniczne proby wyludzenia danych osobowych

-kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drivow z danymi
osohowymi

-maile zachecajgce do ujawnienia identyfikatora, hasta

-pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow

-hasta do systeméw przyklejone sg w poblizu komputera

Poufno$é i ochrona danych osobowych

1.

Kazda z osob dopuszczona do przetwarzania danych osocbowych jest zobowigzana do:
-przetwarzania danych osobowych wylgcznie w zakresie | celu przewidzianym
w powierzonych zadaniach




w

~zachowania w tajemnicy danych osobowych przetwarzanych w zwigzku z wykonywaniem
powierzonych zadan

-niewykorzystywania danych osobowych w celach niezgodnych 2z zakresem i celem
powierzonych zadan

-zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

-ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych oscbowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem

Osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony danych osobowych
Osoby zapoznane z trescig niniejszego Regulaminu ochrony danych osobowych lub
przeszkolone zobowigzane sg podpisaé stosowne Oswiadczenie o poufnosci

Zabrania sie przekazywania bezposérednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowa¢ lub osobom
podszywajgcym sie pod kogo$ innego

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga
wykazaé sie jasng podstawg prawng do dostepu do takich danych

Postepowanie dyscyplinarng

1.

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajgcych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspoipracy

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane za naruszenie
przepiséw karnych zawartych w ogélnym Rozporzgdzeniu o ochronie danych UE z dnia 27
kwietnia 2016 r. i Ustawie o ochronie danych osobowych z dnia 10 maja 2018 r.
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