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Polityka Ochrony Danych Osobowych

w Przedszkolu ,Mis” w Pniewach

1. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Przedszkole ,Mi$” w Pniewach w celu spefnienia wymagan
Rozporzadzenia PE 1 RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych (RODQ) oraz Ustawy o ochronie danych csobowych
z dnia 10 maja 2018 roku (UODO),

Polityka stanowi jeden ze §rodkow organizacyjnych, majgcych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sie zgodnie z RODO i UODO.

2. Definicje

Dane osobowe ~ oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej {,osobie, kidrej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internstowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajgaocych fizyczng, fizjologiczha, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc osoby fizyczne;;

Adminisfrator (A) — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
kiory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
fezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panhstwa
cztonkowskiego, to rédwniez w prawie Unii lub w prawie panstwa czionkowskiego moze zostad
wyznaczony administrator lub mogg zostad okreslone konkretne kryteria jego wyznaczanis;

Przedstawiciel - oznacza osobe fizyczna lub prawng majacg miejsce zamieszkania lub siedzibe
w Unii, ktora zostala wyznaczona na pismie przez administratora lub podmiot przetwarzajgcy na mocy
art. 27 do reprezentowania administratora lub podmiotu przetwarzajgcego w zakresie ich obowigzkdw
wynikajacych z ninigjszego rozporzgdzenia;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

10D — Inspektor Ochrony Danych;

AS/ — Administrator Systemu Informatycznego, osoba wyznaczona, powola przez Administratora do
wykonywania czynnosci administracyjnych dotyczacych systemu IT,

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Iub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub igczenie, ograniczanie,
usuwanie tub niszczenie;

Akfywa - §rodki materialne i niematerialne majgce wplyw na przetwarzanie danych osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, ufracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nisuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych;




Incydent — pojedyncze zdarzenie lub seria niepozadanych albo niespodziewanych zdarzen
zwigzanych z bezpieczenhstwem informacii, ktére stwarzajg znaczne prawdopodobienstwo zakiocenia
dziatania i zagrazajg bezpieczenstwu informacii;

Zagrozenie - potencjalna przyczyna niepozadanego zdarzenia, ktore moze wywotaé szkode
w zasobach systemu teleinformatycznego;

Podatnosé — uchybienie, luka, btad, staby punkt, ktérego istnienie powoduje, ze zagrozenie jest mniej
lub bardziej realne; ,dzieki" podatnosci moze dojs¢ do realizacji, wystgpienia zagrozenia; stabosc
zasobu lub zabezpieczenia systemu, ktéra moze zostaé wykorzystana przez zagrozenie;

Skutki - rezultaty incydentu, straty w wypadku wystapienia zagrozenia;

Ryzyko - prawdopodobieristwo, ze okreslone zagrozenie wystapi 1 spowoduje straty lub zniszczenie

Zasobdw;,

3. Dane osobowe, zasohy, zgodnosé z prawem, upowaznienia
3.1 Inwentaryzacja zasobow

1.

2.

4.

Przetwarzane dane osobowe zostaly zinwentaryzowane w Wykazie zbioréw danych
oschowych (Zalgcznik nr 1).

Wykaz obejmuje wszystkie zbiory danych osobowych przetwarzane przez
Administratora, takze ze stwierdzonym potencjalnym ryzykiem naruszenia praw
iwolnosci os6b fizycznych z podaniem cech zbiordw istotnych dla procesu
przetwarzania.

Przetwarzane zbiory zostaty opisane w sposcb umozliwiajgcy przeprowadzenie
analizy ryzyka z uwzglednieniem posiadanych aktywow zinwentaryzowanych
w Rejestrze, liscie aktywow zasobow {(Zatacznik nr 2), wdrozonych i zastosowanych
zabezpieczen zinwentaryzowanych w Rejestrze, liscie zabezpieczen {Zalgcznik nr 3)
oraz okreslonych, oszacowanych zagrozeniach zinwentaryzowanych w Rejestrze,
liscie zagrozen i podatnosci (Zatgeznik nr 4)

Dodatkowo dla wspomagania procesow inwentaryzacji posiadanych zasobow ASI
moze prowadzi¢ Karly zasobow (Zatgcznik nr 5).

3.2 Zgodnosc przetwarzania z prawem

1.

3.

Administrator przeanalizowat, sprawdzit | zapewnia:

- dane osobowe s3 legalnie przetwarzane zgodnie z art. 6, 9 RODO;

- dane osobowe sg adekwatne w zwigzku z celem przetwarzania;

- dane sg przetwarzane przez konkretny, okreslony, dopuszczony czas

- wobec osob, ktarych dane sa przefwarzane dopetiono obowigzku informacyjnego
wraz ze wskazaniem im praw zgodnie z art. 12, 13, 14 RODO;

- zapewniono informacje o zgdaniach podmiotu danych w prowadzonym Rejestrze
realizacji Zgdania podmiotu danych (Zatacznik nr 6)

-zapewniono ochrone danych w przypadku dokonania powierzenia przetwarzania
danych w postaci zawarcia stosownych umodw powierzenia z podmictami
przetwarzajgeymi 1 wydania upowaznien powietzenia dla oséb, ktérym powierzono
przetwarzanie danych osobowych zgodnie z art. 28 RODO.

-zapewniono informacje o powierzeniach przetwarzania danych osobowych
w prowadzonym Rejestrze powierzeri danych osobowych (Zatacznik nr 7}
—zapewniono informacje o udostepnieniach danych osobowych w prowadzone;
Ewidencji udostepnienia danych osobowych (Zatgcznik nr 8).

Potwierdzenie przetwarzania zgoednie z prawem danych osobowych znajduje sig
w Wykazie zbioréw danyveh osobowych (Zalacznik nr 1) w polu ,Cel przetwarzania,
podstawa prawna’.

Klauzule informacyjne sg opracowywane | aktualizowane wedlug potrzeb,
umieszezono je w Rejesirze, wykazie klauzul informacyjnych i zgod (Zatgeznik nr @)

3.3 Upowaznienia.

1.

Administrator odpowiada za proces nadawania, anulowania upowazniei do
przetwarzania danych osobowych w zbiorach danych osobowych, a takze
generowanie dostepu do systeméw informatycznych przeznaczonych do
przetwarzania danych osobowych.




2. Kazdy uzytkownik musi przetwarzaé dane oscbowe wylgcznie na polecenie
administratora lub na podstawie odpowiedniego przepisu prawa.

3. Upowaznienia do przetwarzania danych osobowych nadawane sg do przetwarzanych
zbioréw danych osobowych wylacznie na wniosek przetozonych wedlug wzoru
Upowaznienie do przetwarzania danych osobowych {(Zatgcznik nr 10) w zwigzku
i zgodnie z obowigzkami stuzbowymi.

4. Dodatkowa dla wspomagania procesu wydawania upowaznien AS] moze prowadzit
Karty konta indywiduainego (Zatacznik nr 11}

5. Dopuszcza sie wydawanie upowaznieri w formie udokumentowanych poleceri, umow
powierzenia, umdw realizacji czynnosci zwigzanych z potencjalnym dostepem Ilub
dostepem do danych oscbowych, dostepem do obszardw przetwarzania danych
osobowych.

8. Administrator, IDO prowadzi ewidencje upowaznien w celu sprawowania kontroli nad
prawidlowoscig procesu dostepu do danych osobowych zgodnie z  Rejestrem
upowaznieni (Zatacznik nr 12).

4. Procedury przeprowadzenia analizy ryzyka i oceny skutkdéw przetwarzania

4.1 Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia
przetwarzanych danych osobowych adekwatnie do zidentyfikowanych zagrozen.

4.2 ZatoZono, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy
zbiorow danych osobowych charakteryzujgcych sie podobiefistwem celdw i sposobdw
przetwarzania, zgodno$cig zasobow uzytych do procesu przetwarzania.

4.3 Ocene skutkow przetwarzania danych asobowych zgodnie z art. 35 RODO wykonujemy
przez realizacje czynnosci;

- opis planowanych operacji i celdw przetwarzania, opis w Wykazie zbioréw danych
osohowych (Zatacznik nr 1);

- OCene, ¢zy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celoéw, opis w Wykazie zbiordw danych osobowych (Zaigcznik nr 1),

- wyznaczenie i ocene ryzyka przetwarzania zgodnie z Frocedurg analizy ryzyka
(Zatgcznik nr 13);

- zaplanowaniu, przyjeciu i wdrozeniu Srodkow w celu ograniczenia, wyeliminowania
ryzyka, przedstawionego w postaci planu postepowania z ryzykiem.

4.4 Dopuszcza sie zastosowanie innych procedur, metod przeprowadzania analizy ryzyka
w tym wykorzystywania oprogramowania.

5. Instrukcja postepowania z incydentami naruszenia ochrony danych cschowych

5.1 Insirukcja ma na celu okreslenie reakcji ha wystgpienie incydentu naruszenia ochrony
danych osobowych, minimalizacje skutkdw incydentu oraz ograniczenie ryzyka powstania
zagrozen | wystepowania incydentow.

5.2 Kazda osoba przetwarzajaca dane osobowe lub majgca informacje dotyczgce procesu
przetwarzania danych osobowych jest zobowigzana do powiadamiania o stwierdzeniu
podatnosci lub wystgpieniu  incydentu naruszenia ochrony danych osobowych
bezposredniego przetozonego, ASI lub I0OD. Dla wspomagania tego procesu prowadzony
jest zeszyt zgloszen dostepny w Sekretariacie, siedzibie Administratora.

5.3 Typowe podatnosci:

-hiewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

- niewtasciwe zabezpieczenie sprzefu IT, oprogramowania przed wyciekiem, kradziezg
i utrata danych osobawych;

- nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdw (np.
niestosowanie zasady czystego biurka | ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

5.4 Typowe incydenty naruszen ochrony danych osobowych:

- zdarzenia losowe zewnetrzne (pozar obiekiu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci);

- zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskow,
oprogramowania, pomytki informatykoéw, uzytkownikow, utrata / zagubienie danych),

- umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych, kradziez sprzetu, wyciek informacji, ujawnienie danych  osobom
nieupowaznionym, Swiadome zniszczenie dokumentow/danych, dziatanie wirusow
i innego szkodliwego oprogramowania).




10.

55 W przypadku stwierdzenia wystgpienia incydentu naruszenia  ochrony danych

oschowych Administrator, IOD prowadzi postepowanie wyjasniajace w toku, ktorego:

- ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

- inicjuje ewentualne dziatania dyscyplinarne;

- ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

- dziata na rzecz przywrdcenia dziatan organizacji po wystgpieniu incydentu;

- rekomenduje dziatania prewencyjne, zapobiegawcze zmierzajgce do eliminagji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich zaistnienia

5.6 Administrator, 10D dokumentuje powyzsze czynnosci incydentu naruszenia ochrony
danych w Rejesirze naruszeri ochrony danych osobowych (Zatgcznik nr 14) i sporzadza
stosowny Raport z naruszenia ochrony danych osobowych (Zatgeznik nr 13)

5.7 Zabrania sie swiadomego lub nieumysinege wywolywania incydentow przez osoby
upowaznione do przetwarzania danych.

5.8 W przypadku incydentu naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw [ub wolnoéci 0sob fizycznych Administrator, 10D bez zbednej zwioki, nie
péZniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je organowi
nadzorczemu zgoednie z Zgfoszeniem z naruszenia ochrony danych osobowych
{Zatgeznik nr 16).

Regulamin cchrony danych osobowych, szkolenia.

6.1 Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane oschowe
odnosnie bezpiecznych zasad przetwarzania danych osobowych.

6.2 Po zapoznaniu sie z zasadami ochrony danych osobowych zawartymi w Regufaminie
ochrony danych osobowych (Zalgcznik nr 17) osoby zobowigzane sg do podpisania
Oswiadczenia poufnosci (Zatacznik nr 18).

6.3 Kazda osoba przed dopuszczeniem de pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO i UODO.

6.4 Za przeprowadzenie szkolenia odpowiada Administrator, 10D.

6.5 Przeprowadzanie szkolen dokumentowane jest lista obecnosci na szkoleniu z padaniem
miejsca, daty i danych prowadzgcego szkolenie.

6.6 Szkolenie prowadzone sg dla nowych pracownikow i cyklicznie dla wszystkich
pracownikéw zgodnie z zapotrzebowaniem.

6.7 Szkolenie obejmuje tematyke RODO i UODO oraz przyjete zasady ochrony danych
osobowych okreslone w niniejsze] Polifvce ochrony danych osobowych oraz
w Regulaminie ochrony danych osobowych (Zatacznik nr 17},

Rejestr czynnosci przetwarzania

7.1 W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez
Administratora stosujemy Rejestr czynnosci przefwarzania danych osobowych (Zatgcznik
nr 19).

7.2 W przypadku koniecznosci prowadzenia rejestru czynnoéci przetwarzania przez Podmiot
przetwarzajacy stosujemy Rejestr kategorii czynnodci przetwarzania danych osobowych
(Zatacznik nr 20).

Audyty
8.1 Zgodnie z art. 32 RODQ, Administrator powinien regularnie testowaé, mierzy¢ i oceniac
skutecznosé  srodkdw  technicznych i organizacyjnych  majacych  zapewnic

bezpieczenstwo przefwarzaniaW tym celu Administrator stosuje procedurg audytow
zgodnie z Procedurg audytow (Zatacznik nr 21).

Procedury awaryjne, kopie

9.1 Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego
przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego. W tym celu Administrator opracowat procedury
przywracania, opisane w Planie ciggltodci, kopie (Zatacznik nr 22).

9.2 Opis wykonywania kopii opisano w Planie ciggfosci, kopie (Zatgcznik nr 22).

Wykaz zabezpieczen, dokumentacja
10.1 Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych opisane w Rejestrze, lidcie zabezpieczeri (Zatacznik nr 3).




10.2 Celem identyfikacji czynnosci w systemie IT ASI prowadzi Dziennik administratora
systemu IT (Zatgeznik nr 23) .

10.3 Celem zapewnienia awaryjnego dostepu do systemu |T sporzadzono dokumentacje
haset dostepowych do systemu IT zgodnie z Melrykg hasef (Zatgcznik nr 24). Metryke
haset deponuje sie w zabezpieczonej, podpisane] kopercie w seffie lub w szafie
pancerneg]. Dostep do Metryki haset ma Administrator, ASI i 10D.

10.4Celem udokumentowania procesu niszczenia, usuwania danych osobowych stosuje
w procedurze niszczenia Protokdf zniszczenia nodnikdw danych osobowych (Zatacznik nr
25).

10.5 W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
$rodki techniczne.

10.6 Wykaz jest aktualizowany po kazdej analizie ryzyka.

10.7 ASI powinien posiadac i prowadzi¢ na biezgco dokumentacje techniczng zawierajgca;
-Frojekt sieci logicznej, elekirycznej na planach hudowlanych;

-Pomiary statyczne, dynamiczne i elekiryczne siec;

-Schemat, plan legiczny sieci;

-Schemat, plan fizyczny sieci;

-Opis kenfiguracji sieci, funkcji, punktdw dystrybucji, ustug swiadczonych na zewnatrz
i wewnatrz;

-Ewidencja ustug;

-Ewidencje sprzetu komputerowego;

-Ewidencje oprogramowania, liceng;ji;

-Ewidencje zaschow — karfy zasobdw (Zatgeznik nr 5);

-Ewidencje kopii bezpieczenstwa;

-Ewidencje uzytkownikéw - karly wyposazenia indywiduainego, karty konta
indywidualnego (Zatgcznik nr 11);

-Ewidencje kont pocztowych;

-Ewidencje autoryzacji i haset dostepowych,;

-Ewidencje umdw z zakresu ustug IT;

-Dziennik administratora systemu IT (Zafgcznik nr 23).

10.8 Administrator lub stuzby crganizacyjne Administratora prowadzg wediug potrzeb
Ewidencje pobran (Zatacznik nr 27), Ewidencje dostepu do pomieszczeri(Zatgacznik nr
28), badz tez wdrozyly ,Polityke kluczy” {Zatgcznik nr 26)

UWAGA: Dotgczono diagramy funkcjonalne dla zobrazowania kluczowych proceséw przetwarzania
danych osobowych wykorzystywane do zobrazowania wykonywanych czynnosci
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