Szkolny Plan Zapewnienia Bezpieczenstwa Cyfrowego.

Rozdzial 1
Postanowienia ogolne

W Szkole Podstawowej im. gen. Wiktora Thomme’e w Pomiechéwku obowigzuje ,,Szkolny Plan
Zapewnienia Bezpieczenstwa Cyfrowego” (,, Procedury bezpieczenstwa obowigzujgce w Szkole
Podstawowej w Pomiechowku” - §22), zawierajacy dziatania na rzecz cyberbezpieczenstwa, realizowane
przez osoby odpowiedzialne za bezpieczenstwo w szkole.

Szkolny Plan Zapewnienia Bezpieczenstwa Cyfrowego moze by¢ modyfikowany ze wzgledu na
pojawiajace si¢ potrzeby catej spotecznosci szkolne;.

W placowce powotana zostata osoba wspierajaca nauczycieli w dzialaniach na rzecz bezpieczenstwa
cyfrowego w szkole. Osoba powotang jest nauczyciel informatyki.

W szkole obowigzuja procedury i zasady postepowania dotyczace bezpieczenstwa w sieci (,, Procedury
bezpieczenstwa obowiqzujgce w Szkole Podstawowej w Pomiechowku” - §22), ktore beda dostosowywane

do pojawiajacych si¢ potrzeb spotecznosci szkolne;j.

Rozdziatl 1T
Zasady korzystania z Internetu na terenie szkoly

W szkole wszystkie komputery, z ktérych korzystaja uczniowie sg zabezpieczone odpowiednim

oprogramowaniem, ktore utrudnia matoletnim dostep do tresci stanowigcych zagrozenie dla ich

prawidtowego rozwoju.

Uczniowie moga korzysta¢ z Internetu tylko 1 wylacznie w ramach prowadzonych zaje¢ szkolnych

1 wylacznie pod nadzorem nauczyciela.

W trakcie trwania zaje¢ uczniowie majg obowiazek:

a) przestrzega¢ zasad bezpiecznego korzystania z Internetu;

b) przestrzegaé etykiety;

c) w razie wystgpienia sytuacji ktopotliwej i niejasnej dla ucznia, ma on natychmiast zwréci¢ si¢ do
nauczyciela o pomoc.

. Uczniom zabrania si¢ podczas zaje¢ lekcyjnych:

a) przekazywania danych osobowych poprzez wszelkiego rodzaju strony i portale internetowe;

b) otwierania poczty elektronicznej bez zgody nauczyciela;

c) korzystania z wszelkich komunikatoréw Internetowych;

d) umieszczania tre$ci obrazliwych na stronach internetowych, portalach internetowych, pulpicie ekranu
i na dysku komputera.

Wychowawca na poczatku roku szkolnego ma obowigzek uswiadomi¢ zagrozenia zwigzane z Internetem

uczniom 1 rodzicom.



6.

Wszystkie incydenty, ktore nauczyciel uzna za szkodliwe, ma obowigzek zglosi¢ niezwlocznie
odpowiedniej osobie stosujac Procedury bezpieczenstwa obowigzujgce w Szkole Podstawowej

w Pomiechowku - §22 pkt 2.

Rozdzial 111
Rekomendacje i zalecenia Ministra Edukacji Narodowej

Ministerstwo Edukacji Narodowej opublikowato zbior rekomendacji i zalecen dotyczacych bezpieczenstwa

cyfrowego w szkotach':

1)

2)

3)

4)

S)

6)

7)

8)

9

Dostep do tresci szkodliwych, niepozadanych, nielegalnych publikowanych w Internecie.

zalacznik nr 1 - PR_1bl.pdf (cyfrowobezpieczni.pl)

Cyberprzemoc.
zalacznik nr 2 - PR_2bl.pdf (cyfrowobezpieczni.pl)

Naruszenie prywatnosci.

zalacznik nr 3 - PR_3bl.pdf (cyfrowobezpieczni.pl)

Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu.

zalacznik nr 4 - PR_4bl.pdf (cyfrowobezpieczni.pl)

Nawigzywanie niebezpiecznych kontaktow w Internecie.

zalacznik nr 5 - PR_5bl.pdf (cyfrowobezpieczni.pl)

Seksting.
zalacznik nr 6 - PR_6bl.pdf (cyfrowobezpieczni.pl)

Bezkrytyczna wiara w tresci zamieszczone w Internecie.

zalacznik nr 7 - PR_7bl.pdf (cyfrowobezpieczni.pl)

Lamanie prawa autorskiego.

zalacznik nr 8 - PR_8bl.pdf (cyfrowobezpieczni.pl)

Zagrozenie bezpieczenstwa technicznego sieci, komputerow i zasobow online.

zalacznik nr 9 - PR_9bl.pdf (cyfrowobezpieczni.pl)

Rozdzial IV
Realizacja zapisow zawartych w Szkolnym Planie Zapewnienia Bezpieczenstwa Cyfrowego

Stosowanie si¢ do zapisow zawartych w ,,Szkolnym Planie Zapewnienia Bezpieczenstwa Cyfrowego* jest
obowigzkiem nauczycieli zatrudnionych w szkole.
Nauczyciele na poczatku roku szkolnego zobowigzani s3 do zapoznania ucznidow i ich rodzicow

z obowigzujacymi procedurami oraz zasadami postegpowania dotyczacymi bezpieczenstwa w sieci.

1 pakiet zatgczonych dokumentdéw (zatgczniki nr 1-9) powstat w Departamencie Wychowania i Ksztatcenia Integrujgcego MEN
w wyniku pracy zespotu ekspertow.
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