Szkota Podstawowa Nr 2 im. Armii Krajowej w Milanowku

OBOWIAZKI PRACOWNIKA
W ZAKRESIE OCHRONY DANYCH OSOBOWYCH
W SZKOLE PODSTAWOWEJ NR 2 W MILANOWKU

Majac na uwadze przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych

1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(Dz.U.UE.L.2016.119.1), dalej: RODO, uprzejmie informuje¢, ze dla zapewnienia zgodno$ci

przetwarzania danych osobowych z powyzszym rozporzadzeniem oraz odpowiedniego zabezpieczenia

danych osobowych pracownik jest zobowigzany do:

1) zapoznania si¢ z przepisami prawa dotyczacymi ochrony danych osobowych, politykg oraz
procedurami z zakresu ochrony danych osobowych obowigzujacymi w Szkole Podstawowej nr 2
w Milanowku;

2) przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
administratora i tylko w celu wykonywania powierzonych mu obowigzkow stuzbowych;

3) zachowania w tajemnicy danych osobowych i sposobow ich zabezpieczania, o ile z przepisow
prawa nie wynika ich udostgpnienie, a takze zlozenia pisemnego o§wiadczenia o zobowigzaniu
do zachowania w tajemnicy danych osobowych oraz sposobdéw zabezpieczenia, a takze
przestrzegania zasad przetwarzania danych u administratora;

4) do nieutrwalania bez uprzedniej zgody rodzica lub opiekuna prawnego wizerunku dziecka, a takze
nieudostgpniania go lub nierozpowszechniania zwtlaszcza z wykorzystaniem Internetu, w tym
w szczegblnosci portal spotecznosciowego;

5) odpowiedniego zabezpieczania danych przed ich udostepnieniem osobom nieuprawnionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang,
utratg, uszkodzeniem lub zniszczeniem,;

6) pilnego strzezenia no$nikow danych, w tym dokumentow, ptyt, pamigci przenosnych i komputerow
przeno$nych, ktorych nie nalezy pozostawia¢ bez kontroli w miejscach, w ktoérych narazone sg
na nieuprawnione pozyskanie przez osoby trzecie;

7) ustawienia ekranéw komputerowych tak, aby osoby postronne nie mogly oglada¢ ich zawartosci,
korzystania z wygaszacza ekranu lub innych rozwigzan zabezpieczajacych;

8) niepodiaczania do listew podtrzymujacych napiecie, przeznaczonych dla sprzgtu komputerowego,
innych urzadzen, szczegdlnie tych fatwo powodujacych spiecia;

9) dbania o prawidtowa wentylacje komputerow;

10) przestrzegania swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania
tylko wlasnego identyfikatora i hasla oraz stosowania si¢ do zalecen inspektora ochrony danych;

11) niepozostawiania 0sob postronnych w pomieszczeniu, w ktorym przetwarza si¢ dane osobowe,
pod nieobecno$¢ osoby upowaznionej do przetwarzania danych osobowych;

12) opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po zablokowaniu
stacji roboczej w inny sposob;

13) prowadzenia korespondencji stuzbowej przy uzyciu wytacznie stuzbowej skrzynki mailowej;

14) niewynoszenia poza obszar przetwarzania na jakichkolwiek no$nikach zbiorow danych lub ich
czesci, chyba ze do takiego dziatania pracownik jest uprawniony przez administratora lub jest to
nieodlacznie zwigzane z wykonywanymi przez niego obowigzkami; zaleca si¢, by wowczas
wynoszone dane miaty posta¢ zaszyfrowang;

15) wykonania kopii danych, na ktorych si¢ pracuje, tak czgsto, jak to niezbedne, aby zapobiec ich
utracie;

16) konczenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidlowym wylogowaniu si¢
uzytkownika oraz wytaczeniu komputera, a takze zabezpieczeniu pomieszczenia lub miejsca pracy,
w ktorym on si¢ znajduje;

17) chowania do szaf zamykanych na klucz wszelkich dokumentow zawierajacych dane osobowe,
przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy;
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18) usuwania przy uzyciu niszczarki wszelkich wydrukow zawierajgcych dane osobowe, ktore nie beda
wykorzystywane w pracy, tak by ich ponowne wykorzystanie nie byto mozliwe;

19) nieuzywania powtornego jednostronnie zadrukowanych dokumentow, na ktorych znajduja si¢ dane
osobowe;

20) w przypadku korzystania z drukarek ogodlnodostepnych, niezwlocznego zabierania wydrukoéw
z drukarki;

21) w przypadku korzystania z kserokopiarki, dopilnowania, aby po zakonczeniu kopiowania nie
pozostawaty
w niej kopiowane dokumenty;

22) umieszczaniu kluczy do pomieszczen i do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczonym dniu pracy i1 nieujawnianie osobom nieupowaznionym informacji o miejscu
przechowywania kluczy;

23) zamykania okien w razie zjawisk atmosferycznych, ktore mogg zagrozi¢ bezpieczenstwu danych
osobowych;

24) zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po zakonczeniu dnia pracy;

25) zabezpieczenia pomieszczenia lub miejsca, w ktorym przetwarza si¢ dane osobowe, w taki sposob,
by nie mogly by¢ one pozyskane przez osobg¢ trzecia;

26) sktadania kluczy w przeznaczonym do tego miejscu wskazanym przez administratora
po zakonczeniu pracy;

27) wykorzystywania przyznanego pracownikowi dostegpu do Internetu zgodnie z zakresem
powierzonych obowigzkow, przy czym pracownik pozostaje $wiadom, zZe jego praca w systemach
informatycznych, w tym w zakresie korzystania ze stron internetowych jest monitorowana,
a nieuprawnione lub nieprawidlowe uzycie tego systemu moze by¢ podstawa do odebrania mu
uprawnien a takze pociagnig¢cia do odpowiedzialnosci prawno-pracowniczej lub cywilnej;

28) niezwlocznego informowania administratora lub IOD o naruszeniu ochrony danych osobowych.



