Bezpieczenstwo w Internecie i cyberprzemoc

informacje dla rodzicow

Korzystanie z Internetu przez dzieci moze wigzac si¢ z nastepujacymi
kategoriami zagrozen:

* kontakt z niebezpiecznymi tresciami,
* kontakty z niebezpiecznymi osobami,
* uzaleznienie od Internetu,

* przemoc rOwiesnicza (cyberprzemoc).
Niebezpieczne tresci

Dzieci korzystajagce z Internetu narazone sg na kontakt z materiatami, ktore
moga mie¢ szkodliwy wptyw na ich psychike. Do niebezpiecznych tresci zalicza



si¢ filmy, zdjecia lub teksty o charakterze pornograficznym, prezentujace
przemoc, promujace niezdrowe postawy 1 zachowania, tj. uzywki, anoreksja,
rasizm, uczestnictwo w sektach itp.

Niebezpieczne kontakty

Zdecydowana wigkszo$¢ miodych internautéw korzysta z komunikatorow,
czatoéw 1 portali spotecznosciowych. Dzieci zawierajag w ten sposdb nowe
znajomosci, co naraza je na mozliwos¢ kontaktow z niebezpiecznymi osobami.
Przez swojg niewiedze 1 latwowiernos¢ mtodzi internauci niejednokrotnie stajg
si¢ ofiarami przestgpstw z uzyciem sieci: oszustw, wytudzen, wtaman
komputerowych 1 innych. Dzieci cz¢sto podaja obcym w sieci prywatne
informacje oraz umawiajg si¢ z osobami poznanymi w Internecie na spotkania w
rzeczywistym swiecie. O internetowych znajomosciach dzieci cz¢sto nie
informujg nikogo, udajac si¢ na nie w pojedynke lub z inng osobg nieletnig. Jest
to szczegOlnie niebezpieczne w zwigzku z coraz czestszym uwodzeniem dzieci
w sieci. Uzaleznienie od Internetu 1 telefonu komorkowego

Zjawisko uzaleznienia od sieci wydaje si¢ by¢ zwigzane przede wszystkim z
grami sieciowymi, ktore w ostatnim czasie cieszg si¢ wsrdd dzieci 1 mtodziezy
olbrzymig popularnoscig. W Polsce z Internetu korzysta 89% dzieci. Dzieci te
spedzajg w sieci coraz wiecej czasu. Osoby uzaleznione od Sieci wiekszos¢
swojego czasu spedzajg przed komputerem, co powoduje, ze po prostu zaczyna
go brakowac na inne sprawy — nauke, obowiazki, odpoczynek, zycie rodzinne
czy kontakty towarzyskie. Pojawia si¢ tu rOwniez obsesyjne myslenie, a nawet
sny o tym, co moze zdarzy¢ si¢ w Internecie, a takze napady niekontrolowane]
ztosci 1 agresji lub depresja przy probach ograniczania korzystania z Internetu
lub telefonu komoérkowego.

Cyberprzemoc

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych 1
komunikacyjnych. Technologie te to gtéwnie Internet oraz telefony komérkowe.
Specyfika Internetu 1 telefonow komorkowych powoduje, ze nawet pozornie
btahe akty cyberprzemocy stanowig dla ich ofiar powazny problem, z ktérym
czesto nie potrafig sobie poradzi¢. Problem cyberprzemocy w oczywisty sposob
dotyczy szko6t. W klasie, szatni, czy na boisku szkolnym dochodzi do aktow
przemocy z uzyciem telefonow komoérkowych lub Internetu. Coraz czesciej tez
,tradycyjne” konflikty rowiesnicze ze szkoty przenoszg si¢ do sieci. Bardzo
wazng rolg¢ w przeciwdziataniu cyberprzemocy petni najblizsze otoczenie



dziecka. Kazde dziecko, ktére doswiadczalo cyberprzemocy — ofiara, sprawca i
swiadek potrzebuja reakcji ze strony dorostych. Muszg ustyszec, ze
cyberprzemoc jest krzywdzeniem kogos. Nie jest zartem dziatanie, ktore
powoduje czyjes cierpienie. Dorosli powinni takze informowac o
konsekwencjach, ktore grozg sprawcom przemocy, oraz sugerowac reakcje ze
strony dzieci — Swiadkow sytuacji. W przypadku cyberprzemocy dostepne sg
dwie drogi ochrony prawnej: karna i cywilna. Jest to istotne rozr6znienie ze
wzgledu na fakt, 1z mnogos¢ mozliwosci dziatan przemocowych przy uzyciu
nowych technologii powoduje, ze przestepstwa zawarte w Kodeksie karnym nie
obejmujg ich swoim zakresem. W zwigzku z tym, w niektorych przypadkach,
niemozliwe jest skierowanie sprawy do postepowania karnego (zgtoszenia jako
przestepstwa). W takich sytuacjach konieczne jest postuzenie si¢ drogg cywilna,
czyli drogg roszczen odszkodowawczych.

Formy cyberprzemocy

* wykorzystanie czyjegos wizerunku umieszczenie w Internecie bez czyjejs$
wiedzy lub wbrew woli zdjecia lub filmu przedstawiajacego kogos; rozestanie
zdjecia przedstawiajacego kogos lub filmiku z czyim$ udzialem mailem,
telefonem komorkowym

* zniestawienie, zniewazenie wszelkie zachowania uwtaczajace czyjejs
godnosci, stanowigce przejaw lekcewazenia oraz pogardy; pomowienie
(oszczerstwo) o takie postepowanie lub wtasciwosci, ktére moga dang osobe¢
ponizy¢ w opinii publicznej; wypowiadanie pod czyims adresem
zniewazajacych wulgaryzmow lub epitetow

* wlamania na konto mailowe, profil w serwisie spotecznosciowym i kazde
miejsce strzezone hastem lub innym zabezpieczeniem w celu uzyskania jakichs
informacji; wtamanie oraz wprowadzanie zmian typu: zmiana hasla, zmiany w
tresci czy w wygladzie strony/profilu, dodanie lub usuni¢cie zdjec, niszczenie,
uszkadzanie, podszywanie si¢ pod kogo$

* grozby grozenie komus$ popelnieniem przest¢pstwa (np. pozbawieniem zycia,
pobiciem) przez Internet lub telefon komérkowy; kierowanie do dziecka, za
pomocg narzedzi dostepnych w Internecie, grézb w celu zmuszenia go do
okreslonego dziatania w taki sposob, ze grozba ta wzbudza obawe, ze zostanie
popetniona



* wulgaryzmy uzywanie w Internecie w miejscach dostepnych powszechnie
wulgarnych zwrotow; umieszczenie w Internecie nieprzyzwoitego zdjecia,
rysunku, obrazu

* ngkanieztosliwe niepokojenie jakiej$s osoby poprzez wykorzystanie Internetu;
wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na jakas
osobg wbrew jej woli

Co mozesz zrobic¢?

Cyberprzemoc moze przytrafi¢ sie KAZDEMU, réwniez Twojemu dziecku.
Cyberprzemoc nie musi mie€ logicznej przyczyny. Pom6z dziecku zrozumiec,
ze to nie ono jest odpowiedzialne za t¢ sytuacje. Odpowiada za nig sprawca.
Dziecko, ktore staje si¢ ofiarg cyberprzemocy, czgsto czuje si¢ osamotnione i
bezradne wobec dziatan swoich réwiesnikow. Czesto boi si¢ 1 wstydzi tego, co
mu si¢ przytrafito. Nie potrafi sobie poradzi¢ z now3, trudng sytuacjg i silnymi
emocjami, ktore temu towarzyszg. Porozmawiaj z dzieckiem 1 dowiedz sig¢, co
si¢ dzieje. Postaraj si¢ zdoby¢ jak najwiecej informacji na temat jego problemu.
Postaraj si¢ dowiedziec¢, kim jest sprawca — Twoje dziecko moze tego nie
wiedzie¢. Wspolnie zastanOwcie si¢, co mozna zrobi¢ w tej sytuacji. Poszukaj
psychologicznej pomocy dla dziecka. Skontaktuj si¢ z profesjonalistami —
pomocy mozesz szuka¢ u konsultantow Helpline.org.pl (tel. 0 800 100 100).
Zabezpiecz dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, filmy,
zdjecia 1 informacje dotyczace sprawy. Skontaktuj si¢ ze szkotg. Wspolnie z
pedagogiem, dyrektorem szkoty sprobujcie ustali¢ mozliwosci dziatania.
Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak
unikac takich sytuacji oraz jak ewentualnie na nie reagowac. Przekaz dziecku,
by nigdy nie krzywdzito swoich rOwiesnikOw w sieci oraz zeby nie pozostawato
obojetne wobec krzywdy innych 1 zawsze zgtaszato dorostym zaobserwowane
przypadki cyberprzemocy



