Poradnik dla rodziców - dziecko w Internecie
[image: bezpieczenstwo w sieci]
Wystarczy włączyć przycisk zasilania, otworzyć jedną z kilku popularnych przeglądarek i już jesteśmy użytkownikami Internetu i innych szeroko dostępnych portali aukcyjnych, czatowych, rozrywkowych. Bardzo łatwo przy nieświadomym użytkowaniu doprowadzić do strat finansowych, szkód psychicznych, a nawet problemów z prawem – sprawa ta dotyczy rodziców, którzy nie przygotowali dzieci na prawidłowe i odpowiedzialne korzystanie z Internetu. Aby zapobiec tego typu konsekwencjom należy zwrócić większą uwagę na to gdzie i jak dzieci „surfują” po internetowym zaciszu.
 
Internetowe przestępstwa
W świecie Internetu wszystko wydaje się atrakcyjne i na wyciągnięcie ręki, nawet relacje miedzyludzkie mają formę „przystępniejszą i mniej wymagająca” niż w realnym świecie. Wiele osób wykorzystuje naiwność i otwartość dzieci, podają się za kogoś innego, wyłudzają dane osobowe, zdjęcia lub filmy z udziałem nieletniego. Nie brakuje również przestępców seksualnych, którzy czyhają na nieświadomych użytkowników. Pozorna anonimowość, łagodzi obawy i działania dzieci są śmielsze niż te, które miałyby miejsce w świecie realnym. Zagrożenie dotyczy też pomijanie regulaminów lub serwisów aukcyjnych, za których pośrednictwem można kupować lub sprzedawać przedmioty. Takie działania mogą doprowadzić do poważnych problemów finansowych, a nawet problemów z prawem.
Rodzic odpowiedzialny
Koordynatorzy i instytucje pełniące rolę edukacji internetowej, mają dostęp do wielu niepokojących i nieprzyjemnych w skutkach incydentów związanych z nieostrożnym korzystaniem z Sieci.
Psychologowie i instytucje zajmujące się edukacją internetową, otrzymują zgłoszenia o przykrych skutkach nieumiejętnego korzystania z Sieci.
Podopieczni, posługujący się Internetem bez nadzoru i przygotowania, mogą narazić siebie i rodzinę na niebezpieczeństwo. Rodzice muszą być świadomi odpowiedzialności moralnej i karnej za postępowanie dziecka w Internecie - mówi Jakub Śpiewak, prezes Fundacji Kidpotect.pl, zajmującej się edukacją internetową.
Rodzic – nauczycielem
Dla każdego z Nas Internet może być źródłem nieocenionej wiedzy i dostępu do kontaktów, których nigdy byśmy nie nawiązali w realnym życiu. Tam znajdują się fora tematyczne, grupy wsparcia, portale społecznościowe, tam mamy dostęp do cennych informacji ze świata nauki i kultury. By jednak Internet był źródłem pozytywnych doświadczeń oraz gromadzenia własnych zasobów, należy w sposób należyty przygotować dzieci do korzystania z jego zasobów, a najlepszymi nauczycielami są rodzice. Nieznajomość technologii nie jest najlepszym wytłumaczeniem, jednak nie chodzi tutaj o stopień magistra z informatyki, a jedynie dostrzeżenie dobrych stron Internetu oraz pokazania jak funkcjonować w nim bezpiecznie, które strony oraz jakie działania mogą powodować późniejsze kłopoty. Dla wzmocnienia efektu dozoru nad surfowaniem w sieci, warto zainstalować tzw. filtry rodzinne. Wiele firm z oprogramowaniem, proponuje tego typu usprawnienia, które można wgrać na dowolny komputer. Jednak filtr rodzinny nigdy nie zastąpi troskliwego i prawdziwie zainteresowanego rodzica, który rozmawia ze swoim dzieckiem.
PORADY DLA RODZICÓW
1. DIALOG: rozmowa jest kluczem do sukcesu; lepiej nie karać za błędy, ale wspólnie przyjrzeć się temu, co było dobre, a co należy zmienić lub czego unikać.
2. SZUKAJ WIEDZY: samodzielne korzystanie z Internetu przybliży do odkrywania zakamarków sieci. Pokazuj wartościowe strony dziecku, stwórz dla niego bogatą i ciekawa ofertę.
3. ZASADY: naucz dziecko zasad bezpiecznego kontaktu z innymi w Sieci. Ostrzegaj przed niebezpieczeństwami i konsekwencjami.
4. GRANICE: wspólnie z dzieckiem określcie, ile czasu spędza dziennie przy komputerze. Kategorycznie zabroń udostępniania danych osobowych takich jak (nazwisko, numer telefonu, adres zamieszkania). Powiedz o prawnych konsekwencjach nękania w Sieci, podszywania się pod inne osoby lub użytkowników, np. na aukcjach.
5. DZIAŁAJ: zawiadamiaj policję o przestępstwach, nadużyciach, administratorów portali o niepokojących treściach, wpisach, komentarzach. Jeżeli zauważysz, że Twoje dziecko jest nękane lub jest ofiarą przestępcy seksualnego, zapewnij mu wsparcie specjalisty.
6. DBAJ O SPRZĘT: wzbogacaj czujność programami filtrującymi treści i programami antywirusowymi. Regularnie aktualizuj dane.
7. ZBIERAJ DANE: wybierz opcję archiwizowania rozmów na wirtualnych czatach i komunikatorach. W razie dochodzenia będą podstawą i dowodem w sprawie.
 
Pamiętaj, że…
· znieważając, nękając innych w Internecie,
· wysyłając w Sieci groźby, np. „zabiję cię”, „popamiętasz mnie”,
· używając wulgarnych słów na portalach internetowych,
· podszywając się pod kogoś innego na czacie, portalu społecznościowym lub serwisie aukcyjnym,
· zamieszczając w Sieci muzykę lub filmy, których nie jest autorem 
… twoje dziecko popełnia wykroczenie lub nawet przestępstwo! 
W zależności od wieku, dziecko lub rodzic może ponieść konsekwencje prawne. Pamiętaj, że anonimowość w Sieci w praktyce nie istnieje, a granica między głupim żartem, a przestępstwem jest bardzo cienka.
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