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Wazne tematy:

e Co to cyber-
przemoc?

e Co méwi dzi-
siejsza mto-
dziez o cy-
berprzemocy

e Po czym po-
znaé, ze
dziecko moze
by¢ ofiara
cyberprzemo-
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Cyberprzemoc (agresja
elektroniczna) — stoso-
wanie przemocy po-
przez: przesladowanie,
zastraszanie, ngkanie,
wy$miewanie innych
0sOb z wykorzystaniem
Internetu i1 narzegdzi typu
elektronicznego takich
jak: SMS, e-mail, witry-
ny internetowe, fora dys-
kusyjne w Internecie,
portale spolecznosciowe
i inne. Osobg¢ dopuszcza-
jaca si¢ takich czynow
okresla si¢ stalkerem.
Cyberprzemoc pojawita
si¢ na przelomie XX i
XXI wieku. Napastnicy

)Cyberprzemoc co to jest?

przesladuja swoje
ofiary zlosliwymi
1 obrazliwymi
SMS-ami lub e-
mailami. Bardziej
drastyczng forma
ataku jest sporza-
dzanie witryn in-
ternetowych, wpi-
sOw na forach
dyskusyjnych czy
drgczenia przez komuni-
katory sieciowe takie, jak
Gadu-Gadu lub Tlen.pl
oraz Facebook.
Zamiarem internetowych
chuliganéw jest zdyskre-
dytowanie konkretnej
osoby lub grupy ludzi

Cyberprzemoc

© Wyzywanie
» Nekanie

» Ponizanie

» Osmieszanie
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« Kradziez tozsamosci

czy nawet calych spo-
tecznosci. Takie dziata-
nia wynikaja z poczucia
anonimowosci lub bez-
karnos$ci sprawcow 1 uta-
twiane sg np. zamiesz-
czeniem witryny interne-

Co mowi dzisiejsza mtodziez o cyberprzemocy

.Nastolatki,

w odpowiedzi na pyta-
nie: Czym jest prze-
moc?, bez wahania wy-
mieniaja: kopanie, bi-
cie, szarpanie, wyzwi-

ska. Nie zastanawiaja

sie nad obmawianiem,

hejtowaniem, obrazli-
wymi wpisami

w Internecie. .No co

pani, przeciez to tyl-

ko zarty" - czesto re-
aguja w ten sposéb.
Zarty, ktére jak po-
kazuja statystyki, po-
trafiq zabijaé."
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Po czym poznaé, ze dziecko moze by¢ ofiarq przemocy?
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e oznaki zmartwienia,
zdenerwowania poja-
wiajace si¢ podczas ko-
rzystania z komputera
lub telefonu;

e izolacja od rowie-
$nikow - koledzy

1 kolezanki nie odwie-
dzaja dziecka/
nastolatka 1 sam nie jest
do nich zapraszany; nie
spedza czasu z osobami

Jakie sq skutki cyberprzemocy

Cyberprzemoc jest bar-
dzo dotkliwym przeja-
wem krzywdzenia. Jej
bezposrednia konse-
kwencja jest przede
wszystkim przezywanie
przez ofiarg bardzo sil-

w swoim wieku, szuka
towarzystwa innych
grup niz wlasna grupa
rowiesnicza;

e niechetne chodzenie
do szkotly; moze nasta-
pi¢ rdwniez pogorsze-
nie wynikow szkol-
nych;

e budzenie si¢ w nocy
z krzykiem lub pta-
czem, koszmary nocne,

nych, negatywnych
emoc;ji takich jak upo-
korzenie, rozpacz
strach, z1o$¢, bezrad-
nos¢ oraz negatywne
mys$li na swoj temat 1
nasilenie poczucia izo-
lacji spoteczne;.

trudnosci

z zasypianiem;

e zachowania auto-
agresywne;

e zmiany

w zachowaniu: ptaczli-
wos$¢, drazliwosc,
zwigkszenie poziomu
leku;

e utrata zainteresowa-
nia dla dotychczaso-
wych hobby;

Dziecko czy nastolatek
moze mie¢ wrazenie
osaczenia i poczucie, ze
jest zdane tylko na sie-
bie, ze nikt nie moze
mu pomoc ( duza czesé
aktow cyberprzemocy
odbywa si¢ w prze-



Formy cyberprzemocy

e Rozsylanie kompro-
mitujacych materiatow
e Wtlamania na konta
pocztowe 1 konta ko-
munikatoréw w celu
rozsytania kompromitu-
jacych wiadomosci

e Dalsze rozsylanie
otrzymanych danych i
wiadomosci jako zapisu
rozmowy, czy kopii e-
maila

Tworzenie kompromi-
tujacych i odmieszaja-
cych stron interneto-
wych

Badania przeprowadzo-
ne na grupie dzieci w
wieku 12-18 lat na te-
mat drgczenia w sieci 1
realu przez dr Robin
Kowalski i dr Susan
Limber z Clemens
University: 22% dziew-
czynek miato stycznosé
z cyberbullyingiem (w
$wiecie realnym
12,3%) 11% chtopcow
mialo stycznos¢ z cy-
berbullyingiem (w
$wiecie realnym
14,1%)

Zgodnie z badaniami
prowadzonymi przez
Fight Crime: Invest in
Kids na grupie 1000
0sob, jedna trzecia na-
stolatkow byta obraza-
na lub wySmiewania w
Internecie, 10% spotka-
to si¢ z grozbami fi-
zycznymi publikowa-
nymi online.
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Wedtug raportu Safer
Internet 2007 w okresie
od 6 lutego do 31 grud-
nia 2007 524 na 1408
zgloszen do helpli-
ne.org.pl dotyczylo
wlasnie cyberprzemo-
cy, co lokowato ten
problem na drugim
miejscu pod wzgledem
czegstosci zglaszania (na
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pierwszym miejscu by-
ly pytania o zasady bez-
pieczenstwa w sieci —
549 zgloszen).
Najnowsze polskie ba-
dania na probie 2143
uczniéw gimnazjum
klas trzecich wykazaty,
ze w ciggu 12 miesigcy
poprzedzajacych bada-
nia 19,6% gimnazjali-
stow bylo sprawcami
cyberbullyingu, 6,6%
jego ofiarami, a 5,9%
petnito obydwie role
(tzw. sprawco-ofiary).
Jednoczesnie wedtug

badan tego samego au-
tora ok. 21% polskich
nauczycieli wskazuje,

iz musiato osobiscie
interweniowa¢ w cyber-
przemoc pomig¢dzy
swoimi uczniami. Ba-
dania tego obszaru po-
dejmowane sg takze w
ramach projektow reali-
zowanych w przestrzeni
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pmes YOU'RE

A LOSER"”

mi¢dzynarodowej. Jed-
nym z takich przedsie-
wzigc jest projekt ECIP
(European Cyberbully-
ing Intervention Pro-
ject) realizowany w ra-
mach europejskiego
programu Daphne 111,
ktéry zorientowany jest
na zapobieganie 1 zwal-
czanie przemocy wobec
dzieci, mtodziezy i ko-
biet oraz ochrong ofiar 1
grup ryzyka. Badacze z
szesciu krajow: Wtoch
(koordynator projektu —
Uniwersytet w Bolo-
nii), Niemiec, Hiszpa-
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O A teraz cos na koniec.

Jesli uwazasz, ze cyberprzemoc -' = k rOd Z i ce Wi d 251
nie istnieje to jak wyjasnisz to? Cyb er p rzemoc

Jak my widzimy
cyber przemoc

MY TEZ TEGO NIE
WYJASNIMY

Miejcie sie na bacznosci,
przegladajqc siec



