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POZNAJ ZASADY

1. Aktualizuj] oprogramowwanie, 7 ktiorego korsystasz - wsaystkie systermy miaja

Iuki | =3 one chetnie wykorzystywwane przerz hackerdws, wisec warto korzystac =
wwersji Z wprow adzomnymi popravwwkammi

2. Korzysta] z dwustopniowe ] weryfikac]i. Podwwojmna ochromna utrudni oszustom
uzyskanmnie dostepu do Twojeso komnta

2. Korzysta] z mocnych haset i stosuj] unikatowwes hasta do roznych systermcaws

A, W przechowvwywwaniu haseldt moze pomoc menedzer haselk
Nnp.htps/ keepass.into

5. Taszyfruj caly twardy dysk w laptopie | smartfonie, aby uchronic swdo] sprzaet
przed nicuprawvewnicormny m dosteperrm do darmnmy<h



POZNAJ ZASADY
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b. INSTalu) YKo OProgramowanie Ze ZNnanychn Zrodes - Nie sC3ga) programow
niecficjalnych i niezaufanych stron

7. Sprawdzaj, czy Twoje polgczenie ze strong jest szyfrowane. Jednym z
wyznacznikow bezpieczensitwa jest m.in. shynna zielona kicdka, ale i ona nie
daje 100% pewnosd - trzeba sprawdzic, dla kogo zostat wystawiony certyfikat

8. Zainstaluj i odswiezaj program antywirusowy, ktorny wytapie znane i masowo
wysylane zagrozenia

S. Mie wykonuj transakdji | nie loguj sie do serwisdw internetowych korzystajacz
publicznych i otwartych sieci typu hotspot np. w McDonalds czy w
autobusach. Prawdopodobienstwo przechwycenia poufnych danych w takich
sieciach jest bardzo duze

10. Mie zapomni] o ochronie swojego urzadzenia mobilnego - zabezpiecz telefon
hastemn lub edciskiem biometrnyczrnym i nie instaluj aplikadi niewiadomego
pochodzenia




Bgdz ostrozny przy
zaktadaniv kont na
portalach

Ogranicz ilos¢ informacji
przechowywanych w tzw.
chmurachspotecznosciow

ych

Dbaj o site hasta do

serwisow i aplikacji z
ktérych korzystasz

Jesli jestes posiadaczem
smartfona, oszczedniej
korzystaj z Wi-Fi oraz
GPS
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