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Jak oszusci wykorzystujg COVID - 19
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Oszustwo na darowizne

Pojawifa sie nowa kampania phishingowa, ktérej celem jest wytudzenie wrazliwych danych
osobowych. Oszusci rozsytajg e-maile informujac o rzekomej darowiznie od Unii Europejskiej.

Wiadomosci rozsytajg z adresu mailowego dyrektor wtoskiej kliniki medycznej.
Wiadomos$¢ brzmi tak:

"Z przyjemnoscia informujemy, ze zostales wybrany do rekompensaty pienieznej w
wysokosci 3 000 000,00 EUR (trzy miliony euro) z Komisji Europejskiej ds. Wynagrodzen za
ofiare oszustwa internetowego, za posrednictwem Sekretarza Generalnego Unii

Europejskiej (Pani llze Juhansome). Odpowiedz po wiecej szczegolow" .

Jego autorzy chcg nawigzac kontakt i od razu prosza ofiare o catg serie danych osobowych, a

nawet o zdjecie dowodu osobistego lub paszportu. Napisano to doktadnie tak:

1.Pelne nazwy:

2.Adres zamieszkania:

3.Numer telefonu:

4.Numer faksu (jesli istnieje):

5.Zawod:

6.Wiek:

7.Narodowosc:

8.Zeskanowana kopia dokumentu tozsamosci (prawo jazdy,paszport miedzynarodowy

lub dowdd osobisty).

Nastepie proszg o przestanie danych na konkretny adres e-mail, zarejestrowany w domenie

gmail.

Bedzie szczepienie. Zaptac

Oszusci rozsytali SMS-y o rzekomym obowigzkowym szczepieniu za 70 zt. Tres¢ wiadomosci

wygladata tak:
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Zgodnie z specustawa dt koronawirusa wszyscy obywatele RP beda szczepieni.

Z refundacja koszt wynosi 70 PLN. Oplac aby uniknac kolejek https://...

Link kierowat do strony dpdoplata[.]Jorg/1, a z kolei ta strona kierowata do fatszywej bramki
PayU. Sam adres dpdoplatal.Jorg sugeruje, ze pierwotnie fatszywa bramka zostata

przygotowana do oszustw na doptate do przesytki.

Rzad zabierze ci pienigdze do walki z epidemia!
Do strony dpdoplatal.]Jorg kierowat réwniez inny SMS, ktérzy przekonywat, iz Srodki

zgromadzone na naszych rachunkach mogg zostaé przesuniete do rezerw NBP.

Informujemy, iz zgodnie z specustawa dt koronawirusa Panstwa srodki na
rachunku zostaja przekazane do rezerw krajowych NBP. Zaloguj sie aby

zatrzymac 1000 PLN.

Przed tym SMS-em ostrzegat m.in. PKO BP. Nalezy zapoznac sie z prawem dotyczacym

nieautoryzowanych ptatnosci.

Wsparcie zywnos$ciowe

Kolejnym sposobem nielegalnego pozyskania danych byta prdba skierowania ludzi na strone,
ktéra miata podszywa¢ sie pod Ministerstwo Zdrowia. W pierwszej kolejnosci
otrzymywali$my wiadomos¢ SMS:
“Ministerstwo Zdrowia”: Dla kazdego obywatela przysluguje wsparcie
zywieniowe w zwiazku z epidemia Koronawirusa. Zapisz sie na

https://mzgov.net...

W tym przypadku link kierowat do strony internetowej, ktora przekonywata
o potrzebie zalogowania sie do Profilu Zaufanego. Do tego Profilu mozna sie logowac
przez bank wiec strona kierowata do wykazu bankéw, a nastepnie do fatszywych stron

wytudzajacych dane logowania.
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m Ministerstwo Zdrowia ‘ Serwis Rzeczypospolite] Polskiej

Login 3)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzgdzeniem Ministerstwa Zdrowia dla
kazdego obywatela przystuguje wsparcie zywieniowe w
zwigzku z epidemig Koronawirusa.

Na jedng osobe przystuguje:

« 20| wody

« 3,5kg zb6z, produktéw zbozowych, chleba, ziemniakéw,
makaronu i ryzu

* 2,5 kg owocéw w puszkach lub stoikach i orzechéw

« 4 kg suchych roslin straczkowych i warzyw w puszkach lub
stoikach

« 2,6 kg mleka i produktéw mlecznych

* 1,5 kg miesa, ryb i jajek, ewentualnie jajek w proszku (Swieze

Wytudzanie haset do Facebooka

Pamietajmy, ze przestepcy moga kras¢ nie tylko pienigdze. Cenne mogg by¢ dla nich nasze
dane logowania do Facebooka, ktérych nastepnie mozna uzy¢ np. do okradania naszych
znajomych, takze oszustwem na BLIKA (jak réwniez innych rzeczy np. dalszego propagowania

fatszywych wiadomosci).

Wyswietlona na Facebooku sensacyjna informacja prowadzi do rzekomej strony z
materiatem informacyjnym. Aby zobaczy¢é materiat wideo nalezy sie zalogowaé niby przez
Facebooka, ale klikniecie w link do logowania skieruje nas na strone tylko podobng do strony

logowania Facebooka

e WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
mm & w e ROCE NAMNAZAJACEJ SIE LICZBY ZARAZONYCH W POLSCE.

=

Ze wzgledu na wytyczne M|n|sterstwa Zdrowia materiat dostepny dla
os6b powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie
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Przed tymi oszustwami przestrzegat m.in. NASK. Informowat on, ze domeny uzywane do
takich oszustw  to m.in. koronawirusnews[.Jcom.pl, e-koronawirusnewsl.]pl,

koronawirusnews[.]net.pl oraz ikoronawirusnews[.]pl.

Wytudzenie danych “na paczke”

Kolejna wiadomos¢, ktéra ma za zadanie oszukaé odbiorce ma temat:
“Aktualizacja Covid-19: Twoja paczka przekracza limit wagi”.

Tekst “covid-19” wstawiono jakby na site, aby wiadomos¢ zwrdcita na siebie uwage. W samej
tresci wiadomosci nie ma odniesien do wirusa, a jakos¢ ttumaczenia sugeruje oszustwo
dokonywane przez osoby nieznajgce jezyka polskiego. Imie uzyte w tresci wiadomosci
sugeruje, ze adres pozyskano z pewnego wycieku danych ze sklepu sprzedajgcego m.in.

elektronike.

PostOffice

2led? pakiet

Link prowadzit do strony parceltrackingl[.Jcom, ktdra nie prowadzita do bramki ptatnosci,
ale do strony wytudzajacej dane osobowe pod pretekstem wygrania iPhone’a i dane karty

ptatniczej pod pretekstem niewielkiej optaty (ktéra w rzeczywistosci jest regularng, duzg

optaty).
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Leki na koronawirusa
Warto ostroznie interpretowac tres¢ wiadomosci. Zdarza sie, ze tego typu wiadomosci sg
rozsytane masowo przez osobe, ktéra chce zrobié¢ na zto$é posiadaczowi danego adresu e-

mail.

12:57

Ochrona przed koronawirusem - Hormon
Wzrostu. Udostepniamy lek, do tej pory dostepny
dla nielicznych. Wiecej informacji, prosze pisac na

agggkmaa@g mail.com

hwilg « Karta SIM Orange

Jesli faktycznie ktos oszukuje i sprzedaje leki, moze by¢ to podwdjnie niebezpieczne.

Podstawowe zasady bezpieczenstwa:
1. wszelkie informacje przestane mailem lub sms-em nalezy traktowac z dystansem;

2. nie nalezy klika¢ w linki w mailach lub SMS-ach, a méwiac scislej nigdy nie nalezy
logowacé sie na strone, do ktérej link przyszedt przez e-mail lub SMS. Nawet jesli
kto$ musi zalogowaé sie do banku by cos sprawdzi¢, moze wprowadzi¢ adres recznie

lub skorzysta¢ z wczesniej utworzonego skrétu w przegladarce.

3. Najbardziej sensacyjne informacje trzeba sprawdza¢ w kilku Zrédtach, a w przypadku
informacji o epidemii najlepiej bedzie sprawdza¢ wszystko u zrédet, a wiec np. na

stronie Ministerstwa Zdrowia, Kancelarii Premiera lub Gtéwnego Inspektora

Sanitarnego.
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Ponadto:

1. warto ograniczy¢ instalowanie nowych aplikacji zwigzanych z koronawirusem (mozna
sie juz teraz spodziewaé, ze wiele takich produktéw powstanie w celu infekowania
urzadzen).

2. Trzeba pamietac, ze oszusci dziatajg nie tylko w internecie. Policja spodziewa sie tez
wizyt fatszywych sanitariuszy i policjantdw, bo w obecnej sytuacji nietrudno bedzie
oszustom wpasc¢ na takie pomysty.

3. Zagrozenie epidemig nie moze by¢ powodem obnizania jakichkolwiek norm

bezpieczenstwa.

Z powazaniem

Sy lwe ster Cie sla

YCH
~

CENTRUM ZABEZPIECZENIA INFORMACII
Sylwester Ciedla "

ul. Wapiennikowa 2 lok. 4, 25-112 Kielce

NIP 665-171—24-15, REGON 260124539
tel. (41) 300 55 99, kom. 512 666 944
www.czi24.pl, email: biuro@czi24.pl
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