CYBERPRZEMOG

POTRZEBUJESZ WSPARCIA?
ZOBACZ DOBRE ROZWIAZANIA!




GCIEMNA STRONA INTERNETU

Internet 1 urzadzenia mobilne na trwate zmienity nasz §wiat. Wigze si¢ z tym wiele
udogodnien, jednak nowoczesna technologia to nie tylko zabawa, ale takze ryzyko
uzaleznienia, przemocy czy tatwego dostepu do nieodpowiednich tresci.

Cyberprzemoc jest jednym z najszybciej rozwijajacych si¢ zagrozen w internecie, ktore

dotyka osoby w roznym wieku. Akty cyberprzemocy, czyli przemocy z uzyciem mediow
elektronicznych — cho¢ dokonywane sg w wirtualnym $wiecie, potrafig realnie wyrzadzic
bardzo duzg krzywdg.

Agresja w Internecie jest juz niemal zjawiskiem powszechnym. Ponad potowa mtodych
uzytkownikow sieci przyznaje, ze byla §wiadkiem roznych form agresji w mediach

spotecznosciowych . Od 7 do 11% polskich uczniow doswiadczyto najpowazniejszych
aktow internetowej przemocy — cyberbullyingu, czyli cyberprzemocy.

Przemoc, ktorej dzieci doswiadczajg w Internecie, jest w duzej mierze przedtuzeniem
konfliktow przeniesionych ze srodowiska roéwiesniczego, majacych miejsce w szkole lub
klasie. Jednak, w odréznieniu od tradycyjnej przemocy réwiesniczej, cyberprzemoc
moze mie¢ powazniejsze konsekwencje dla osoby doswiadczajgcej przemocy — z uwagi
na znacznie ograniczong mozliwos¢ obrony.
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GZYM JEST CYBERPRZEMOG?

Wedtug definicji, cyberprzemoc to seria
agresywnych zachowan, celowo |
regularnie  skierowanych przeciwko
bezbronnej osobie.

Cyberprzemoc  jest  jednym Z
najszybciej rozwijajacych sie zagrozen
w internecie, ktore dotyka osoby w
roznym Wwieku. Akty cyberprzemocy,
czyli przemocy z uzyciem medidw
elektronicznych —cho¢ dokonywane sa
w wirtualnym swiecie, potrafig realnie
wyrzadzi¢ bardzo duza krzywde.

Cyberprzemoc, ktorej doswiadczaja
dzieci | milodziez, t0 najczescie]
przemoc roOwiesnicza, bedaca
przedtuzeniem konfliktow majgcych
miejsce w klasie lub szkole.




GECHY CYBERPRZEMOGY

o poczucie anonimowos$ci moze znacznie osmielac
Mozliwo$¢ sprawcow dzigki czemu mogg podejmowacé dzialania na
L lo[alTogO)YTe[o B jakie by¢ moze nie odwazyliby si¢ W sytuacji ,,twarzg W

dzialania twarz

materiaty zamieszczone w sieci moga by¢ powielane
przez tysiace uzytkownikow internetu i wrzucane na
niezliczong liczbe stron, przez co ich usunigcie moze byc¢
niekiedy niemozliwe

akty cyberprzemocy moga by¢ rejestrowane, utrwalane i
dystrybuowane do szerokiego grona odbiorcow, co
sprawia, ze skutki takiej agresji sa mocniej i dtuzej
odczuwane przez ofiary




GECHY CYBERPRZEMOGY

Szeroki zasiqg [ krzywdzace materiaty moga by¢ w tatwy i
szybkie szybki sposdb udostepniane wielu osobom,
o takze spoza grona najblizszych znajomych
rozprzestrzenianie

sie materiatow

—

State narazenie na agresje, niezaleznie od miejsca czy pory
dnia

ofiary cyberprzemocy sa stale narazone na

dziatania przemocowe odbywaja sie w
przestrzeni internetowej, poza zasiggiem
wzroku dorostych, przez co sytuacja
przemocy moze by¢ trudna do rozpoznania
przez inne osoby




FORMY CYBERPRZEMOCY

Akty cyberprzemocy maja najczesciej miejsce w mediach
spotecznosciowych, komunikatorach lub w grach online, czyli tam,
gdzie dzieci i mtodziez spedzaja najwigcej czasu.

Najpopularniejsze obecnie formy cyberbullyingu zgtaszane przez miodziez to:

* agresja werbalna — wyzywanie na czatach internetowych, zamieszczanie
komentarzy na forum internetowym w celu osmieszenia, sprawienia
przykrosci lub wystraszenia innej osoby,

* upublicznianie upokarzajacych ofiare, przerobionych zdjec i filmikow,

* wykluczanie z grona ,,znajomych” w Internecie, celowe ignorowanie czyjejs
aktywnosci w sieci,

 zamieszczanie przykrych komentarzy na profilach innych oséb w portalach
typu Facebook, Instagram itp.,

* wiamanie na konto i podszywanie si¢ pod kogos w celu zamieszczania w
jego imieniu obrazliwych postow i zdjec na profilach innych uzytkownikow,

* ale réwniez — uporczywe zgtaszanie strony/profilu jako tamiacej regulamin,
co moze skutkowac zablokowaniem/zamknieciem strony/profilu.




KONSEKWENCJE CYBERPRZEMOCY

Konsekwencje cyberprzemocy mogg by¢ bardzo zréznicowane: od niewielkich w przypadku jednorazowego aktu
agresji (np. nieprzyjemnego wpisu od nieznajomej osoby na profilu), az po powazne, gdy sprawcg jest wazna
dla dziecka osoba, a akty cyberprzemocy sa dtugotrwate i dochodzi do nich tradycyjna agresja w szkole lub klasie.

Skutki cyberprzemocy bywaja niezwykle bolesne dla osob bedacych obiektem atakoéw. Ofiary agresji online maja
znacznie bardziej ograniczong mozliwos¢ obrony, a wyrzadzone krzywdy czesto odwrocic.

Dhugofalowe konsekwencje przemocy dotykaja tez jej sprawcow. Badania pokazuja, ze U sprawcoéw cyberprzemocy
mozna zaobserwowac utrwalanie si¢ agresywnych zachowan i obnizenie poczucia odpowiedzialnosci za wilasne
dziatania. Moze tez nasila¢ si¢ U nich sklonnos$¢ do zachowan aspotecznych W przysztosci.

sktonnosci do tatwe wchodzenie utrwalenie sie obnizenie poczucia

SPRAWCA zachowan w konflikty z agresywnych odpowiedzialnosci
aspotecznych prawem zachowan za wihasne dziatania




JAK POMOC OFIAROM CYBEPRZEMOCY?

1.POROZMAWIAJ Z OFIARA

Wesprzyj ofiarg, pokaz jej, ze zalezy Ci na niej. Stuchaj, nie oceniaj.
Dla ofiary cyberprzemocy sama swiadomo$¢, ze jest osoba do
ktorej moze si¢ zwrocié, jest bardzo znaczaca.

2.NIE DZIAYAJ POCHOPNIE

Zanim podejmiesz jakiekolwiek kroki, pamigtaj emocje sg ztym
doradcg. Zareaguj stosownie do sytuacji — czasem wystarczy
rozmowa a czasem pilna interwencja.

3.POSZUKAJ POMOCY U INNYCH

Pamicgtaj, jako §wiadek masz moc, ktorej ofiara cyberprzemocy nie
posiada. Dzigki konkretnym dziataniom mozesz zatrzymac spirale
przemocy. Nie zgadzaj si¢ na wszelkie zachowania o charakterze
przemocowym. Gdy dowiesz si¢ 0 planach upokorzenia Ilub
skrzywdzenia kogo§ — zareaguj, wyraz swoj sprzeciw. Czasem
zwrdcenie uwagi agresorowi i pokazanie, ze wigkszo$¢ osob nie
popiera go moze zatrzymac cyberprzemoc. Im wigksza grupa osob
pokaze swojg niezgod¢ tym takie dzialanie bedzie skuteczniejsze.
ZastanéOw si¢ rowniez KOgo mozna jeszcze poprosi¢ O pomoc.
Powiadom, najlepiej rodzicow lub zaufang osobg dorosta.

4. ZACHOWAJ DOWODY

Pomoéz ofierze zachowa¢ dowody cyberprzemocy w postaci kopii,
screenshota (zrzut ekranu) lub wydrukow.

5.ZGEOS INCYDENT

Pomoéz zablokowaé tresci 0 charakterze cyberprzemocowym lub
zglos je do administratora. Kazde media spotecznosciowe maja
centrum bezpieczenstwa, gdzie mozesz zglasza¢ takie przypadki.
Warto tez skorzysta¢ z punktu pomocowego — telefonu zaufania 116
111. W przypadku natrafienia na nielegalne tresci zglos sprawe do
punktu kontaktowego



JAK RADZIC SOBIE 2 CYBERPRZEMOCA?

1. POROZMAWIAJ Z BLISKA Cl OSOBA -
POSZUKAJ WSPARCIA | POMOCY

Rozmowa z przyjacielem badz zaufang osoba dorosia
pomoze Ci zapanowa¢ nad emocjami i poczuc si¢ lepiej.
Omoéwienie problemu z roéznych perspektyw moze w
wielu przypadkach pomoéc Ci ochtongé i na spokojnie
zaplanowac kolejne dziatania.

2. ZACHOWAJ DOWODY

Zanim podejmiesz  proby usunigcia  obrazliwych
wiadomosci - pamietaj, ze sg waznym dowodem nekania.
Zabezpiecz dowody w postaci wydrukoéw lub screenshota
(zrzut ekranu).

3. ZGEOS INCYDENT

Zwro¢ si¢ 0 pomoc do rodzicow lub innej zaufanej osoby
dorostej (wychowawcy, pedagoga szkolnego, dyrektora).
Pomoga Ci rozwigza¢ problem i wudziela wsparcia.
Skorzystaj z telefonu zaufania 116 111. Jesli czujesz si¢
zagrozony powiadom policje (cyberprzemoc w S$wietle
prawa jest czynnoscig karalng)

4. PROWADZ ROZMOWE NA SWOICH ZASADACH -
NIE DAJ SIE WCIAGNAC W _SPIRALE AGRESJI

Zachowanie cyberprzemocowe to proba dominacji - nie daj sig.
To kim jestes i jak si¢ postrzegasz zalezy tylko od Ciebie. Nie
pozwdl si¢ sprowokowacé. Zaskocz agresora przyjaznym
nastawieniem - to moze zmieni¢ ciag wydarzen.

5. ODETNIJ SIE OD AGRESORA

Na wielu portalach spotecznosciowych mozesz zablokowac
osobe, ktora Ci¢ przesladuje. Takze telefony posiadajg funkcje
blokowania innych numeréw. Mozesz réwniez zglosi¢ si¢ Z
prosbg do administratora 0 usunig¢cie obrazliwych tresci lub
falszywego konta - pamigtajagc aby najpierw zapisa¢ dowody
ngkania.




DZIEKUJE ZA UWAGE

ANNA HABDAS - PEDAGOG SZKOLNY



