Dzieci w Internecie zachowuja sie i gorzej i lepiej niz myslimy.

W Warszawie odbyta sie niedawno VII Miedzynarodowa Konferencja Bezpieczenstwo
Dzieci i Mtodziezy i Internecie. Dwa dni, kilkunastu wyktadowcow, mnoéstwo informacji.
Ogdblne wrazenie? Jesli chodzi o to, co spotyka nasze dzieci w Internecie jest i Zle
i dobrze.

Zaczne moze od najgorszej strony - czyli pedofilskiej pornografii. Okazuje sie, ze 80%
zdje¢ nieletnich zgtaszanych jako pornografia to zdjecia wykonane i umieszczone
w Internecie przez same dzieci i mtodziez. Méwita o tym pani Janice Richardson opisujac
dane zebrane przez organizacje Insafe. Do gtdwnych zadan miedzynarodowej sieci Insafe
nalezy wtasnie ochrona dzieci i mtodziezy przed naduzyciami w Internecie.

Najgorsze, co moga robi¢ dzieci w Internecie

Raport dyzurnet.pl zajmujgcego sie monitorowaniem sieci pod katem m.in. treSci
pedofilnych pokazuje z kolei nowg jako$¢ tego zjawiska. Poniewaz bardzo popularne stajg
sie videoczaty, cze$¢ nieletnich uprawia cyberprostytucje - obnazanie sie za pienigdze lub
dla samej satysfakcji przyciggania uwagi. Jeden z czestych schematow to wpisanie w tytut
transmisji "200 widzéw i tytek" i czekanie na zainteresowanych. Przedstawiciele
dyzurnet.pl oméwili trzy typowe przyktady: Dziewczynka okoto dziesiecioletnia (w tle
videoczatu widaé¢ przemieszczajacych sie rodzicow) zgadza sie pokazaé brzuch, o ile
natychmiast znajdzie sie osiemdziesieciu widzéw. Namawiajacy jg do tego mezczyzna
zatatwia to w minute. Sytuacja druga - dwie miode nastolatki rozpoczynajg transmisje "100
widzéw i cycki". Gdy btyskawicznie gromadzi sie widownia unoszg koszulki, ukazujgc
biustonosze. Natychmiast stajg sie odbiorcami ataku: "nie na to sie umawialiSmy". Ostatnia
historia - videoczatowi w ktérym nastolatka pokazuje pupe przyglada sie widoczna w tle
szescio-osmioletnia siostra.

Problem z tym rodzajem cyberseksu jest wieloraki. Przede wszystkim 43% dzieci
i modych oséb biorgcych w tym udziat nie ma pojecia, ze transmisja moze by¢ przez
kogos utrwalona i wykorzystana. A zatem filmik z dziewczynka rozbierajgcq sie (jak sadzi)
dla stu widzoéw, na kilka chwil, w rzeczywistosci laduje na state w zasobach, ktorymi
wymieniajg sie pedofile. Kolejny problem to fakt, ze transmisje odbywajg sie na zywo,
a zatem nawet jesli zostang zgtoszone do dyzurnet.pl, btyskawicznie znika po nich slad,
zanim policja zdgzy zareagowacC. Z Kkolei osoba, ktéra zrobitaby zrzut ekranowy jako
dowdd ponositaby odpowiedzialnosé karng za utrwalanie tresci pedofilskich. Wydawatoby
sie, ze jest to sytuacja beznadziejna, ma jednak wejsC¢ niedtugo nowelizacja prawa
zmuszajgca m.in. moderatorow videoczatu do natychmiastowego usuwania takich
transmisji. Stuzy temu m.in. wprowadzenie pojecia "przedstawienia pornograficznego",
ktére definiowane jest jako: "skierowane do publicznosci, ukazywanie na zywo, w tym
za posrednictwem technologii informacyjno-komunikacyjnych, dziecka uczestniczacego
w rzeczywistym lub symulowanym zachowaniu o wyraznie seksualnym charakterze lub
organow piciowych dziecka w celach gtownie seksualnych”.

Nie demonizujmy Internetu
Na szczescie dziatania dzieci w Internecie majg tez wiele aspektéw pozytywnych

i napajajacych otucha. Na przyktad badania przytaczane przez dr Jacka Pyzalskiego,
zajmujgcego sie naukowo tym zagadnieniem pokazujg, ze wiekszosC dzieci korzysta



z nowych medidw w sposéb funkcjonalny. Co wiecej - gdy angazowacé aktywnie dzieci
i modziez w wyznaczanie standardow zachowan w Internecie okazujg sie stawiaC sobie
wieksze wymagania i ostrzejszg cenzure tresci, niz ich rodzice (o tym takze moéwita pani
Richardson). A cho¢ 85% mtodych doswiadcza jakiej$ formy cyberprzemocy, uwazajg jg za
mniej bolesng i grozng niz przemoc w swiecie rzeczywistym. W niektérych kregach
urzadzanie internetowych scen jest wrecz sposobem auto ekspresji i przez uczestnikow
nie jest spostrzegane jako przemoc, mimo, ze na nig wyglada w oczach osoby postronne;j.

Postulat, by nie straszy¢ dzieci Internetem i zamiast nieustannego opowiadania wytgcznie
0 zagrozeniach uczy¢ konstruktywnego sposobu korzystania z mozliwosci sieci padt z ust
wielu prelegentéw.

Jednym z najciekawszych spostrzezen byto uswiadomienie sobie, Zze dzieci podobnie
zachowujg sie w Internecie, jak w $wiecie rzeczywistym. Sprawcami przemocy cyfrowej sg
osoby sktonne do agresji tez poza siecig. A sytuacja wplatania sie w Internecie w ciezki
problem jest zwykle wynikiem niedoinformowania, lub objawem wczes$niej istniejgcych
probleméw w relacjach rodzinnych. W kfopoty wpadajg mtode osoby, ktére czujg sie
niekochane, nieakceptowane, samotne, ktdre majg zte relacje z rodzicami. A zatem je$li
wasze dziecko jest "pouktadane" i macie z nim dobry kontakt, raczej nie wplacze sie
Swiadomie w ktopoty.

Niestety, kazdemu moze sie zdarzyC zrobi¢ w Internecie rzecz lekkomysinag, chocéby
dlatego, ze nie byto sie sSwiadomym jakiego$ zagrozenia. Wg badan dr Pyzalskiego az
58,8% dzieci zwrdci sie w takim przypadku po pomoc do rodzicéw lub bliskiej rodziny. To
jest pocieszajgce. Wiem z kolei, ze wielu rodzicéw czuje sie w takiej sytuacji bezradnymi,
poniewaz mamy poczucie, ze dzieci znajg sie na mediach cyfrowych lepiej niz my.

Jest kilka mozliwoéci. Istnieje linia telefoniczna na ktérg mozna zadzwoni¢ po porade -
numer podany na stronie dyzurnet.pl. Mozna poradzi¢ sie wychowawcy. Od kilku lat jest
organizowanych wiele szkolen dla nauczycieli w tym zakresie. Czasem wystarczy zwykty
zdrowy rozsadek, typu: "obrazites kolege, idz go przepros. Najlepiej osobiscie, bo
to bedzie miato dla niego dowdd, ze ci naprawde przykro, skoro zatatwiasz to twarzg
w twarz, a nie przez Internet.”

Jak zapobiegaé ryzykownym zachowaniom naszych dzieci w Internecie?

Trzeba pamieta¢, ze nie musimy by¢ ortami nowych technologii, by pomdc dziecku
korzysta¢ z Internetu w bezpieczny i wzbogacajacy sposéb. Chyba to spostrzezenie
uwazam za najbardziej cenng nauke z konferencji. Pani Richardson mowita wrecz: "Nie
ma wymowki! Tu nie chodzi o technike a zachowania!"

Po to by przekazac¢ kilka podstawowych zasad, wystarczy by¢ dobrym rodzicem. A jakie to
zasady?

1) Nie réb w Internecie niczego, czego nie zrobitbys "na zywo". Jezeli dobrze
wychowujemy nasze dziecko, nie obnazytoby sie przed obcg osoba, nawet w formie zartu.
Jesli ma wpojone podstawy kultury osobistej, nie wyzwatoby kogos$ twarza w twarz.
Internet daje czesto ludziom poczucie, ze sg w pewnym stopniu anonimowi, czy poza
zasiegiem. Nie jest to prawda.

2) Nigdy nie podawaj swoich danych osobowych (imie, nazwisko, adres, telefon, szkofa)
osobom, ktérych nie znasz osobiscie i co do ktérych nie masz stuprocentowego zaufania.
Nie podawaj tych danych organizatorom konkurséw, a jesli bierzesz udziat w konkursie,
doktadnie przestudiuj jego regulamin. Jednym z ciekawszych przyktadow byt "konkurs"



na facebooku o nastepujacej tresci: ,Otrzymalismy 500 telefonéw iPhone 5 16GB, ktore
z powodu braku ofoliowania telefonu nie mogg by¢ wystawione na sprzedaz. Z tego
powodu wylosujemy 500 oséb, ktore udostepnig ten status i polubig naszg strone."
Pomijam prawdopodobienstwo by nowo powstaty fanpage dostat 500 telefonéw do
rozdania. Informacja wymaga tylko i wylacznie umiejetnosci czytania ze zrozumieniem.
Tworcy "konkursu" obiecujg wylosowac¢ 500 oséb. Nie obiecuja, ze osoby te cokolwiek
dostana.

3) Nigdy nikomu nie zdradzaj swoich haset, peselu, numeru karty kredytowej rodzicéw.
To jest naprawde proste. Nie, nigdy, w zadnym wypadku, nawet jakbys "wygrat iPada
za darmo, prosimy tylko o podanie numeru karty kredytowej w celu optacenia kosztow
przesytki."

4) Pamietaj, ze cokolwiek wrzucisz do Sieci, moze to zosta¢ upublicznione i zosta¢ tam
na zawsze. Ktos namowit Cie na idiotyczng zabawe np. w udawanie, ze piszesz wodke
i zrobiliscie sobie zdjecie? Zadaj sobie bardzo wazne pytanie: ,czy chciatbym, Zzeby to
zdjecie zobaczyta moja mama, babcia, wychowawczyni"? Jesli nie - lepiej nie wrzuca¢ do
Sieci.

5) Szanu; siebie i innych. Wiem, ze to niby bardzo proste i oczywiste, ale warto wyznaczy¢
sobie zasade, by odczeka¢ 30 sekund zanim cos sie opublikuje - czy wypowiedz, czy
zdjecie... Dac czas, by nie dziata¢ pod wptywem impulsu emocjonalnego.

Jak widag, to sg zasady, ktérych spokojnie mozemy nauczy¢, nie majgc pojecia co to jest

chatroulette, facebook, twitter, instagram czy teamspeak.
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