ZASADY PRACY ZDALNEJ W SZKOLE PODSTAWOWEJ W TEKLINOWIE

§1

Warunki organizacji nauczania zdalnego

. Zobowiazuj¢ do prowadzenia zdalnego nauczania z sali szkolnej lub w szczegdlnym

przypadku z prywatnego mieszkania

. W przypadku, gdy nauczyciel nie dysponuje odpowiednim sprz¢tem (komputerem,

laptopem z podiaczeniem do internetu), z ktérego méglby skorzysta¢ w domu, lub nie
posiada warunkoéw do realizacji takiego nauczania w warunkach domowych,
informuje o tym fakcie dyrektora szkoty, najpdzniej do dnia poprzedzajacego
wdrozenie trybu zdalnego. W takiej sytuacji dyrektor szkoty (w miar¢ mozliwosci)
zapewni sprzet shuzbowy, dostepny na terenie szkoty, udostgpni sprzet stuzbowy do
uzytkowania w warunkach domowych lub zobowiaze nauczyciela do alternatywne;j
formy realizacji podstawy programowej(np.: przygotowania materiatow w formie
drukowanej).
Zobowiazuje wszystkich nauczycieli do prowadzenia zaje¢ edukacyjnych, zgodnie z
przydzielonym wymiarem godzin, z zastosowaniem narz¢dzi informatycznych,
wczesniej ustalonych.
Zdalne nauczanie ma mie¢ przede wszystkim charakter synchroniczny (zajecia online
W czasie rzeczywistym za pomocg narzedzi umozliwiajagcych polaczenie si¢ z
uczniami) z zastosowaniem nastepujacych narzedzi

e Aplikacji Teams

e Dziennik elektroniczny ,,Dzwonek.pl”

e Komunikator ,,Messenger”
. W celu uzupehienia nauczania synchronicznego oraz w celu zréznicowania form
pracy zobowigzuje rowniez nauczycieli do pracy z uczniami w sposéb asynchroniczny
(nauczyciel udostgpnia materiaty a uczniowie wykonuja zadania w czasie
odroczonym). Udostepnianie materiatow realizowane powinno by¢ za posrednictwem
e-dziennika lub platformy Teams, a w sytuacji braku dostgpu do Internetu z

wykorzystaniem telefonow komorkowych ucznia lub rodzicow.



6.

8.

1)

2)

3)

4)

5)

6)

7)

Czas pracy ucznia przed komputerem nie moze przekracza¢ 30 min danej lekcji.
Pozostaty czas lekcji uczen powinien wykorzysta¢ na prace bez uzycia monitora.
Zobowiazuj¢ nauczycieli, aby dostosowali tresci programy nauczania do narzedzi,
ktore zamierzajg stosowa¢ w zdalnym nauczaniu, ze szczegdlnym uwzglednieniem
mozliwosci psychofizycznych uczniow.

Ustalam zasady komunikowania si¢ nauczycieli z rodzicami, ktdre stanowig zatacznik
nr 1 do zarzadzenia i zobowiazuje wszystkich nauczycieli do zapoznania si¢ z tymi

zasadami i stosowania ich w kontaktach z rodzicami.

§2

Obowiazki wychowawcow w zakresie wprowadzenia zdalnego trybu nauczania

Wychowawca klasy pelni rol¢ koordynatora nauczania zdalnego w stosunku do
powierzonych jego opiece ucznidw (arkusz kontroli przegotowania uczniéw do
edukacji zdalnej zawiera zatacznik nr 7).

Wychowawca ma obowiazek:

niezwtocznego poinformowania rodzicéw i uczniow swojej klasy 0 zmianie trybu
nauczania,

ustalenia, czy kazdy z jego uczniow posiada w domu dostgp do sprzetu
komputerowego i do Internetu. W przypadku braku takiego dostgpu wychowawca
niezwlocznie zawiadamia o tym fakcie dyrektora szkoty w celu rozwigzania problemu
lub ewentualnego ustalenia alternatywnych form ksztatcenia,

Monitoruje proces rozwigzania problemu do czasu jego petnego ustgpienia, 0 Czym
informuje dyrektora szkoty.

wskazania sposobu kontaktu (np. e-dziennik, e-mail, komunikatory spoteczne, telefon)
ze swoimi wychowankami,

reagowania na biezace potrzeby i problemy zwigzane z ksztalceniem zdalnym, ktore
zglaszaja jego uczniowie lub rodzice,

wskazania warunkow, w jakich uczniowie i rodzice moga korzysta¢ ze zdalnych
konsultacji z wychowawcg klasy.

Monitorowania frekwencji uczniéw i egzekwowanie usprawiedliwien nieobecnosci od

rodzicow. Usprawiedliwienia mogg by¢ dokonywane telefonicznie lub osobiscie.



§3

Obowiazki nauczycieli

1. Nauczyciele prowadza dokumentacje procesu nauczania zgodnie z obowigzujacymi
przepisami:

1) dokumenty w wersji papierowej, dostepne tylko i wytgcznie na terenie szkoty,

2) jesli nauczyciel pracujacy zdalnie, nie posiada dostgpu do papierowe;j
dokumentacji a w szkole nie funkcjonuje dziennik elektroniczny, ma on
obowigzek prowadzenia wtasnej wewngtrznej dokumentacji, na podstawie
ktorej dokona wpisow do dokumentacji wtasciwej przynajmniej raz w
tygodniu,

3) inne dokumenty, np. notatki stuzbowe, protokoty moga by¢ tworzone zdalnie i

przesytane drogg elektroniczng.

2. Szkola w ramach nauczania zdalnego organizuje dla ucznidow i ich rodzicow

konsultacje z nauczycielami,
3. Nauczyciele sa do dyspozycji rodzicow i uczniow w godzinach 8:00 — 16:00

4. Konsultacije moga odbywaé si¢ online w czasie rzeczywistym lub w czasie
odroczonym: na zasadzie kontaktu mailowego i/lub poprzez np. komunikatory

spolecznosciowe.

5. Zasady konsultacji zostajag przekazane uczniom i rodzicom drogg telefoniczng lub

poprzez indywidualng rozmowe z wychowawca.



§4

Zasady monitorowania postepow uczniow, sposob weryfikacji wiedzy i umiejetnosci
uczniow, oraz sposob i zasady informowania uczniow lub rodzicow o postepach ucznia

W nauce, a takze uzyskanych przez niego ocenach w zdalnym trybie nauki

1. Nauczyciele majg obowigzek monitorowania postepoéw w nauce zdalnej uczniow.

2. Nauczyciele majg obowigzek informowania uczniéw 1 ich rodzicow/opiekunéow
prawnych o osigganych postepach i ocenach w trakcie nauczania zdalnego.

3. Szczegdlowe warunki weryfikowania wiedzy, informowania o postgpach oraz

otrzymanych ocenach znajduja si¢ w zataczniku nr 2.

§5

Zasady i sposoby oceniania w zdalnym trybie nauczania

1. W trakcie realizacji nauczania zdalnego obowigzujg przepisy dotyczace oceniania
okreslone w Statucie Szkoty.

2. Szczegbdtowe warunki oceniania wynikajace ze specyfiki nauczania na odleglos¢
zostaty okreslone w zataczniku nr 3.

3. Procedury okreSlajace warunki 1 sposéb przeprowadzania egzaminu
klasyfikacyjnego, egzaminu  poprawkowego, egzaminu semestralnego i
sprawdzianu ~ wiadomos$ci 1 umiejetnos$ci oraz warunki 1 sposob ustalania rocznej
oceny klasyfikacyjnej zachowania w przypadku wniesienia zastrzezenia do trybu
ustalenia tej oceny w okresie ograniczania funkcjonowania jednostek systemu oswiaty

w Szkole Podstawowej w Teklinowie zostaly okre§lone w zalaczniku nr 4



§6

Zasady pracy z uczniami o specjalnych potrzebach edukacyjnych, w tym: posiadajacym

orzeczenie o potrzebie ksztalcenia specjalnego

1. W szkole organizuje si¢ zdalne nauczanie dla uczniéw ze specjalnymi potrzebami
edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o potrzebie ksztalcenia
specjalnego.

2. Szczegdlowe warunki organizacji zdalnego nauczania dla ucznidow ze specjalnymi
potrzebami edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o potrzebie

ksztatcenia specjalnego zawiera zalacznik nr 5.

§7

Zasady bezpiecznego korzystania z narzedzi informatycznych i zasobow w Internecie

1. Na czas wprowadzenia zdalnego nauczania wprowadza si¢ szczegdlowe warunki
korzystania z narzedzi informatycznych i zasobow w Internecie.

2. Do przestrzegania tych zasad zobowiazuje si¢ wszystkich pracownikow szkoty.

3. Szczegolowe warunki 1 zasady korzystania z technologii informacyjno-

komunikacyjnej okreslono w zataczniku nr 6.



Wykaz zalacznikow:

e Zalacznik nr 1 Zasady komunikowania si¢ nauczycieli z rodzicami.

e Zalacznik nr 2Szczegétowe warunki weryfikowania wiedzy, informowania o
postepach oraz otrzymanych ocenach.

e Zalacznik nr 3 Szczegdétowe warunki oceniania wynikajgce ze specyfiki nauczania na
odleglos¢.

e Zalacznik nr 4 Procedury okreslajace warunki i sposob przeprowadzania egzaminu
klasyfikacyjnego, egzaminu  poprawkowego, egzaminu semestralnego i
sprawdzianu ~ wiadomosci 1 umiejetnosci oraz warunki i sposob ustalania rocznej
oceny klasyfikacyjnej zachowania w przypadku wniesienia zastrzezenia do trybu
ustalenia tej oceny w okresie ograniczania funkcjonowania jednostek systemu oswiaty
w Szkole Podstawowej w Teklinowie

e Zalacznik nr 5 Szczegdlowe warunki organizacji zdalnego nauczania dla uczniow ze
specjalnymi potrzebami edukacyjnymi oraz dla uczniéw posiadajacych orzeczenie o
potrzebie ksztalcenia specjalnego.

e Zalacznik nr 6 Szczegétowe warunki i zasady korzystania z technologii
informacyjno-komunikacyjnej.

e Zalacznik nr 7 Arkusz kontroli przegotowania uczniéw do edukacji zdalne;j



Zalacznik nr 1

Zasady komunikowania si¢ nauczycieli z rodzicami w systemie nauczania zdalnego

1.

Nauczyciele w czasie trwania trybu zdalnego sa zobowiagzani do utrzymywania
kontaktu z rodzicami. Nauczyciele sg dyspozycyjni w godzinach 8:00 — 16:00.
Kontakty nauczycieli z rodzicami powinny odbywac si¢ z wykorzystaniem
nastepujacych narzedzi:

e e-dziennika,

e poczty elektronicznej e-maili,

o telefonow komorkowych i stacjonarnych,

e komunikatoréw takich jak WhatsApp, Messenger.

Kontaktujac si¢ z rodzicami nalezy okresli¢ i poda¢ do ich wiadomosci

sposoby oraz czas, kiedy nauczyciel jest dostepny dla rodzicow.



Zalacznik nr 2

Szczegolowe warunki weryfikowania wiedzy, informowania o postepach oraz

otrzymanych ocenach

Postepy uczniéw sg monitorowane na podstawie biezacych osiagnie¢ w pracy zdalnej
(nauczanie w czasie rzeczywistym) lub na podstawie wykonanych m.in.: ¢wiczen,
prac, quizow, projektow, zadan w czasie odroczonym (nauczanie w czasie
odroczonym).

Nauczyciel moze wymaga¢ od ucznidow wykonania okreslonych polecen, zadan, prac,
projektow umieszczonych w Internecie, np. na zintegrowanych platformach
edukacyjnych lub poprosi¢ o samodzielne wykonanie pracy w domu
i udokumentowanie jej, np. w postaci zdjecia przestanego drogg mailows.

Zdalne nauczanie nie moze polega¢ tylko i wylacznie na wskazywaniu i/lub
przesytaniu zakresu materialu do samodzielnego opracowania przez ucznia.
Nauczyciel ma obowigzek wytlumaczy¢, omowi¢ i przeéwiczy¢ z uczniami nowe
tresci podstawy programowej. Uczen ma prawo skorzysta¢ z konsultacji, porad i
wskazowek nauczyciela do wykonania zadania w formach i czasie okreslonych
wczesniej przez nauczyciela.

Nauczyciel informuje ucznia 0 postgpach w nauce i otrzymanych ocenach podczas
biezacej pracy z dzieckiem lub po jej zakonczeniu w sposob wczesniej ustalony przez
nauczyciela (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).

Nauczyciel informuje rodzica o postgpach w nauce dziecka i otrzymanych przez niego
ocenach w sposOb wczesniej ustalony przez nauczyciela (np. poprzez e-mail, e-
dziennik lub komunikatory spoteczne).

Nauczyciel na biezaco informuje rodzica o pojawiajacych si¢ trudnosciach
W opanowaniu przez ucznia wiedzy i umiejetnosci, wynikajacych ze specyfiki

nauczania na odlegto$¢ (np. poprzez e-mail, e-dziennik lub komunikatory spoteczne).



Zalacznik nr 3

Szczegolowe warunki oceniania wynikajace ze specyfiki nauczania na odleglo$¢

Podczas oceniania pracy zdalnej uczniow nauczyciele uwzgledniajg ich mozliwosci
psychofizyczne do rozwigzywania okreslonych zadan w wersji elektroniczne;,

Na oceng osiggnie¢ ucznia z danego przedmiotu nie mogg mie¢ wptywu czynniki zwigzane
z ograniczonym dostepem do sprzetu komputerowego i do Internetu,

Jesli uczen nie jest w stanie wykona¢ polecen nauczyciela w systemie nauczania zdalnego
ze wzgledu na ograniczony dost¢p do sprzetu komputerowego i do Internetu, nauczyciel
ma umozliwi¢ mu wykonanie tych zadan w alternatywny sposob,

Jesli uczen nie jest w stanie wykona¢ polecen nauczyciela w systemie nauczania zdalnego
ze wzgledu na swoje ograniczone mozliwosci psychofizyczne, nauczyciel ma umozliwi¢
mu wykonanie tych zadan w alternatywny sposob,

Na ocene osiggni¢¢ ucznia z danego przedmiotu nie moze mie¢ wpltywu poziom jego
kompetencji cyfrowych. Nauczyciel ma obowigzek wzig¢ pod uwage zrdéznicowany
poziom umiej¢tnosci obstugi narzedzi informatycznych i dostosowaé poziom trudno$ci
wybranego zadania oraz czas jego wykonania do mozliwosci psychofizycznych ucznia,

W czasie pracy zdalnej nauczyciele wystawiaja oceny biezace za wykonywane zadania, w
szczegblnos$ci za: quizy, rebusy, ¢wiczenia, projekty, wypracowania, notatki i in.
Nauczyciele w pracy zdalnej moga organizowaé kartkowki, testy, sprawdziany ze
szczegblnym uwzglednieniem mozliwosci samodzielnego wykonania pracy przez ucznia,
Nauczyciele w pracy zdalnej maja obowigzek udzielenia doktadnych wskazowek
technicznych, jak zadanie z wykorzystaniem narzedzi informatycznych powinno zosta¢
wykonane,

Nauczyciele w pracy zdalnej wskazuja doktadny czas i1 ostateczny termin wykonania
zadania, okreslajac jednoczes$nie warunki ewentualnej poprawy, jesli zadanie nie zostato

wykonane w sposob prawidlowy lub zawiera btedy.



Zalacznik nr 4

Procedury okreslajace warunki i sposob przeprowadzania egzaminu
klasyfikacyjnego, egzaminu  poprawkowego, egzaminu  semestralnego i
sprawdzianu wiadomosSci i umiejetnosci oraz warunki i sposob ustalania rocznej
oceny Klasyfikacyjnej zachowania w przypadku wniesienia zastrzezenia do trybu
ustalenia tej oceny w okresie ograniczania funkcjonowania jednostek systemu

oswiaty w Szkole Podstawowej w Teklinowie.

Egzamin klasyfikacyjny przeprowadza si¢ na wniosek rodzic. Podpisany wniosek

powinien by¢ przestany droga elektroniczng na adres e-mail: spteklinow@o2.pl lub

dostarczony w formie papierowej do sekretariatu szkoty.

Dyrektor szkoty w korespondencji e-mailowej lub tradycyjnej uzgadnia date i godzing
egzaminu klasyfikacyjnego i1 potwierdza fakt przyjecia terminu do wiadomosci

rodzicOw ucznia.

Nauczyciel przedmiotu, z ktérego ma odby¢ si¢ egzamin klasyfikacyjny, przygotowuje
informacj¢ na temat zakresu podstawy programowej, jakiej dotyczy egzamin i przesyla

poczta tradycyjng lub internetowg rodzicom ucznia.

Egzamin klasyfikacyjny przeprowadzany jest za pomoca narzedzi informatycznych
pozwalajacych na potwierdzenie samodzielno$ci pracy ucznia — w formie pracy

synchronicznej — w czasie rzeczywistym.

Egzamin klasyfikacyjny ma form¢ zadan udost¢pnionych za pomoca narzedzia

zdalnego. O formie przeprowadzenia egzaminu decyduje dyrektor.

W sytuacjach szczegdlnych, w przypadku ucznidéw nie majacych dostepu do narzedzi
informatycznych lub dostepu do sieci, dyrektor szkoty zabezpiecza dostgp do narzedzi
internetowych umozliwiajacych przeprowadzenie egzaminu klasyfikacyjnego zdalnie
lub egzamin klasyfikacyjny przeprowadzony moze by¢ w formie zadan drukowanych 1

przestanych drogg pocztowa.

W przypadku braku mozliwosci przystgpienia do egzaminu klasyfikacyjnego ze
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wzgledu na stan zdrowia rodzic informuje o tym dyrektora szkoty, przesytajac skan lub

zdjecie zaswiadczenia lekarskiego.

Dyrektor szkoty uzgadnia z rodzicami dodatkowy termin egzaminu klasyfikacyjnego

zgodnie z obowigzujacymi przepisami.

Zadania egzaminacyjne rozwigzywane elektronicznie drukuje si¢ i stanowig one

zalgcznik do arkusza ocen ucznia jak rowniez podlegajg archiwizacji elektronicznej.

Procedury przeprowadzania egzaminéw  poprawkowych oraz sprawdzianu

wiedzy 1 umiejetnosci, sg analogiczne do procedur egzaminu klasyfikacyjnego.

W przypadku zastrzezenia rodzicéw lub ucznia co do zgodno$ci z prawem trybu
ustalenia oceny klasyfikacyjnej z zaje¢ edukacyjnych lub oceny klasyfikacyjnej
zachowania, rodzic lub uczeh ma prawo zglosi¢ zastrzezenia do dyrektora szkoty w

ciaggu dwoch dni od klasyfikacji.

Dyrektor sprawdza czy ocena zostata wystawiona zgodnie z przepisami prawa —
trybem ustalania oceny, a w przypadku stwierdzenia naruszen formalnych, powotuje
komisj¢ do przeprowadzenia w formie zdalnej sprawdzianu wiadomosci i umiejgtnosci

ucznia w celu ustalenia wiasciwej oceny klasyfikacyjnej z zaje¢ edukacyjnych.

W przypadku zgloszenia zasadnych =zastrzezen co do oceny klasyfikacyjnej
zachowania, powotana przez dyrektora szkoty komisja ustala wlasciwa oceng

klasyfikacyjna zachowania.



Zalacznik nr 4

Szczegélowe warunki organizacji zdalnego nauczania dla uczniéw ze specjalnymi
potrzebami edukacyjnymi oraz dla uczniow posiadajacych orzeczenie o potrzebie

ksztalcenia specjalnego

1. Jesli uczen ze specjalnymi potrzebami edukacyjnymi lub uczen posiadajacy
orzeczenie o potrzebie ksztatcenia specjalnego nie jest w stanie zrealizowa¢ programu
w sposob zdalny, nalezy wskaza¢ alternatywna forme realizacji zajgc.

2. Dla ucznidw, ktérzy ze wzgledu na niepetnosprawnos¢ lub np. warunki domowe nie
beda mogli uczy¢ si¢ zdalnie w domu, dyrektor szkoty na wniosek rodzica jest
zobowigzany zorganizowa¢ nauczanie stacjonarne lub zdalne w szkole (z

wykorzystaniem komputeréw w szkole).



Zalacznik nr 5

Szczegolowe warunki i zasady korzystania z technologii informacyjno-

komunikacyjnej

Kazdy pracownik szkoty korzystajacy ze stuzbowego sprzetu IT zobowigzany jest do
jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT przyjmuje
si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe
tablety i smartfony.
Pracownik jest zobowigzany zglosi¢ dyrektorowi szkoly/placowki zagubienie, utrate
lub zniszczenie powierzonego mu sprzetu IT.
Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie
dodatkowych urzadzen (np. twardych dyskéw, pamigci) Iub podiaczanie
jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione.
Przed czasowym opuszczeniem stanowiska pracy, pracownik szkoty zobowigzany jest
wywota¢ blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac si¢
z systemu badz z programu.
Po zakoficzeniu pracy, pracownik szkoty zobowigzany jest:

b) wylogowac si¢ z systemu informatycznego, a jesli to wymagane - wyltaczy¢ sprzet

komputerowy,
C) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki magnetyczne i
optyczne na ktérych znajduja si¢ dane osobowe.

Pracownik jest zobowigzany do usuwania plikow z nos$nikow/dyskéw, do ktérych
maja dostgp inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np.
podczas wspotuzytkownania komputerow).
Pracownicy szkoty, uzytkujacy stuzbowe komputery przenosne, na ktérych znajduja
si¢ dane osobowe lub z dostepem do danych osobowych przez Internet zobowigzani sg
do stosowania zasad bezpieczenstwa okreSlonych w polityce ochrony danych
osobowych.
W trakcie nauczania zdalnego, w sytuacji, gdy nauczyciele korzystaja ze swojego
prywatnego sprz¢tu komputerowego, ponosza odpowiedzialno$¢ za bezpieczenstwo

danych osobowych uczniow, rodzicow, innych nauczycieli oraz pracownikoéw szkoty,



9.

ktore gromadzg i s3 zobowigzani do przestrzegania procedur okreslonych w polityce
ochrony danych osobowych.

Szkota nie ponosi odpowiedzialno$ci za prywatny sprzet komputerowy.

Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i zakonczenia pracy

10.

11.

12.

13.

14.

15.

16.

17.

zdalnej

Kazdy nauczyciel 1 kazdy uczen — zwany dalej uzytkownikiem (np. komputera
stacjonarnego, laptopa, dysku sieciowego, programOw Ww pracuje, poczty
elektronicznej) musi posiada¢ swoj wilasny indywidualny identyfikator (login) do
logowania sig.
Tworzenie kont uzytkownikow wraz z uprawnieniami (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programoéw w ktérych uzytkownik pracuje, poczty
elektronicznej) odbywa si¢ na polecenie nauczyciela uczacego i powinno opieraé si¢
na zasadzie pseudonimizacji (uzywanie np. inicjatow zamiast pelnego imienia i
nazwiska)
Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.
Zabrania si¢ pracy wielu uzytkownikdéw na wspolnym koncie.
Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programoéw w
ktorych uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem
identyfikatora 1 hasta.
Uzytkownik jest zobowigzany do powiadomienia nauczyciela o probach logowania si¢
do systemu osoby nieupowaznionej, jesli system to sygnalizuje.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wywotac¢ blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac si¢ z systemu informatycznego, a nastgpnie wytaczy¢ sprzet

komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz no$niki

magnetyczne i1 optyczne, na ktdrych znajduja si¢ dane osobowe.

18. Hasta powinny sktadac si¢ z 8 znakow.

19. Hasta powinny zawiera¢ duze litery + mate litery + cyfry + znaki specjalne.



20.

21.

22.
23.
24,

25.
26.

27.

28

Hasta nie mogg by¢ tatwe do odgadnigcia. Nie powinny by¢ powszechnie
uzywanymi stowami. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat,
imion i nazwisk osob bliskich, imion zwierzat, popularnych dat, popularnych stow,
typowych zestawow: 123456, qwerty, itd.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac¢ haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac¢ pod
klawiaturg lub w szufladzie.

W przypadku ujawnienia hasta — nalezy natychmiast je zmienic.

Hasta powinny by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.
Uzytkownik zobowiazuje si¢ do zachowania hasta w poufno$ci, nawet po utracie
przez nie waznosci.

Zabrania si¢ stosowania tego samego hasta jako zabezpieczenia w dostgpie do

réznych systemow.

. Nie powinno si¢ tez stosowaé hasel, w ktorych ktory§ z cztonow stanowi imie,

nazwe lub numer miesigca lub inny mozliwy do odgadnigcia klucz.

Bezpieczne korzystanie z Internetu

29.

30.

31.

32.

W trakcie nauczania zdalnego nauczyciel powinien stale przypomina¢ uczniom o
zasadach bezpiecznego korzystania z sieci, szczeg6lng uwage zwracajac na uczniow
kl. I-III oraz uczniéw niepelnosprawnych.

Zabrania si¢ zgrywania na dysk twardy komputera stuzbowego oraz uruchamia
jakichkolwiek programoéw nielegalnych oraz plikow pobranych z niewiadomego
zrodta.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o
charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez
prawo (na wigkszos$ci stron tego typu jest zainstalowane szkodliwe oprogramowanie
infekujace w sposOb automatyczny system operacyjny komputera szkodliwym
oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wiacza¢ opcji autouzupelniania

formularzy i zapamigtywania haset.



33.

34.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www
rozpoczynajacego si¢ frazg “https:”. Dla pewnosci nalezy ,.klikna¢” na ikonke ktodki i
sprawdzi¢, czy wiascicielem certyfikatu jest wiarygodny wtasciciel.

Nalezy zachowa¢ szczegodlng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spoteczno$ciowego, e-
sklepu, poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numeréw kart
ptatniczych przez Internet. Szczeg6lnie tyczy si¢ to zadania podania takich informacji

przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

35.

36.

37.

38.

39.

40.

41.

W  przypadku przesylania danych osobowych nalezy wysyla¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane,
gdzie hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze i
male litery i cyfry i znaki specjalne, a hasto nalezy przesta¢ odrgbnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w
tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

WAZNE: Nie otwiera¢ zatacznikéw od nieznanych nadawcéw typu .zip, .xIsm, .pdf,

pozostale komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ
UTRATY DANYCH.

WAZNE: Nie wolno ,,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do
stron z ,,wirusami”. Uzytkownik ,.,klikajac” na taki hiperlink infekuje komputer oraz
inne komputery w sieci.

Podczas wysylania maili do wielu adresatow jednoczes$nie, nalezy uzy¢ metody
,Ukryte do wiadomosci — UDW?”. Zabronione jest rozsylanie maili do wielu
adresatow z uzyciem opcji ,,Do wiadomosci”!

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tre$ci o
charakterze obrazliwym, niemoralnym Iub niestosownym wobec powszechnie

obowigzujacych zasad postgpowania.






