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Jakie moga by¢ zagrozenia w Internecie dla dziecl,
mlodziezy, a jakie dla dorostych?

Najczestsze zagrozenia W Internecie, ktore dotycza
wszystkich uzytkownikow sieci to wirusy. Mozna zarazi¢
komputer lub smartfon zupeinie nieSwiadomie, klikajac w
nieznany link lub nawet otwierajac e-maila od
nieznajomej osoby. Ale to niestety nie wszystkie
nicbezpieczenstwa.




NAJCZESTSZE
| ZAGROZENIA W
TEMAT . INTERNECIE - TO WIRUSY

Wirusy, czyli ztosliwe oprogramowanie atakujace
komputery 1 telefony, dostajg si¢ do naszych
urzadzen najczescie] wlasnie przez Internet.

Nie pojawiajg si¢ znikad najczesciej przychodza do
nas jako zatgczniki spamowych e-maili.

Moga zainfekowac¢ nasz komputer, jesli wejdziemy
na podejrzang strone, klikniemy niepewny link albo

\‘\"[RUS\’ S bedziemy chcieli zainstalowa¢ oprogramowanie z
Internetu nie sprawdzajgc, czy strona, ktora je

KOMPUTERO WFE oferuje jest autentyczna.




Wirusy moga infekowac¢ takze pamieci zewngetrzne |,
czyli ,,zarazi¢” si¢ moze takze komputer czy telefon
bez podlaczenia do Internetu. Wystarczy podtaczy¢ np.
wymienny dysk z wirusem czy nawet odtwarzacz mp3.




DLACZEGO
WIRUSY SA
NIEBEZPIECZNE ?

- Moga wyrzadzic¢
przerozne szkody na
komputerze 1 telefonie,
m.in.:

*» wykras¢ nasze poufne informacje,

¢ zniszczy¢ dane, jakie mamy na dysku,

¢ za pomocg naszego adresu e-mail
wysyta¢ spam do naszych kontaktow,

¢ zaszyfrowa¢ nasze dane 1 wymuszac
okup za ich odszyfrowanie,

¢ sprawdzi¢ histori¢ naszego
przegladania 1 wymusza¢ okup, jesli np.
mamy W historii serwisy
pornograficzne,

“* wysyta¢ smsy typu premium z
naszego telefonu,

¢ przekazywa¢ informacje o naszym
potozeniu hakerom.




Zagrozenia w sieci Internet — phishing.
Termin phishing pochodzi od angielskiego password harvesting
fishing , co oznacza ,,lowienie hasel”.

Do phishingu niekoniecznie sa wykorzystywane wirusy. Wystarczy
wiadomos¢ e-mail z linkiem 1 strona wygladajaca na autentyczna — czy to
bedzie strona banku, czy aukcji internetowych.

Przestepcy wysylaja wiadomosci e-mail do wielu o0séb, podszywajac sic
pod bank lub serwis aukcyjny I przekierowuja uzytkownikéw na swojg
strone, wygladajacg dokladnie tak, jak autentyczna (moze r6zni¢ sie np.
tylko jedna literg w adresie).

Kiedy Internauta wpisze swoje dane logowania — przestepca moze |e
wykorzysta¢ do swoich celow.







ZAGROZENIA W SIECI
DLADZIECI |

MLODZIEZY




Zagrozenia w siecl dla dzieci | mlodziezy wiaza sie z dostepem
do nielegalnych 1 szkodliwych dla nich tresci. Chodzi o strony
pornograficzne, neonazistowskie, ksenofobiczne, rasistowskie,
promujace roéznego rodzaju sekty, a takze zdjecia 1 filmy
przedstawiajace przemoc, materialy zachecajace do korzystania z
uzywek czy eksperymentowania na witasnym zdrowiu.

Innym zagrozeniem dla dzieci I mlodziezy w Internecie jest
mozliwos¢ kontaktu z nieznajomymi osobami, ktore moga okazac
sie niebezpieczne. Uwodzenie dzieci przez Internet nosi nazwe
groomingu .







SPAM — NIECHCIANA
POCZTA

Spam (okreslany takze jako
wiadomosci smieci), powinna by¢
jedynie czynnikiem irytujgcym.
Jednak czesto w tych pozornie
nieszkodliwych tresciach kryjg si¢
niebezpieczne szkodniki.

Cyberwlamywacze licza, ze przez
pomytke lub z ciekawosci otworzymy
zainfekowany zalgcznik, co niestety
dos¢ czesto ma miejsce.




FALSZYWE LAJKI 1
CIASTECZKA

W sieciach spotecznosciowych czesto podgzamy za
nawykami znajomych. To znakomita okazja dla
hakerow, ktorzy umieszczajg na stronach kody
wymuszajace ich polubienie.

My widzac na tablicy, ze kto$ znajomy polubit
interesujgcy nas temat, klikamy na link 1 ktopot

gotowy.

Z kolei w przypadku powiadomien o ciasteczkach
(cookies) czujemy si¢ zobligowani klikng¢ i nawet
nie sprawdzamy, czy faktycznie zatwierdzamy

polityke ciasteczkowa, czy cos catkowicie innego.

A moze si¢ zdarzy¢, ze klikajac na niewinnie
wygladajagce powiadomienie, zaakceptujemy
niekorzystny dla nas regulamin jakiej$ ustugi.




" TWOJ KOMPUTER
JEST
ZAINFEKOWANY ,
SKORZYSTAJ Z
NASZEGO
OPROGRAMOWANIA"

To jedno z haset kluczy, ktére w przypadku
naiwnych  internautow  otwiera  drogg
cyberprzestepcom do komputerow ofiar.

Jednakze 1 ostrozna 0soba moze staé si¢
ofiarg, gdy zdecyduje si¢ pobra¢ z Internetu
jedng z aplikacji antywirusowych, ktora jest
chwalona przez innych internautow.

W rzeczywistosci taki falszywy antywirus
jedynie  udaje dzialamie  prawdziwego
programul.

Wyswietla nawet udawane komunikaty o
wyKryciu 1 usunieciu wirusow, w tle jednak
dziatajac na naszg szkode.




SKROCONE ADRESY
URL

Kolejna forma utatwiema zycia w
bogatym w tresci Internecie, ktora
chetnie wykorzystuja przestepcy.
Adresy stanowigce skrocong
alternatywe dla dtugich
oryginalnych adresow, sg
tatwiejsze do zapamietania,
Zajmujg mniej miejsca w
korespondencji. Zarazem jednak
nie wskazujg jednoznacznie,
dokad prowadza, a czesto kierujg
do szkodliwej witryny.




LITEROWKIW
ADRESACH WWW

Wpisujac szybko adres strony na klawiaturze
nietrudno o pomytke, przestawienie liter lub
zapomnienie o wpisaniu danego znaku.

I cho¢ szanujacy si¢ operatorzy witryn
sieciowych dbajg o rejestracj¢ podobnie
brzmigcych adresow, nie jest to regula.

Zresztg liczba alternatyw jest tak duza, ze
trudno przewidzie¢ jak pomyli si¢ internauta.

Otworzenie witryny o podobnie brzmigce]
nazwie czasem prowadzi do nic nieznaczacej
strony z reklamami, ale czasem moze
kompletnie zablokowa¢ komputer.




OTWARTE SIECI
Wi - Fi
Niebezpieczne sa na dwa sposoby.

W pierwszym przypadku dotyczy to
konfigurowanych przez nas domowych
sieci, ktore nie sa w zaden SposOb
zabezpieczone 1 daja dostep niepowotanym
osobom nie tylko do Internetu, ale takze do
naszych danych.

Drugi scenariusz to korzystanie przez nas
z otwartych sieci Wi-Fi, o ktdérych
kompletnie nic nie wiemy. Cho¢ tworzenie
takich sieci ma shuzy¢ utatwieniu dostepu
do Internetu, czesto taka droga na skroty
moze by¢ optakana w skutkach, gdyz
kompletnie nie wiemy, kto kontroluje
przeptyw danych przez taki punkt

dostepowy.




Inne zagrozenia w Internecie

Gracze w gry MMO ( Massive Multiplayer Online ) sa
narazeni na ataki cyberprzestepcow, ktorzy tworza programy
do przejmowania ich postaci.

Robia to po to, by ukras¢ przedmioty, ktore w tego typu
grach kupuje si¢ za prawdziwe pienigdze lub po zmudnych
przygotowaniach I rozwoju postaci.

Sama posta¢ 1 przedmioty przestepcy moga wystawié
poOzniej Na sprzedaz | dostac¢ za nie prawdziwe pieniadze.




Ostatnie z niebezpieczenstw, jakie na nas czyhaja, majg swoje zrodto w
przekonaniu, ze nasze urzadzenie 1 posiadane oprogramowanie doskonale
potrafi sobie poradzi¢ z kazdym zagrozeniem.

W praktyce czesto cztowiek nie zdaje sobie sprawy z roznorodnosci technik
cyberprzestepczych. Wiara we wlasne umiejetnosci sprawia, ze ignorujemy
rzeczywiste sygnaly o zagrozeniu.

Wciaz nie znamy podstawowych regut bezpiecznego korzystania z sieci.
Niestety, nawet najbardziej zaawansowan technologie wykorzystywane przez
portale, e-sklepy, poczty e-mail czy banki, nie zabezpieczaja nas

calkowicie przed zagrozeniami, jakie niesie Internet.

Dlatego jednym z najlepszych narz¢dzi zabezpieczajacych nasze urzadzenia,
dane oraz prywatnosc¢ jest zdrowy rozsadek




Aby by¢ bezpiecznym w Internecie |
zapewni¢ bezpieczenstwo soblie I swoim

bliskim musimy przestrzega¢ ponizszych
zasad:

*» Regularnie aktualizujemy oprogramowanie i system
operacyjny.

» Instalujemy program antywirusowy z firewallem |
pilnujemy, aby zawsze byt aktualny.




“*Nigdy nie otwieramy e-maili nieznanego pochodzenia,
nawet jesli nadawca ma zblizony adres np. do naszego
banku. Prawdziwe serwisy zwykle nie prosza za pomoca
e-maili o ponowne zalogowanie si¢. Nie klikamy w takie
linki.

“*Nigdy nie klikamy w linki co do ktorych nie mamy
PEWNOSCL.

“*Do kazdego serwisu, spotecznosciowego, bankowego,
ale 1 takiego z grami (szczegdlnie jeshh wptacamy tam
jakiekolwiek pienigdze) mamy mne hasto — nie brzmigce
,,12345678!




“*Nigdy nikomu nie podajemy swoich haset 1 logindw, nie
przesytamy ich przez Internet.

“»Zawsze przed wpisaniem hasta 1 loginu do strony
(szczegolnie banku) sprawdzamy w oknie, czy adres
strony si¢ zgadza.

“*Nie korzystamy w hot-spotow niewiadomego
pochodzenia.

“*Nie przesylamy przez Internet swoich mtymnych zdjec
czy filmow.




