Podstawowe zasady bezpiecznego korzystania z Internetu
· Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska. Posługuj się nickiem, czyli pseudonimem, internetową ksywką.

· Nigdy nie podawaj osobom poznanym w Internecie swojego adresu domowego, numeru telefonu i innych tego typu informacji. Nie możesz mieć pewności, z kim naprawdę rozmawiasz!

· Nigdy wysyłaj nieznajomym swoich zdjęć. Nie wiesz, do kogo naprawdę trafią.

· Jeżeli wiadomość, którą otrzymałeś jest wulgarna lub niepokojąca nie odpowiadaj na nią. Pokaż ją swoim rodzicom lub innej zaufanej osobie dorosłej.

· Pamiętaj, że nigdy nie możesz mieć pewności, z kim rozmawiasz w Internecie. Ktoś kto podaje się za twojego rówieśnika w rzeczywistości może być dużo starszy i mieć wobec ciebie złe zamiary.

· Kiedy coś lub ktoś w Internecie cię przestraszy, koniecznie powiedz o tym rodzicom lub innej zaufanej osobie dorosłej.

· Internet to skarbnica wiedzy, ale pamiętaj, że nie wszystkie informacje, które w nim znajdziesz muszą być prawdziwe! Staraj się zawsze sprawdzić wiarygodność informacji.

· Szanuj innych użytkowników Internetu. Traktuj ich tak, jak chcesz żeby oni traktowali Ciebie.

· Szanuj prawo własności w Sieci. Jeżeli posługujesz się materiałami znalezionymi w Internecie zawsze podawaj ich źródło pochodzenia.

· Spotkania z osobami poznanymi w Internecie mogą być niebezpieczne! Jeżeli planujesz spotkanie z internetowym znajomym pamiętaj, aby zawsze skonsultować to z rodzicami!!! Na spotkania umawiaj się tylko w miejscach publicznych i idź na nie w towarzystwie rodziców lub innej zaufanej dorosłej osoby.

· Uważaj na e-maile od nieznanych Ci osób. Nigdy nie otwieraj podejrzanych załączników i nie korzystaj z linków przesłanych przez obcą osobę! Mogą na przykład zawierać wirusy. Najlepiej od razu kasuj maile od nieznajomych.

· Pamiętaj, że hasła są tajne i nie powinno się ich podawać nikomu. Dbaj o swoje hasło jak o największą tajemnicę. Jeżeli musisz w Internecie wybrać jakieś hasło, pamiętaj żeby nie było ono łatwe do odgadnięcia i strzeż go jak oka w głowie.

· Nie spędzaj całego wolnego czasu przy komputerze. Ustal sobie jakiś limit czasu, który poświęcasz komputerowi i staraj się go nie przekraczać.

· Jeżeli prowadzisz w Internecie stronę lub bloga, pamiętaj, że mają do niej dostęp również osoby o złych zamiarach. Nigdy nie podawaj na swojej stronie adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody rodziców nie publikuj też na niej zdjęć swoich, rodziny ani nikogo innego, kto nie wyrazi na to zgody.

· Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, które Cię niepokoją. Pokazuj im również strony, które Cię interesują i które często odwiedzasz.

· Jeżeli twoi rodzice nie potrafią korzystać z Internetu, zostań ich nauczycielem. Pokaż im jakie proste jest serfowanie po Sieci. Zaproś ich na Twoje ulubione strony, pokaż im jak szukać w Internecie informacji.

· Zadbaj o ukrycie przed obcymi swoich prawdziwych danych. Nie używaj w adresie poczty elektronicznej swojego imienia i nazwiska.

· Jeżeli chcesz coś kupić w Internecie, zawsze skonsultuj to z rodzicami. Nigdy nie podawaj numeru karty kredytowej i nie wypełniaj internetowych formularzy bez wiedzy i zgody rodziców.

· W Sieci krąży coraz więcej wirusów, które mogą uszkodzić komputer. Czy masz zainstalowane oprogramowanie antywirusowe? Jeżeli nie, to porozmawiaj o tym z rodzicami. Wybierzcie wspólnie i zainstalujcie odpowiedni program.

Jak być bezpiecznym w Internecie – wskazówki dla dzieci

· Nie podawaj swoich danych osobowych takich, jak: adres, numer telefonu, adres pracy rodziców/numer telefonu, nazwa i miejsce szkoły bez zgody rodziców. Ujawnianie tych informacji może narazić cię na różne niebezpieczeństwa.

· Nie podawaj nikomu (poza rodzicami) swojego hasła dostępu.

· Nie wysyłaj nikomu swoich zdjęć bez porozumienia z rodzicami.

· Natychmiast powiedz rodzicom, jeśli trafisz na informacje, które sprawiają, że czujesz się skrępowany, zmieszany czy przestraszony. 

· Nie odpowiadaj na żadne wiadomości, które sprawiają, że czujesz się skrępowany. Jeśli dostaniesz taką wiadomość, powiedz o tym rodzicom.

· Pamiętaj, że nigdy nie wiadomo, kto jest po drugiej stronie. Internetowi znajomi mogą okazać się kimś zupełnie innym niż twierdzą.

· Nie wyrażaj zgody na spotkanie z osobą, którą poznałeś w sieci bez porozumienia z rodzicami. Jeśli rodzice zgodzą się na takie spotkanie, upewnij się, że spotkacie się w miejscu publicznym i weź ze sobą tatę lub mamę.

· Nie rób niczego, co mogłoby urazić innych użytkowników lub byłoby sprzeczne z prawem.

· Wspólnie z rodzicami ustalcie zasady korzystania z Internetu: porę dnia, długość, odpowiednie dla ciebie obszary, z kim możesz się porozumiewać.

Zasady bezpiecznego korzystania z Internetu – dla nastolatków


Cyberprzestrzeń jest jak wielkie miasto. Możesz znaleźć tam biblioteki, uniwersytety, muzea, miejsca rozrywki oraz możliwość spotkania wielu wspaniałych ludzi. Niestety możesz tam spotkać ludzi lub sprawy, których powinieneś unikać. Znając niebezpieczeństwa i sposoby ich uniknięcia możesz bezpiecznie korzystać z Internetu. 

· Ustal wspólnie z rodzicami zasady korzystania z Internetu.

· Ustalcie kiedy i jak długo możesz przebywać w Sieci, z jakich serwisów internetowych możesz korzystać. Umowa z rodzicami nie oznacza rezygnacji z twojej prywatności czy twoich praw. Jest ona po prostu uzgodnieniem waszego wspólnego stanowiska opartego na wzajemnym zaufaniu i zrozumieniu. 

· Chroń swoją prywatność w Sieci.

· Jeśli bierzesz udział w jakimkolwiek forum publicznym w internecie, nie podawaj swojego nazwiska, adresu mailowego, numeru telefonu, nazwy szkoły oraz innych informacji, które mogłyby pozwolić na ustalenie twojej tożsamości (dotyczy to również danych twoich rodziców, rodzeństwa, znajomych). 

· Nie wysyłaj swoich zdjęć osobom, których nie znasz, bez porozumienia z rodzicami. 

· Odpowiadaj mądrze na otrzymane wiadomości.

· Nigdy nie odpowiadaj na wiadomości (e-maile, komentarze na czacie, grupy dyskusyjne, itp.), które sprawiają, że czujesz się skrępowany, zmieszany lub zaniepokojony. Gdy otrzymasz taką wiadomość, powiedz o tym rodzicom lub innym dorosłym, do których masz zaufanie. 

· Bądź ostrożny korzystając z czat roomów.

· Czat room jest prawdopodobnie najbardziej niebezpiecznym obszarem w Internecie. Nigdy nie możesz mieć pewności z kim naprawdę rozmawiasz. Możesz spotkać tam wielu przyjaznych i ciekawych ludzi. Pamiętaj jednak, że czaty są również wykorzystywane przez pedofili do poszukiwania swoich ofiar, szczególnie wśród nastolatków.  Nigdy nie podawaj swoich danych osobowych i nie organizuj spotkań w „realu" bez wiedzy rodziców. 

· Nigdy nie umawiaj się z osobami, które poznałeś w Sieci, bez zgody rodziców.

· Pamiętaj, że ludzie nie zawsze są tymi za kogo się podają. Jeśli jednak chcesz się spotkać z internetowym znajomym, porozmawiaj o tym najpierw z rodzicami i nigdy nie idź na takie spotkanie sam. Zadbaj o to, aby spotkanie odbyło się w miejscu publicznym, które dobrze znasz. 

· Bądź podejrzliwy, jeśli ktoś, kogo poznałeś na czacie próbuje nastawiać cię przeciwko rodzicom, opiekunom, nauczycielom czy przyjaciołom.

· Niektóre czaty wykorzystywane są przez pedofilii, sekty i inne niebezpieczne grupy do nakłaniania młodych ludzi, by zrobili coś, czego nie chcieliby robić.

· Bądź ostrożny, jeśli ściągasz coś do swojego komputera ze strony www.

· Niektóre strony www proszą o pozwolenie na załadowanie jakiegoś programu lub „podłączenie się". Programy te w niektórych przypadkach mogą być wykorzystywane później do przesyłania ci jedynie irytujących reklam. Niestety często są również używane do ingerowania w twoją prywatność, śledzenia tego, co robisz w danej chwili w sieci czy wprowadzania wirusów do twojego komputera. Mogą one zamienić twój komputer w serwer, z którego ktoś nieznajomy będzie mógł swobodnie korzystać, np. pobierając bez twojej zgody twoje fotografie, prywatne dokumenty i in. Nie wgrywaj żadnych programów, jeśli nie masz pewności, że pochodzą one z godnego zaufania źródła. 

· Jeśli masz swój blog, musisz mieć świadomość, że jest on dostępny każdemu kto korzysta z Internetu. Pamiętaj o tym zamieszczając w blogu informacje o sobie. Zastanów się, jakie wiadomości na swój temat chciałbyś tam umieścić i czy naprawdę powinieneś to zrobić. Wszystko, co umieścisz w blogu może być nie tylko przeczytane przez innych użytkowników sieci, ale także z łatwością kopiowane i przechowywane, a w przyszłości może zostać wykorzystane przeciwko tobie. To, co teraz wydaje ci się fajne i zabawne, może okazać się niestosowne i kłopotliwe kilka lat później, np. gdy będziesz się starał o przyjęcie do szkoły czy pracy. Powinieneś też uważać, co mówisz o członkach swojej rodziny, znajomych i przyjaciołach, aby nie sprawić im przykrości czy wręcz narazić na niebezpieczeństwo. 

· Pamiętaj, że w Internecie również obowiązują zasady dobrego wychowania.

· Nie rób niczego, co mogłoby urazić innych użytkowników lub byłoby sprzeczne z prawem.

