


Internet - krotka historia

JInternet - to kopalnia wiedzy i plac zabaw. Jednocze$nie jednak sie¢ jest,
jak to okreslit Stanistaw Lem "wielkim Smietnikiem". Oprocz wielu
wartosSciowych rzeczy dzieci i mtodziez mogg znalez¢ tez tresci, z ktorymi
kontakt jest dla nich po prostu szkodliwy.

Z czego miodziez najczesciej korzysta w Internecie?

d Komunikacja, 2 \N‘a"'
| Rozrywka,
Gry Y
H Scigganie plikow,
(JPoszukiwanie informacji,

JZakupy,

i wiele, wiele innych....

Z portali korzystajg czeSciej dziewczynki niz chtopcy, 90 % ma konto
przynajmniej na jednym portalu spotecznoSciowym. Z gier on-line natomiast
czesciej korzystajg chtopcy niz dziewczynKi.



A teraz o tej ciemniejszej stronie....




Zagrozenia dla dzieci i mlodziezy zwiazane
Z tresciami internetowymi

Podzial zagrozen:

Lszkodliwe tresci

(Wirtualna prostytucja(m.in. czat kamerki),

DPrywatnoéé- w sieci zostawiamy catg mape swojego dnia, poczawszy od treningéw

sportowych, po miejsca, ktére odwiedzamy;,

DNiebezpieczne kontakty online - grooming (co trzeci dzien do zespotu Helpline.org trafia

zgloszenie dot. uwodzenia,

DCyberprzemoc - dzieci coraz czeSciej padajg ofiarami agresji online ze strony swoich

rowiesnikow- stalking - uporczywe nekanie,

(INadmierne Korzystanie z Internetu- 35 % dzieci zaniedbuje rodzine, znajomych, nauke

szkolng albo hobby,

DZakupy- 15 % nastolatkow ma konto w serwisie akcyjnym.



Tresci
prezentujace
i promuj3ace
przemoc,
obrazenia
fizyczne, Smierc
—t

Tresci
pornograficzne
(filmy, zdjecia,

teksty)

Tresci promujace
niezdrowy
i niebezpieczny
ryb zycia (uzyweki,
samookaleczenia,
samobojstwa)

Szkodliw
e tresci

Tresci nawotujace
do nietolerancji,
nienawisci
(rasizm,
ksenofobia)

S

Tresci zawierajace
elementy
manipulacji
~ (np. namawiajace
do przystapienia do
sekty)



Gry internetowe - komputerowe

Poczatek uzaleznienia - dziecko spedza wiele czasu przy grach;
rodzice z duma patrza na dziecko, ktore sprawnie obstuguje
komputer, uwazaja je za mtodego geniusza, sg przekonani, ze
rozwija ono swoje zainteresowania, a rownoczesnie jest w domu pod
czujnym okiem rodzicow. Z czasem dzieci zaczynaja spedzac coraz
wiecej czasu przy grach komputerowych, przy probie oderwania od
komputera reagujag wybuchami niekontrolowanej ztosci i agresji.
Najwazniejsza staje sie gra i czas spedzany w Swiecie wirtualnym.




Oznaczenia gier komputerowych

o SYStem PEGI (strona z opisem gier www.pegi.info)

Gra pokazuje

W grze jest uzywany przypadki
wulgarny jezyk dyskryminacji
(ze wzgledu na rase,
religie) =

W grze pojawiajg sie nagos¢
i/lub zachowania seksualne.

Gry, ktore zachecajg do
uprawiania hazardu lub
W grze pojawiaja sie g0 ucza.
nawigzania do narkotykow,
lub jest pokazane zazywanie

narkotykéow.

Gra zawiera elementy
przemocy.

Gra moze przestraszyc
mtodsze dzieci.




Oznaczenia gier komputerowych

- system amerykanski ESRB

Reklamy;,
Tylko dla oséb zwiastuny gier
dorostych
\I'EHYI]HE
Dla wszystkich
Dla nastolatkow
MATURE 17+
Dla wszystkich Dla nastolatkéw

powyzej 10 roku
Zycia

powyzej 17 lat




Pornografia dziecieca

Produkcja i obrot pornografig dziecieca to obecnie olbrzymi, globalny
proceder przestepczy, ktorego ofiarami pada rok rocznie tysigce dzieci.

Wyroznia sie dwa podstawowe zagrozenia zwigzane ze zjawiskiem
pornografii dzieciecej w Internecie:

O dzieci moga by¢ mimowolnym odbiorca tresci pornograficznych
oraz
0 moggq stac sie tez przedmiotem filmow i zdje¢ pornograficznych.

80% zdjec o charakterze pornograficznym zostaje wytworzonych przez
dzieci, one same s3 ich dostawcami. Utrwalajg je za poSrednictwem kamer
internetowych, czy aparatow cyfrowych pod wptywem manipulacji
i gratyfikacji ze strony poznanych w Sieci os6b dorostych.



Prostytucja dziecieca

Prostytucja  dziecieca coraz czeSciej
zwigzana jest z telefonig komorkows, czy
Internetem. Zdarza sie, ze dzieci
manipulowane sg przez dorostych i na ich
polecenie Swiadcza ustugi seksualne poza
Internetem osobom poszukujacym w Sieci
nieletnich partneréow. Czasami dzieci same
kontaktujg sie za posrednictwem serwisow
komunikacyjnych z dorostymi i proponuja
im ustugi seksualne w zamian za zaptlate.
Fakt, ze w takich przypadkach inicjatywa
lezy po stronie dziecka w zaden sposdb nie
zwalnia dorostego sprawcy od
odpowiedzialnosci.
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Uwodzenie i wykorzystanie seksualne
dzieci przez sprawcow kontaktujacych
sie z ofiarami online (online grooming) -
zjawisko niezwykle niebezpieczne ze
wzgledu na daleko idgce konsekwencje
1 zagrozenie powazng traumag. Jest to
szczegolna relacja tworzona w Internecie
miedzy osobami dorostymi a dzieckiem
w celu ich uwiedzenia i seksualnego
wykorzystania.

Uwodzenie - grooming

<Ania>Hej! Jestem Ania.
Mam 12 lat.
Szukam przyjaciot.

<Wojtek>Czes$¢ Aniu, tu
Wojtek tez mam 12 lat.
Chetnie Cie poznam.




Szantazowanie

Z uzyciem
Internetu

 —

Straszenie

Nekanie

Publikowanie lub
rozsylanie
oSmieszajacych,
kompromitujacych
inf., zdjec, filmow
Z uzyciem Sieci

Cyberprzemoc

formy

Podszywanie
sie w sieci pod
kogos$ wbrew
jego woli

Robienie
komus zdjec
lub
rejestrowanie
filmow bez
jego zgody

Dopisywanie
obrazliwych
komentarzy
do wpisow
- w blogu czy na
forum
dyskusyjnym






Cyberprzemoc - cechy charakterystyczne,
ktore sprawiaja, zZe jest to zjawisko szczegolnie niebezpieczne:
L anonimowo$¢ sprawcy,
U réznorodnosc¢ form,
[ powszechna dostepnos¢ w sieci, 24 godziny na dobe, 7 dni w tygodniu,
U szybko$¢ rozpowszechniania materiatéw kierowanych przeciwko ofierze,
[ zasieg,
L] state narazenie na atak ofiary niezaleznie od miejsca i pory,
L) stosunkowo niski poziom kontroli spotecznej tego typu zachowan
(np. ograniczona wiedza i doswiadczenie nauczycieli oraz rodzicow

zwiazane z korzystaniem z mediow elektronicznych),

U praktycznie niemozliwe usuniecie kompromitujacych informacji, zdje¢, filmow
itp.



Cyberprzemoc

- zjawisko szczegolnie niebezpieczne:

Star Wars Kid
»Star Wars Kid - amatorski film Kanadyjczyka, ktéry zdobyt ogromng popularnosc
w Internecie.

8 listopada 2002r. pietnastoletni wowczas, uczen liceum nagrat siebie, w szkolnym
studiu, wymachujgcego przyrzadem do zbierania pitek do golfa, nasladujgc jednego
z bohateréow Gwiezdnych wojen, CzeS¢ I: Mrocznego widma - Dartha Maula,
walczagcego mieczem Swietlnym. 19 kwietnia 2003r. jeden z kolegow Ghyslaina
znalazl kasete z nagraniem pozostawiong na kilka miesiecy w szkolnym schowku
i umiescit nagranie w sieci p2p Kazaa. Stamtad film momentalnie rozprzestrzenit sie
na wiele stron internetowych. Powstato wiele jego przerébek i modyfikacji. Autor
filmu byt szykanowany przez rowiesnikow po opublikowaniu nagrania w Internecie,
z powodu negatywnych skutkow udostepnienia filmu pozostawat pod opieka
psychiatryczng, jego rodzina zazadata od czterech kolegow autora odszkodowania w
wysokosci dwustu piecdziesieciu tysiecy dolarow kanadyjskich. Do rozprawy nie
doszto, gdyz strony zawarty porozumienie poza sgdem.”



Czy jestesmy bezradni?
Jakie dziatania moze podjac¢ szkota?

Dziatania profilaktyczne i kampanie informacyjne

M edukacja (zasady odpowiedzialnego i bezpiecznego korzystania z Internetu
i telefonii komorkowej, zagrozenia ptynace z uzytkowania technologii
komunikacyjnych, netykieta, odpowiedzialno$¢ prawna, wiedza dotyczaca
sposobOw postepowania w sytuacjach zagrozenia),

[ prelekcje, spotkania z ekspertami, konkursy;

Dzialania prewencyjne:

O filtry, kontrola przegladanych stron, wiasciwa reakcja na niepozadane
zachowania dzieci i mtodziezy;

System zapobiegania cyberprzemocy w szkole:

) opracowanie procedur reagowania na cyberprzemoc,

) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy,

[ sankcje regulaminowe szKkoty,

[ kontrakt z rodzicami.



Jakie dziatlania moze podjac¢ szkota cd.

Procedura reagowania w szkole w sytuacji cyberprzemocy:
() Ujawnienie przypadku cyberprzemocy
(] Ustalenie okolicznosci zdarzenia,
(] Zabezpieczenie dowodow,
(] Analiza zdarzenia przy udziale dyrektora, pedagoga i wychowawcy,
[ Identyfikacja sprawcy:

gdy sprawca jest nieznany nalezy:
* powiadomienie Policji,
* zawiadomienie administratora serwisu o zablokowaniu materiatow,

gdy sprawca jest znany nalezy:

* powiadomienie Policji lub sgdu rodzinnego,

* powiadomienie rodzicow lub opiekunow,

* rOZMOowa Z uczniem sprawcg przemocy o jego zachowaniu,
* Zobowigzanie sprawcy do usuniecia materiatow z Sieci.

(Dziatania wobec sprawcy i ofiary cyberprzemocy,
JZastosowanie srodkow dyscyplinujgcych wobec sprawcy,
(Monitoring.



Pomoc szkoty, gdy dziecko stalo sie ofiarg
cyberprzemocy...

(] wsparcie psychologiczne (porade, jak ma sie zachowa¢, aby zapewni¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania),

U po zakonczeniu interwencji nalezy monitorowac sytuacje ucznia sprawdzajac,
czy nie sg wobec niego podejmowane dalsze dzialania przemocowe badz
odwetowe ze strony sprawcy,

U poinformowanie rodzicow dziecka o problemie i okazanie im wsparcia
i pomocy ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg Kkroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, proponuje rodzicom i dziecku pomoc specjalisty (psychologa,

pedagoga).



Dziatlania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, psycholog
szkolny pelnigcy w szkole role koordynatora dziatan wychowawczych powinien
podjac dalsze dziatania.

1. Rozmowa z uczniem - sprawcg przemocy o jego zachowaniu:

O celem rozmowy powinno by¢ ustalenie okolicznosci zajScia, wspdlne
zastanowienie sie nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktowej,

) sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, ze szkota
nie akceptuje zadnych form przemocy,

[ nalezy oméwic z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane,

) sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania
usuniecia z sieci szkodliwych materiatow,

] waznym elementem rozmowy jest tez okreslenie sposobéw zado$Cuczynienia
wobec ofiary cyberprzemocy,

[l jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajgc od lidera grupy,

) nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.



Dzialania wobec sprawcy cyberprzemocy.

2. Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania
dziecka:

[ rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzjg w sprawie dalszego
postepowania i podjetych przez szkote srodkach dyscyplinarnych wobec ich
dziecka,

L w miare mozliwo$ci nalezy stara¢ sie pozyska¢ rodzicow do wspoipracy
i ustalic jej zasady,

[ warto wspolnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicow i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.



Dziatania wobec sprawcy cyberprzemocy.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

 praca ze sprawca powinna zmierza¢ w Kkierunku pomocy uczniowi
w zrozumieniu konsekwencji swojego zachowania, w zmianie postawy
i postepowania ucznia, w tym sposobu korzystania z nowych technologii,

[ jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze by¢
udzielona sprawcy na terenie szkoty,

J w uzasadnionym przypadku mozna w toku interwencji zaproponowac
uczniowi (za zgoda rodzicow) skierowanie do specjalistycznej placowki
i udziat w programie terapeutycznym.



Jak zabezpieczamy dowody w szkole?

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone
i zarejestrowane. Nalezy zanotowac date i czas otrzymania materiatu, tres¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komorkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowodoéw nie tylko utatwi dalsze postepowanie
dostawcy wustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci
Z serwisu), ale rowniez stanowi materiat, z ktorym powinny sie zapoznac
wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy
warto korzystac z pomocy nauczyciela informatyki.



Gdzie szukac pomocy?

Mozesz skontaktowac sie z:

Policja jesli doszto do ztamania prawa

d www.helpline.org.pl

[ zadzwon pod bezptatny numer telefonu 0 800 100 100.

 FDN ,, 0golnopolski telefon zaufania dla dzieci i mtodziezy 116 111",

O www.dyzurnet.pl- serwis, ktory przyjmuje zgtoszenia dotyczace nielegalnych
tresci znalezionych w Internecie,

O www.dzieckowsieci.pl- strona zajmujgca sie zwréceniem uwagi dorostych
i dzieci na zagrozenia wynikajace z nierozwaznego korzystania z Internetu,

 www.safeinternet.pl
J www.nask.pl

O www.dbi.pl



“Na terenie naszej szkoly mozesz:

= porozmawiac¢ z Wychowawcg, Psychologiem,
Dyrektorem lub Szkolnym Rzecznikiem Praw
Ucznia

= napisac¢ maila do Szkolnego Rzecznika Praw
Ucznia lub informacje do skrzynki zaufania
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