IE I Lubelskie Samorzadowe Centrum

Doskonalenia Nauczycieli Oddziat w Zamosciu
LSCDN

BEZPIECZENSTWO
DZIECI | MLODZIEZY W INTERNECIE

Agata Waszek



Przemoc w cyberprzestrzeni.
Nowe szanse | nowe zagrozenia spoteczne

dzieci | mtodziezy w sieci.

Rola rodzicow i nauczycieli w sytuacji

zagrozenia cyberprzemocs.
Materiaty polecane ->dla R, N, W, U




Cyberprzemoc Bullying

. Flaming
Fonoholizm Stalking

Seksting

Naduzywanie Internetu/ FOMO
uzaleznienie od Internetu

Bezpieczenstwo w Internecie/
w serwisach spotecznosciowych



DYREKTOR [

INFORMATYK/
administrator

PEDAGOG
/PSYCHOLOG




Definicja

Cyberprzemoc definiuje sie jako
przemoc z uzyciem technologii
informacyjnych i komunikacyjnych

(np. przy uzyciu telefondw komorkowych i Internetu).




Formy cyberprzemocy

Nekanie.
Strasznie, grozby przy uzyciu komunikatorow.
Szantazowanie.

Rejestrowanie niechcianych fiimow

i zdjec.

5. Publikowanie w Internecie lub rozsytanie przy

uzyciu felefonu oSmieszajgcych
| kompromitujgcych informaciji lub zdjec.

Podszywanie sie w sieci pod rowiesnikow.

WO DM =




I
Bullying

(z ang.: znecanie sie, maltretowanie)

Akt agresywnego, zamierzonego zachowaniq,
ktore jest podejmowane w sposdb powtarzalny,

przez diuzszy czas, przez jednostke lub grupe osdb wobec
ofiary, ktéra nie jest w stanie sie skutecznie broni€ (oweus, 1993)

o nacisk na intencjonalnosé zachowania, ktérego celem jest
spowodowanie v ofiary fizycznego lub psychicznego
uszczerbku.

roznica miedzy czesto spotykanymi wsrod dzieci i mtodziezy
konfliktami, nieporozumieniami a bullyingiem polega
rowniez na powtarzalnosci (diugotrwatosci)

i nierownowaggq sit miedzy ofiarg i sprawcgq, ktéry posiada

przewage np. pod wzgledem sity fizycznej, wieku itp (culingford
and Morrison, 1995)




Flaming

o flame wars (ang. ,wojna ptomieni”), to kiétnia
infernetowa o wyjgtkowym
nasileniu napastliwosci, odbiegajgcym od
poziomu zwyktej polemiki

o Podstawowym celem flamingu jest udziat
w konflikcie

o Flamera interesuje spor, do niego dgzy i chce
go za w szelkg cene wygrac.

o Wazne jest zaangazowanie oponentdw. Bez
kontrpartnera nie dojdzie do wojny na stowa.

Alina Naruszewicz-Duchlinska Infencjonalne jezykowe zaktécenia komunikaciji internetowej (trolling, flaming,
hejting) Prace Jezykoznawcze 16/4, 89-97



I
Stalking

o W Polsce termin ten okreslany jest mianem
»~nekania na tle emocjonalnym”

o postepowanie sprawcy skierowane bezposrednio
do osoby przesladowanej, obejmujgce
powtarzajqgce sie fizyczne lub wirtualne zblizanie
sie do danej osoby, komunikowanie sie wbrew jej
woli lub werbalne i pisemne grozby, ktore u kazdej
rozsgdnie myslgcej osoby mogg wywotac strach

o zamierzone nekanie przez rozmowy felefoniczne,
SMS-y, e-maile czy listy, ktéremu towarzyszg grozby
| agresywne zachowaniaq, Sledzenie,
obserwowanie, podglqdome wywotujgce u ofiary

negatywne emocje, od strachu po skrepowanie.

J. Kosinska ,,Prawnokarna problematyka stalkingu”



Informacje, jakie mozna uzyskac¢ na temat drugiej

S -|-O | ki n g osoby tylko przy pomocy internetu

D

eZdjecia

*Miejsce zamieszkania
*Rodzina i znajomi
eUlubione miejsca
eZainteresowania

« Nawet z pozoru nieistotna
informacja moze
prowadzi¢ do inngj, \
tworzgc sie¢ potgczen
| ksztattujgc profil osoby,

z ktorg stalker probuje : :
. , eInformacje o aktualnej
nawigzac kontakt. lokalizacji
. ) S eZainteresowania
* Nie frzeba umieszczac

wszystkich danych o soblezsamosé
W jednym miejscu, by nie g
stac sie ofiarg inwigilacji.

eAdresy e-mail,
komunikatory

NCIjWiekSZC! \ *QOdwiedzane strony
* eFora i czaty
~kKopalnig”wiedzy sq

portale spotecznosciowe!




Seksting

Uzywanie materiatdw o fresci seksualnej, uzyskanych
przez internet lub jako dane komputerowe, w celu
osiggniecia podniecenia seksualnego.

« Jest to aktywnos¢ moggca szczegodlnie silnie wptywac na
ksztattowanie sie tozsamosci, mitosc.

« /godnie z wynikami badan psychologow spotecznych, w
sieci niezmiernie tatwo kreowac swoj obraz ze wzgledu
na to, ze kontrola nad formg i czasem ujawniania
roznych informaciji o sobie jest znacznie wieksza niz w
realnym zyciu - rodzi to ryzyko, zafatszowania lub

vdawania kogos, kim sie nie jest!




Seksting (cyberseks)
- wyniki badan dzieci i mtodziezy

54% korzysta z urzadzen
wyposazonych w kamere
video oraz z rozmow
wideo poprzez Internet.

43% nie wie, ze istnieje
mozliwos¢ nagrywania i
rozpowszechniania
wideorozmow poza
kontrolg uczestnikow

16% korzystajgcych z
rozmow wideo zetkneto sie
z treSciami seksualnymi lub

pornograficznymi na
wideoczacie

8% korzystajgcych z
rozmow wideo byto
Swiadkami wideotransmisji
internetowej osoby
niepetnoletniej prezentujgcej
tresci seksualne

8% zna osobe, ktéra
rozbiera sie lub
prezentuje zachowania
seksualne na
wideoczacie.

badania przeprowadzone przez Research.NK i Instytut Badawczy NASK, wrzesien 20



Seksiing _

— wyniki badan dziecii mtodziezy

Wyniki wsrod badanych korzystajgcych z rozmow

51% spotkato sie na zywo

16% przeprowadza 4% przeprowadza
z OSO?SI dpeogpoc;rrl]qo\?vodczos wideorozmowy z osobami, wideorozmowy z osobami
) oWy | ktdre poznali wytgcznie z osobami kompletnie
(wsrod 13-latkow to az : : :
68%) poprzez Internet nieznajomymi.

2% przyznato sie do
rozbierania sie lub 2% przyznato sie do
prezentowania zachowan otrzymania
seksualnych podczas wynagrodzenia za
wideorozmowy uczestnictwo w fransmisji
(w przypadku 16-latkow: (wsrdd 16-latkow: 4,5%).
az 5%)

badania przeprowadzone przez Research.NK i Instytut Badawczy NASK, wrzesien 20



CZY GROIZI NAM ERA
SMARTFONOHOLIKOW?



http://fakty.interia.pl/autor/dariusz-jaron/news-grozi-nam-era-smartfonoholikow,nId,2280084
http://fakty.interia.pl/autor/dariusz-jaron/news-grozi-nam-era-smartfonoholikow,nId,2280084
http://fakty.interia.pl/autor/dariusz-jaron/news-grozi-nam-era-smartfonoholikow,nId,2280084







Wplyw mediow spotecznosciowych
na starsze dzieci i mtodziez- negatywy

1. FOMO

LEK przed ,,wypadnieciem z obiegu”, czyli fear of missing out -

FOMO.

« To poczucie, ze cos bardzo waznego nas ominie, jesli na chwile
,odtgczymy sie od sieci”.

« To przekonanie, ze tam, gdzie nas nie ma, dzieje sie cos

szczegolnie interesujgcego, z czego jesteSmy wykluczeni.

W mediach spotecznoiciowych tatwiej mozna sie staé osobg,
ktérg chcemy by¢, arelacje z zycia innych, §ledzone na wielu
profilach, wyzwalajg pragnienie....

BYCIA LEPSZYM | PODZIWIANYM. APROBATA SPOLECZINA

Agata Waszek LSCDN




JAK ROZPOINAC?

przygnebienie i poczucie wtasnej nieatrakcyjnosci
towarzyskiej,

poczucie, ze wszyscy wokoto spedzajg razem czas i Swietnie
sie bawig bez nas 2> oglgdanie wyidealizowanych relaciji

z réznego rodzaju spotkan i podrézy prowadzi do poczucia,
Ze z nami jest cos$ nie tak,...

przymus noszenia ze sobqg telefonu/smartfona wszedzie, nawet

do toalety, poniewaz wtasnie wtedy kto§ moze chciec sie

Z nami skontaktowad,

odruchowe odswiezanie stron, ciggte sprawdzanie
powiadomien, poczty, reagowanie na kazde powiadomienie,
problemy z koncentracjq i ciggte przerywanie czynnosci,
ktorymi sie wtasnie zajmujemy, zeby sprawdziC, co dzieje sie
online.

» chec publikowania informacji o wszystkim, co robimy,

sprawdzanie, z jakim odzewem sie to spotyka....




Wplyw mediow spotecznosciowych
na starsze dzieci i mtodziez- negatywy

2. NIEREALISTYCZNE OCZEKIWANIA

« bezkrytyczne przyswajanie oferowanej przez media spotecznosciowe
~hormy” moze prowadzi¢ do narastania u nastolatkdw poczucia
nieadekwatnosci i nieprzystawania do spotecznych oczekiwan.....

« zaburzajg mtodym ludziom samoocene: zanizajg poczucie wtasne)
wartosci oraz sktaniajg do dgzenia do perfekcjonizmu. ... .kult szczuptego
ciata - masz by¢ idealnie pieknal

Moze to spowodowaé pojawienie sie leku, obnizonego nastroju,
a nawet depresji

3. WSZECHOBECNA REKLAMA
Wiele profili, ktére Sledzg, nastawionych jest na promowanie konkretnych
produktow w sposdb bardziej subtelny niz tradycyjna reklama, media
spotecznosciowe sqg krolestwem marketingu szeptanego, czyli przekazu
wyglgdajgcego na spontaniczny.

Porozmawigq;....




Konsekwencje

oirytacja,

o Lek,

o Zawstydzenie,

o Upokorzenie,

o proby samobdjcze,

o Swiadomosc ze ktos dysponuje
osSmieszajgcym filmem lub zdjeciem
bywa bardzo trudna do zniesienia
| krzywdzqgca,

orozsytanie i publikowanie o
kompromitujgcych materiatow w sieci
- strach 1 wstyd.




JAK PRZECIWDZIALAC?

Szukac pomocy osoby zaufanej
» Blokowac¢ w komunikatorach kontakt z niepozgdanymi osobami
« Nie odpowiadac na zaczepki

« Wymagac natychmiastowego skasowanie kompromitujgcych
filmow lub zdjec

» Prosi¢c administratora sieci o usuniecie niechcianych materiatow z
sieci
Zachowywac¢ dowody przemocy
« Dbac o prywatnos¢ swoich danych osobowych

o Zapewnic swoim profilom w sieci status prywatny

« Chronic¢ swoje hasta i loginy, tworzy¢ mocne hasta
« Nie zamieszczac w sieci swoich zdjec i flmow

« Nie wymieniac sie telefonami komorkowymi
Chronic¢ swoje dane osobowe




WYCHOWANIE - dziatanie
JESTEM FAIR - netykieta

o traktuje innych z szacunkiem, nie wyzywam,
nie obrazam, nie strasze,

0 nie zamieszczam w Internecie materiatow,
ktore mogqg krzywdzic,

o pytam o zgode, jesli chce komus zrobic
zdjecie lub nakrecic film z jego udziatem,
o nie rozsytam za pomocgq telefondw zdjec,
filmow ani tekstow, ktore mogg kogos zranic.




NETYKIETA

Bezpieczne i odpowiedzialne
korzystanie z medidéw - NETYKIETA

TAK/ Dbaj o:

Wyrazaj sie jasno i precyzyjnie

« Dbaj o staranny jezyk - stosuj zasady ortograficzne, gramatyczne i stylistyczne
+ Pisz natemat, rzeczowo i konkretnie
« Nadawaj wiadomosciom tytuf - fatwiej bedzie je odnalezt

Szanuj innych

« Staraj sie wyrazac swoje opinie kulturalnie

« Cytujac czyjes stowa, pamietaj o podaniu autora

+ Pytaj o zgode na umieszczenie na wiasnym profilu/blogu/stronie bezposrednich
linkdw lub zdjec

Badz profesjonalny

Szanuj swojg prywatnosc i prywatnosc innych - pomysl sami zapytaj o zgode, jesli
chcesz upublicznic jakas informacje

Dbaj o porzadek na swoim profilu, blogu —usuwaj np. nieaktualne linki, dostosuj
kolory, tekst tak, aby byt tatwy w odbiorze

Sprawdzaj zrodta informacji

Usuwaj z sieci blogifstrany/kenta, ktorych nie uzywasz

Badz uprzejmy

« Zachowuj sie w sieci tak samo, jak w osobistym kontakcie

« Pamietaj o przedstawieniu sie i o formach grzecznosciowych
« Uwazaj na zarty - nie kazdy ma podobne poczucie humoru
+ Badz pomocny

NIE/ Unikaj:

Wyrazaj sie jasno i precyzyjnie

- Nie przesadzaj z emotikonami - uzywaj ich tylko w nieformalnych kontaktach

Szanuj innych

- Nie obrazaj!
- Nie uzywaj wulgaryzmow!
Nie trolluj*
Nie spamuj**
Nie kradnij czyjejs wiasnosdi intelektualnej
Nie lajkuj stron/zdjed/postdw, ktore krzywdza innych

Badz profesjonalny

« Nie plotkuj

+ Nie zasmiecaj konta, bloga, maila drugiej osoby spamem

- Nie flooduj***

- Nie rozpowszechniaj nieprawdziwych informacji

- Nie pozostawiaj bezpanskich blogow, stron i kont - nie zasmiecaj sieci

Badz uprzejmy
« Unikaj ironii

« Nie uzywaj wielkich liter w dyskusji — jest to traktowane jako krzyk
« Nie krytykuj i nie wysmiewaj osob, ktare stabiej radza sobie w sieci




wychowanie
swiadomosc

konsekwencja




/asady bezpieczeNnstwo

Niech komputer stoi we wspolr yr MIE jSCU
!,) (=] ;,lﬂf £ H_ ! ?.;"‘1:"" , CO ],-,,-.] B [’v.‘\\\l/oj}u;';” C 17 A {_-“_\4 KOW S (,[:*»

Rozmawiaj z nim o tym

§f‘li:f!5l?f',!, sie przyznac do niewiedzy

Naucz dziecko, ze osoba poznana w sieci nie musi byé tym,
—_— ’ { 3e . il s . .
"‘.'|\.‘-° n(. "~”‘:_‘:I.:',[r".“(:”;'

Pt Pt |_,"_,..‘...' \ ‘o e b J . oagf WAl e
rt r4 ‘-'-=f:r’v1,'aﬂ_,'.;C.X’,smt‘:; DO ;'J'.'a 10 SWOICh aar r"°]'| 2SoOpowvech

;-"-):r_:_;f} éw.nu 2 opowiadato o rodzinie

Ustal, ze nie wolno umawiac sie z osobami pc Znanymi\ siecl

ey TwWwaial wi 8-
pez I\ "{.31‘[;_1 R' 1’“) 4 1__11,.,

Nie krytyk uj, nie obwinia j, je: -Ai‘“r-?:"r.{:‘,.;':'-"","

razie potrz ",':)f‘.wi-‘é{:IF;-:'( pomocy i

= - : 4

-
.
t

Rozmawiaj z dzieckiem, T'i'f-'"f".".n*:\"'.'i"fl'f“lﬁ(ff—.l}"’




Gdazie
¢ poOSszerzac wiedze

¢ szukacC pomocy®e




BROSZURY



https://fundacja.orange.pl/files/user_files/user_upload/materialy_edu_dla_nauczycieli/Broszury_edukacyjne_Bezpiecznie_Tu_i_Tam/Broszury_edukacyjne_Bezpiecznie_Tu_i_Tam.pdf

Rodzina, Szkota, Policja

BEZPIECZNE MEDIA - PORADNIK DLA
RODZICOW

Telefon zaufania dla dzieci i mtodziezy 116
111

Pomoc telefoniczna dla rodzicow 800 100

100
_Dyzur.net
https://116111.pl/



https://www.orange.pl/ocp-http/PL/Binary2/1997625/4091136245.pdf
https://www.orange.pl/ocp-http/PL/Binary2/1997625/4091136245.pdf
https://www.orange.pl/ocp-http/PL/Binary2/1997625/4091136245.pdf
https://www.orange.pl/ocp-http/PL/Binary2/1997625/4091136245.pdf
https://www.orange.pl/ocp-http/PL/Binary2/1997625/4091136245.pdf
http://www.dyzurnet.pl/
http://www.dyzurnet.pl/
https://116111.pl/
http://primergy.lscdn.pl/MOODLE28/course/editsection.php?id=377&sr=0

Materiaty

Adres http://primergy.lscdn.pl/MOODLE28/

login: Iscdn
hasto: Lscdn2017/

Oferta 2017/2018
Kurs: Bezpieczenstwo w Internecie. Potencjat edukacyjny
medidéw spotecznosciowych



http://primergy.lscdn.pl/MOODLE28/
http://primergy.lscdn.pl/MOODLE28/

helpline.org.pl

® - “ © 0800100100
helpline.org.pl
A H

Zamieniamy pytania na odpowiedzi'

Zostaw nam pytanie, zapytaj o swoje bezpieczenstwo w Internecie
www.helpline.org.pl - pomagamy dzieciom i mtodziezy

pomoc wiNet.




Szkolne standardy bezpieczenstwa
dzieci i mtodziezy online



../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf
../broszura-szkolne-standardy-bezpieczenstwa-online-FDDS-12042017.pdf

