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Internet...

o Zrodto wiedzy i pomystéw z kazdego
kraju na Ziemi.

o Dostarcza rozrywki i ciekawych
doswiadczen (gry, muzyka, przepisy
kulinarne, porady zdrowotne
i ogrodnicze itp.).

o Narzedzie do zdobywania informacji
o swiecie, nawigzywania kontaktow
i pozyskiwania przyjaciot.

Zagrozenia...

Dzieci w kazdym wieku a takze dorosli sa
podatni na niebezpieczenstwa ptynace
z Internetu
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WWW - World Wide Web (pajeczyna):

system przechowywania i pozyskiwania danych
(okotlo 5 mln. stron WWW),

zawiera ksigzki w postaci elektronicznej, cyfrowy
zapis muzyki, grafike itp.,

jest centrum handlu elektronicznego.
Poczta elektroniczna (e-mail):

usluga przesylania wiadomosci przez Sie¢,

zawiera tekst, zdjecia, filmy, dokumenty,

korzysta okoto 680 mln. ludzi.
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Wiadomosci e-mail:

Phishing - metoda kradziezy danych osobowych

Tworzona jest wiadomos¢ e-mail, ktora przypomina
wiadomos¢ jaka otrzymujesz np. od banku, ze odbiorca
powinien dokonac¢ aktualizacji danych na stronie
klikajac w zamieszczony odnosnik.

Spear Phishing - wiadomos¢ jest ukierunkowana do
konkretnych, wybranych osob

Dzieciecy phishing - wiadomos¢ wygladajaca jak od
przyjaciela, ktory prosi o ponowne przestanie danych
kontaktowych
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Pokoje rozmow:

mozna ze soba ,rozmawiac¢” poprzez komputer
(uzytkownik wpisuje wiadomos¢, ktora niemal
natychmiast pojawia sie na ekranie osob
»znajdujacych sie w pokoju’,

pokoje s3 posegregowane tematycznie np. ,
grYy, y

uzytkownik nie ma wpltywu na to kto znajdzie sie
w pokoju.
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Pokoje rozmow:
IRC - czat internetowy:
e wymagane specjalistyczne oprogramowanie,
e Najpopularniejszy program to mIRC.

czat oparty na ustugach WWW:

* Najczesciej odwiedzany Onet Czat,

nie istnieje wiarygodny sposob T L
okreslania wieku gosci, o“ne, ;

nieznajomy moze odgrywac role
przyjaciela,
moze dojs¢ do spotkania w realnym
swiecie.
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Komunikatory:
wysylanie wiadomosci ,w czasie rzeczywistym”,

liczni uzytkownicy mogq jednoczesnie wysytac

i odbiera¢ wiadomosci,

uzytkownik ma wplyw, kto jest na liscie kontaktow.
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Popularne Komunikatory to: Gadu-Gadu, Tlen, Skype,
< mozna tworzyc¢ wlasna liste kontaktow,
< pozwalaja na wymiane plikow, zdjec,

< przekazywanie na zywo dzwieku i obrazu, jezeli jest
dostep do kamery internetowej.

Ale:

< mozna otrzymac zaproszenie od nieznanej osoby
(znalazt adres na blogu),

< dodanie kontaktu wigze sie z podaniem adresu

poczty e-mail lub numeru identyfikacyjnego.
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Elementy Internetu
Grupy dyskusyjne:

< jednocza uzytkownikow zainteresowanych danym
zagadnieniem np. grami, zdrowiem,

< uczestnicy prowadza dyskusje, wysylaja
wiadomosci i odpowiadaja innym uzytkownikom,

< wiadomosci moga zawierac tekst, zdjecia, film,
pliki muzyczne,

< wiadomosci nie sg otrzymywane w czasie
rzeczywistym.
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Grupy dyskusyjne:

moga zawierac obrazliwe, nieodpowiednie
i odrazajace tresci, zdjecia, obrazki, filmy,

uczestnik moze namawiac¢ dziecko do odwiedzenia
stron WWW dla dorostych.

Bezpieczny Internet - 18.11.2015
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Blogi (dzienniki sieciowe):

rodzaj pamietnikow prowadzonych przez
uzytkownikow Internetu,

obecnie prowadzonych jest ponad 6o min.
blogow.

Bezpieczny Internet - 18.11.2015
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Zagrozenia w Siecli...

P O
Blog:

< podczas zakladania nalezy wypelnic¢ ankiete,

< podac wiele informacji (nazwisko, nazwe szkoty,
informacje kontaktowe,

< umiescic¢ swoje zdjecie, w tle ktorego mogq znalez¢
sie dodatkowe o nas informacje.
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http://www.blox.pl/
http://www.blox.pl/
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Bezp_blog_zasady.pdf
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Bezp_blog_zasady.pdf
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Bezp_blog_zasady.pdf

Portale spotecznosciowe:

narzedzie pozwalajace na nawigzanie kontaktu
pomiedzy ich uzytkownikami,

pozwalaja na dzielenie sie miedzy soba tresciami,

lacza grupy zamkniete, do ktorych mozna dostac sie
poprzez zaproszenie od innego uzytkownika,

dajq internautom mozliwosc¢ prowadzenia wlasnych
profili - stron przeznaczonych do prezentowania
opinii i recenzowania.
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Portale spotlecznosciowe:

— \ | Y “iv'"*“” ;
ryzyko utraty prywatnosci - zamieszczanie zb
wielu informacji o sobie,

nieumiejetne dzielenie sie informacjami -
nieodpowiednie tresci, zdjecia, obrazki, filmy,

wykorzystanie do ataku na system komputerowy
i do popelniania oszustw.

Bezpieczny Internet - 18.11.2015 15



Gry internetowe:

witryny internetowe sa z grami dla dzieci
oraz z grami hazardowymi,

pozwalaja na granie w czasie rzeczywistym,

prowadzone s3 przez graczy z calego swiata.

Bezpieczny Internet - 18.11.2015
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Nowa gra:

Nazwa witryny bardzo podobna do popularnej
wsrod dzieci np.:

e www.uwielbiamygry.com

* www.uwielbiamy.gry.com

o ©

Niepoprawne rozszerzenie strony np.:
e www.um.skierniewice.com.pl
Powinno by¢:
 www.um.skierniewice.pl

Reklamy dla dorostych: wyskakujace okienka, bannery.

Bezpieczny Internet - 18.11.2015
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file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Rozszerzenia.pdf
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Rozszerzenia.pdf

Gry internetowe:

niektore umozliwiajq bezposrednia rozmowe
z graczami (udaje rowiesnika, nalega na spotkanie),

zawierajq ankiety, w ktorych prosza o podanie
danych osobowych,

pobierajac gre mozna sciggnac na dysk konia
trojanskiego - zlosliwy program, ktory pozwoli
hakerowi sledzi¢ prace dziecka na komputerze bez
jego wiedzy.

Czy Twoje dziecko spedza czas na stronach z grami?
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file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Kom_zagrożony.pdf

Kamery internetowe:

< podlaczone do komputera - mozna uzyska¢
kontakt wzrokowy z rozmowca podczas
uzywania komunikatora (np. Skype),

< zainstalowane w miejscach publicznych
umozliwiajg internautom obserwowanie, co
dzieje sie np. na placu Zamkowym.

Bezpieczny Internet - 18.11.2015
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Kamery internetowe:

to nie jest tylko prywatna sprawa dziecka (obraz
moze byc¢ przechwycony przez obce osoby bez

jego zgody),
jezeli na komputerze s3 obnazone zdjecia lub

film to rodzice staja sie posiadaczami dzieciecej
pornografii,

jezeli dziecko otrzymuje paczki od kuriera, to
nalezy sprawdzic skad je dostal,

sciggniete konie trojanskie moga uruchamiac¢
kamere internetowa.
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Elementy Internetu

Pobieranie plikow:

Uzytkownicy moga pobierac z Sieci dowolne rodzaje
plikow - od muzyki po gry

< wiele jest dostepnych za darmo,
< inne mozna kupic od tworcow lub wlascicieli.
Prawo autorskie:

< Ustawa z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych (Dz. U. 1994 Nr 24 poz. 83)
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file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Prawo_autorskie/Ustawa_Prawo%20autorskie_%20Tekst%20jednolity.pdf

Zagrozenia w Siecli...
Pobieranie plikow: o @

o
< System pobierania plikow tzw. peer-to-peer (P2P)

Dzieciaki, muzyka i
Internet

e trzeba pobrac i zainstalowac program P2P,
 znajdujesz interesujace Cie pliki i Sciagasz na swoj komputer,
* dajesz w ten sposob dostep do plikow, ktére posiadasz,

* pliki pochodza z dowolnego miejsca na swiecie.

< Sprawdz pliki, ktore dziecko pobrato z sieci peer-to-
peer, gdyz:

* moga zawiera¢ programy szpieguja

* moga by¢ nielegalne (konflikt z prawem)
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file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/pdf-youngpeople-polish.pdf
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/pdf-youngpeople-polish.pdf
file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/pdf-youngpeople-polish.pdf

Internet cd...

QDostep do Sieci:

< Przegladarki internetowe:
 Internet Explorer,
e Mozilla Firefox,

e Google Chrome.

< Adresy witryn:

Bezpieczny Internet - 18.11.2015
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Internet cd...

dDostep do Sieci

< Wyszukiwarki internetowe:

- Ta "’"'.. =
bezpieczeristwo w sied - Szukaj w Google o] !Aéh. 37 - .\ = :

(€)2 /(3w

("] Optymalni €¥ hurtowniagsm.com.pl

12h=placp=183gs_id=3zubr =taa=beziecrerstvo -+ tsieciSpf=pisclent=psy-abSbiv = 12808bih =6 755site=webhpsaurce=l 77 = C |2~ Google
[

Tesco dia Szkat - Raw. . cA&ff&mat i Kurs: wip)

e~ Zaloguj | $¥

GOUS]C bezpieczenstwo w sieci “

v.google.pl/webhp?hl=platab=y

Puchar Swiata siatkar.. &Y windows X donrloa... Tl wojenddzki Oérodek

+Ty Sie€ Grafika Wideo

Wyszukiwarka Okoto 1,100,000 wynikdw (0,13 s) htt ) WWW O 0 le l
p ° ° g g ° p
I Wszystho . o . Reklamy - Diaczego te reklamy?
Dziecko w Sieci - Bezpieczne dzieci w Internecie.
Grafika dzieckowsieci fdn pl —
Mapy Przeczytaj o naszych Projektach!
Filmy Bezpieczenstwo danvch | itnetwork comarch pl
N www_itnetwork_comarch_pl
Wiadomosci Zadbaj o bezpieczenstwo systemdw w firmie. Zaufaj specjalistom Comarch
Wigce]

Desktopy Intel® vPro™ | Intel com
www_intel.com/plfitcentre
Skierniewice Maksymalna wydajnosé dla Twoje] firmy dzieki Intel® Care™ vPra™
Zmief lokalizacjg
Dziecko w sieci
Szukaj w internecie v dzieckowsieci.pl/
Tylko jgzyk polski MNuma MNuma - ukazat sie pierwszy numer magazynu dla mtodziezy o fenomenach

Internetu | bezpieczenstwie w sieci. 2011-11-25. Fundacja Dzieci Miczyje ...
Przetlumaczone strony

) ) Bezpieczen W sieci - padstawowe informacie | Internet UPC
Kiedykolwiek www_upc pl» Intemet
Ostatnia godzina Sprawdz jak zapewnic sobie bezpieczenstwo w sieci. Poznaj mozliwe zagrozenia i
Ostatnie 24 godziny sposdh by im zapobiec z Pakistem Bezpieczeristwa UPC.
Ostatni tydzien
Ostatni miesiac Bezpieczen w sieci Internet - Sciaga.pl
Ostatni rok www sciaga pl » Liceum » Informatyka
Zakres dat._ Fok Ocena: 60% - Glosy: 157
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Internet cd...

Co dziecko moze znalez¢ w Sieci:
< materialy pornograficzne,

< wiadomosci redagowane przez organizacje szerzace
nienawisc,

< cybernetyczne znecanie sie nad innymi (Cyberprzemoc),
< kradziez tozsamosci,

< hazard,

< nagabywanie przez osoby doroste,

< niewlasciwe formy reklamy.

Bezpieczny Internet - 18.11.2015
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Pornografia:

wlasciciele oferujag darmowe probki towarow,

czesto mozna je spotkac na stronach z muzyka
(darmowe filmy dla dorostych),

strony s3 wysylane jako spam

Bezpieczny Internet - 18.11.2015
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Hazard:

strony te s3 pod scista kontrola wlascicieli - czy nie
korzysta z niej niepelnoletni,

nie istnieje jednak sposdb potwierdzenia wieku
uzytkownika,

dziecko moze korzystac z danych osobowych i kart
kredytowych osob dorostych.

Bezpieczny Internet - 18.11.2015
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Falszowanie stow kluczowych:

Wprowadzanie na strony stow kluczowych, ktdore
nie maja nic wspolnego z oferowanymi tresciami
(towarami) np. ,darmowa muzyka’, ,gry”

Rada!!!

Sprawdzaj strony, z ktorych dziecko bedzie
korzystato.

Bezpieczny Internet - 18.11.2015

28



Zagrozenia w Siecl...

QOprogramowanie:

< Typu adware (reklamowe):
* odpowiedzialne za wyskakujace okienka,
 z reguly instalujq sie bez naszej wiedzy.
< Typu spyware (szpiegujace):
* moga zapisywac dane z catej dziatalnosci w Internecie,
e zmieniaj3 ustawienia strony startowej,

* moga wplynac¢ na prace wyszukiwarki.

Bezpieczny Internet - 18.11.2015
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Zagrozenia w Siecli...

Oprogramowanie - Przyklad:

Przy pobieraniu gry, muzyki pojawi sie
okienko licencyjne informujace, ze
program dokona instalacji innych
sktadnikow.

Dziecko nie czytajac licencji wybierze
Akceptuje.

Bezpieczny Internet - 18.11.2015
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Porozumiewanie sie z dzieckiem:

s Odpowiedz sobie na pytania dotyczace porozumienia
w sprawie Internetu - plik Porozumienie.

s Popros dziecko o przeczytanie i zaznaczenie odpowiedzi
W Quizie Internetowym. Sprawdz z Kluczem do Quizu
zaznaczone przez dziecko odpowiedzi.

s Jezeli dziecko nie orientuje sie w zagrozeniach plynacych
z Internetu, porozmawiaj z nim.

s Jezeli dziecko rozumie zagrozenia, uzgodnij z nim reguty
korzystania z Internetu. Nawiaz z dzieckiem nici
porozumienia.
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Porozumiewanie sie, nauka
i obserwacje...

Obserwuj zachowanie dziecka:
< wprowadz w domu atmosfere wzajemnego zaufania,

< jezeli dziecko nie chce rozmawia¢ o poczynaniach

w Sieci, obserwuj czy zachodza zmiany w jego zachowaniu.
Ufaj, ale sprawdzaj:

< uswiadom dziecku jakie niebezpieczenstwa moze spotkac
w Sieci,

< wskaz sposoby ochrony przed nimi,

< sprawdz czy je stosuje.
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OSTRZEGAMY WSZYSTKICH
RODZICOW O MASOWYM
ZTAWISKU SURFOWANIA PO
NIEDOZWOLONYCH
STRONACH INTERNETOWYCH
PRZEZ NASZE DZIECT. ..

N1/
B AT -
LTS,

http:// flskalniak.pl
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Zagrozenia w Siecl...

Cyberprzemoc

Jakie dzialania nalezy podjac?

Bezpieczny Internet - 18.11.2015
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file:///E:/UK_2011-2012/Formy%20doskonalenia/Szkolenie_BI_Kalenice/Bezp_Internet.ppt

Strony internetowe...

Nauczycielu, Rodzicu!!!!

Zapoznaj sie ze stronami
internetowymi o bezpieczenstwie
w Internecie
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Dziekuje
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