Jakie sg rodzaje cyberbullyingu?

Cyberprzemoc moze przebierac rozne oblicza
— od atakowania ofiary mailowo, po
umieszczanie jej zdjeC w Internecie na
agresywnej wymianie zdan za posrednictwem

chatow internetowych.

Zobaczcie panstwo, jakie sg rodzaje

cyberprzemocy.

Cyberstalking

Omawiajgc  problematyke  cyberbullyingu, niezbedne jest zdefiniowanie
funkcjonujgcego rownolegle  w literaturze Zjawiska cyberprzesladowania
(cyberstalkingu). Pojecie to, czesciej pojawiajgce sie w publikacjach z dziedziny
prawa niz nauk spotecznych, oznacza w swojej tradycyjnej formie, bez zastosowania
nowych mediéw, sytuacje, kiedy sprawca przez dtuzszy czas zaktdca funkcjonowania
ofiary lub komunikuje sie znig wtaki sposdb, ze obawia sie ona o swoje
bezpieczenstwo. Zjawisko, kiedy sprawca przesladowania (stalker) uzywa nowych

mediow jako narzedzia dziatania, nazywane jest cyberstalkingiem.




W literaturze przedmiotu opinie dotyczgce tego, czy ten rodzaj stalkingu stanowi
odrebne jakosciowo zjawisko, czy tez jest po prostu stalkingiem realizowanym za
pomocg innych narzedzi, sg podzielone. Zestaw konkretnych dziatan sktadajgcych
sie na cyberbullying lub cyberstalking zasadniczo w literaturze jest bardzo podobnie
definiowany. Rozrézniajgc te dwa pojecia, nalezy zatem przyjgc, ze cyberstalking jest
pojeciem czesciej odnoszgcym sie do dorostych sprawcow i ofiar oraz dotyczy
zwykle sytuacji bardzo powaznych, kiedy ofiara odczuwa zagrozenie, takze pod

wzgledem bezpieczenstwa fizycznego.

Cyberbullying realizowany jest za pomocg nowych technologii komunikacyjnych
i obejmuje, co oczywiste, szereg konkretnych dziatan zwigzanych z konkretnymi
instrumentami, ktére takie technologie wykorzystujg. W zwigzku ztym, jako ze
technologie te dynamicznie sie rozwijajg, bedziemy miec¢ do czynienia z listg dziatan,
ktéra zawsze na konkretnym etapie ma charakter niedokonczony, ale tez z listg,
ktérej zawartos¢ bedzie sie zmieniaé. Jest to zwigzane z faktem zmian w zakresie
korzystania zroznych narzedzi, gdzie czesC rozwigzan jest stosowana coraz
rzadziej, podczas gdy stosowanie innych zyskuje na znaczeniu. Bardzo czesto
cyberbullying definiowany jest przez wymienienie kilku lub kilkunastu przyktadéw
konkretnych dziatan, ktére mogg podejmowac sprawcy. Listy te czesto okreslane sg
przez autoréw jako przyktady dziatan, ktére mogg dotyczy¢ znacznie szerszego

zakresu podejmowanych przez sprawcow czynnosci.

Dla klarownosci wywodu ponizej przedstawiono jeden z lepszych wspétczesnych
podziatébw rodzajow cyberbullyingu, ktoéry zaproponowaty amerykanskie badaczki:
Robin M. Kowalski, Susan P. Limber i Patricia W. Agatson. Do listy dodano tzw.

agresje techniczng omowiong jako ostatnia.

Flame war

Flaming (flame war) to rodzaj cyberbullyingu polegajgcy na agresywnej wymianie
zdan pomiedzy uczestnikami kanatéw komunikacji, ktére majg z reguty charakter
publiczny, np. pokoje czatowe czy grupy dyskusyjne. W ten rodzaj agresji moze

zaangazowac sie dwodjka uzytkownikow lub wiecej osob. Magdalena Szpunar cytuje



https://polki.pl/zdrowie/psychologia,czym-jest-cyberbulling,10389546,artykul.html

badania wskazujgce, ze na forach charakterystyczng cechg dyskursu, jaki sie tam
pojawia, ,jest niemal catkowity brak dyskusiji, gdyz interlokutorzy nie odnoszg sie do
wczesniejszych komunikatow”. W kontekscie tego sposobu realizacji cyberbullyingu
warto wiec omoéwi¢ przytaczany przez Szpunar za Ignacym Fiutem tzw. efekt spirali
ujadania ijazgotu. Polega on na tym, ze emocje wywotane publikacjg internetowg
sprawiajg, iz komentujgcy jg odbiorcy dzielg sie na wyrazne spolaryzowane grupy
o przeciwnych pogladach. Na etapie pdzniejszym (jazgot) konflikt przenosi sie poza
spoteczng przestrzen internetu, przyjmujgc forme nasyconej emocjami ktotni, w ktorg
bardzo czesto wigczone sg osoby niemajgce bezposredniego kontaktu z danym
przekazem medialnym. W relacji do tego Piotr T. Nowakowski pisze o zjawisku tzw.
internetowego ttumu, w ktérym niewtasciwe zachowanie jednej osoby natychmiast

pocigga za sobg niewtasciwe zachowania innych osob.

Przesladowanie

Przedladowanie (harassment) polega na regularnym przesytaniu nieprzyjemnych
(agresywnych, osmieszajgcych) wiadomosci do ofiary za pomocg elektronicznych
kanatow komunikacji (np. komunikatora internetowego lub krotkich wiadomosci
tekstowych wysytanych za pomocg telefonu komérkowego). Ten rodzaj agres;ji
realizowany jest takze podczas gier online. Uznaje sie takze, ze rézni go od flamingu
czas dziatania i fakt bezposredniego zaangazowania jedynie dwoch oséb. Niektorzy
autorzy rezerwujg okreslenie harassment wytgcznie dla sytuacji, kiedy regularnie

przesytane sg wiadomosci zawierajgce powazne grozby wobec ofiary.

Kradziez tozsamosci

Kradziez tozsamosci (impersonation), ktérg mozna takze nazwaé podszywaniem sie,
polega na udawaniu przez sprawce w cyberprzestrzeni, ze jest kim$ innym, tzn.
ofiarg. Niektérzy autorzy wskazujg, ze ryzyko takie dotyczy gtéwnie osdb publicznych
(Stachura, 2008). Dziatania takie moze podjg¢ dzieki uzyskaniu hasta uzytkownika do

jego profilu, komunikatora czy poczty elektronicznej (tego typu hasto moze zostaé




wykradzione lub otrzymane od innego mtodego cztowieka, z ktérym sprawca sie
przyjaznit). Czasami sprawca, podszywajgc sie pod ofiare, realizuje agresje
elektroniczng wobec innych osob, np. wysytajac z jej profilu obrazliwe tresci do

innych uczniow lub nauczycieli.
Upublicznianie tajemnic

Upublicznianie tajemnic (outing) zwigzane jest z udostepnieniem osobom trzecim
prywatnych materiatoéw ofiary, w ktérych posiadanie wszedt sprawca (zapisy rozmow,
listy, zdjecia). Agresor upublicznia je elektronicznie innym osobom, dla ktérych
materiaty te nie byly przeznaczone. Materiaty tego typu mogty zosta¢ wykradzione
z komputera lub telefonu ofiary albo mogly wejs¢ w posiadanie sprawcy, gdy
przyjaznit sie z ofiarg, ktéra mu ufata i powierzata r6zne sekrety (np. rozmawiajgc za
pomocg komunikatora). Nastoletni respondenci w badaniach Mishny i i innych
wskazywali, ze straszenie ujawnianiem tajemnic stuzyto czasami jako element
szantazu do realizacji innych aktéw agresiji elektronicznej, np. zmuszania innych, aby

obnazali sie przed kamerg internetowa.

Sledzenie

Sledzenie (cyberstalking) polega na inwigilacji ofiary elektronicznie i nekaniu jej
niechcianymi komunikatami. W szczegdlnosci agresja taka moze dotyczy¢ osdb,
ktére wczesniej byty w bliskiej relacji, np. bytego chtopaka lub dziewczyny (Spitzberg,
Hoobler, 2002). Biorgc pod uwage konsekwencje po stronie ofiary ten rodzaj agresji
elektronicznej traktowany jest zwykle jako najpowazniejszy. Ze wzgledu na ten fakt
jest to najczestszy rodzaj agresiji elektronicznej, ktéry definiuje sie w aktach prawnych

zwykle jako sktadowg tradycyjnego stalkingu.




Happy slapping

Happy slapping zwigzany jest z prowokowaniem lub atakowaniem innej osoby oraz
dokumentowaniem zdarzenia za pomocg filmu lub zdjeé. Na kolejnym etapie
sprawca rozpowszechnia kompromitujgcy materiat w internecie, np. przez rozestanie
go innym osobom. Ten rodzaj agresji zostat pierwszy raz opisany w roku 2005, kiedy
to uczniowie brytyjskich szkét filmowali zajscia, podczas ktérych zaczepiali lub

uderzali inne osoby.
Ponizenie

Ponizenie (denigration) realizowane jest przez upublicznianie za pomocg
elektronicznych narzedzi komunikacji ponizajgcych, nieprawdziwych informacji lub
materiatéw na temat innych oséb. Mogg to by¢ np. przerobione zdjecia sugerujgce,
ze ofiara wykonuje czynnosci seksualne, lub ktamliwe informacje na temat wydarzen,

w ktorych ofiara rzekomo brata udziat.

Wykluczenie

Wykluczenie (exclusion) polega na celowym usunieciu zlisty kontaktow
internetowych bgdz niedopuszczeniu do niej danej osoby (np. do listy znajomych

w portalu spotecznosciowym).

Agresja techniczna

Agresja techniczna zwigzana jest z dziataniami sprawcy kierowanymi nie tyle
bezposrednio przeciwko ofierze, ile przeciwko nalezagcemu do niej sprzetowi
komputerowemu, oprogramowaniu lub infrastrukturze informatycznej (np. stronie
internetowej). W gre wchodzi tutaj rozsytanie wirusow komputerowych lub

wlamywanie sie do komputeréw innych oséb (hacking).




Przyktadem takiego dziatania jest tzw. bombing, polegajacy:

e na automatycznym wysytaniu do ofiary ogromnej liczby poczty elektronicznej,
ktéra blokuje jego system komputerowy, lub wysytanie plikbw pozwalajgcych
mu na tgczenie sie z komputerem ofiary.

e wielokrotne wysytanie listdw elektronicznych Iub wiadomosci przez
komunikator, ktore mogg posrednio lub bezposrednio przestraszy¢ odbiorce,

e ,zalewanie” skrzynki poczty elektronicznej ofiary niechciang poczta,
przesytanie plikow zawierajgcych wirus komputerowy,

e uzywanie adresu e-mail ofiary, by zapisywac jg na wiele list dyskusyjnych lub
kupowac ksigzki, gazety lub inne ustugi w jej imieniu,

e wysylanie nieprawdziwych wiadomosci w pokojach czatowych, grupach
dyskusyjnych lub do miejsca zatrudnienia ofiary,

e kradziez ,tozsamosci online” osoby, w celu wysytania nieprawdziwych
informacji; wysytanie informacji osobistych i zdje¢ osoby na strony dotyczace
seksu lub pornograficzne,

e zbieranie i analiza roznych opublikowanych online informacji w celu
wykorzystania ich do przeSladowania, zastraszania lub ponizania ofiary

zaréwno online, jak i w realnym Swiecie.

Inne podziaty stosowane w literaturze przedmiotu dotyczg wyodrebnienia
réznych typow cyberbullyingu na podstawie narzedzia, ktore jest stosowane do jego
realizacji. |tak, Quing Li proponuje wyodrebni¢ bullying realizowany: w pokojach
czatowych, przez poczte internetowg i telefon komérkowy. Z kolei propozycja Smitha
i wspotpracownikdw obejmuje siedem rodzajow cyberbullyingu, tj. bullying za
pomoca: telefondw komorkowych (potgczenia gtosowe), krétkich wiadomosci
tekstowych (SMS), zdje¢ lub filméw, poczty elektronicznej, pokoi czatowych,
komunikatorow internetowych i witryn internetowych. Podziaty tego typu,
w szczegolnosci dychotomiczny podziat na cyberbullying za pomocg internetu
i telefonéw komérkowych, stajg sie stopniowo nieaktualne ze wzgledu na zjawisko
konwergencji sprawiajgce, ze wiekszos¢ funkcji dostepnych kiedys jedynie
w komputerze z dostepem do internetu staje sie mozliwa do realizacji rowniez za

pomocgy telefonéw komaorkowych.




