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1. Pamigtaj o tym, aby zawsze korzysta¢ z aktualnego programu antywirusowego
— wybieraj oprogramowanie zaufanych dostawcow. Warto rdéwniez na biezaco
1 regularnie skanowa¢ komputer pod katem wirusow 1 zlosliwego
oprogramowania. Dbaj o aktualno$¢ systemu operacyjnego.

2. Twérz bezpieczne, skomplikowane hasta — nie wybieraj tych, ktore sg tatwe do
odgadnigcia. Zadbaj o to, aby mie¢ inne hasto do kazdego portalu i profilu — dzieki
temu nawet w sytuacji, kiedy Twoje haslo do jednego miejsca zostanie
wykradzione, inne hasta pozostang bezpieczne. Warto réwniez korzystaé ze
specjalnych generatorow hasel, ktore pozwalajg na stworzenie dtugich, bardzo
skomplikowanych haset zabezpieczajacych.

3. Zwracaj uwage, czy witryna, z ktora chcesz si¢ polaczy¢, posiada certyfikat
SSL — dzigki temu zyskasz pewnos¢, serwer, z ktorym si¢ laczysz, jest tym
wlasciwym, a IP nie zostato podmienione. Dzigki certyfikatom SSL internetowe
transakcje sa o wiele bardziej bezpieczne — na przyklad w sklepach
internetowych. Strona z certyfikatem jest zwykle oznaczona na poczatku adresu
symbolem ktodki lub napisem https://. Kliknigcie na ikonie ktdédki pozwala
uzyska¢ wiecej informacji na temat certyfikatu.

4. Nie podawaj w Internecie zadnych prywatnych danych — unikaj wszelkich
ogloszen o prace lub serwisow, wymagajacych podania numeru PESEL, numeru
dowodu osobistego, adresu, nazwiska czy numeru telefonu.

5. Unikaj pobierania plikow z niepewnych zrodet, na przykitadu plikow
z serwisow typu Torrent.

6. Nie otwieraj podejrzanych wiadomos$ci e-mail, nie pobieraj zalaczonych
w nich plikow oraz nie wchodzZ na strony z linkow w takich wiadomosciach —
moga one zawiera¢ ztosliwe oprogramowanie.




7. Unikaj nawigzywania relacji z osobami, ktorych nie znasz — jesli kto$ obcy
zaprasza Ci¢ do znajomych na portalu spoteczno$ciowym, bezpieczniej bedzie
odrzuci¢ takie zaproszenie.

8. Uwazaj na skrocone adresy URL — czesto moga stanowi¢ niebezpieczng
pulapke. Jesli chcesz skorzysta¢ ze skroconego linku, upewnij si¢, ze zostat
udostgpniony przez osobe, ktdrg znasz lub pochodzi z bezpiecznego zrodta (Np.
z dziennika elektronicznego Librus).

9. Dwukrotnie przemys$l, zanim pozwolisz aplikacji na uzyskanie dostepu do
Twojej lokalizacji, czy tresci w telefonie. Ta sama zasada dotyczy korzystania ze
stron internetowych — nie klikaj “Akceptuje”, czy “Potwierdzam” za kazdym
razem, kiedy chcesz jak najszybciej dosta¢ si¢ na witryng internetowg. W ten
sposOb udzielasz zezwolenh na dostep do wielu informacji — warto najpierw
zapoznac si¢ z regulaminem 1 dokfadnie sprawdzi¢, co akceptujesz.

10. Do polaczen bezprzewodowych wykorzystuj tylko zaufane punkty
dostgpowe. Nie loguj si¢ do otwartych/publicznych, niezabezpieczonych sieci
Wi-Fi.

11. Jezeli korzystasz z aplikacji dostepnych w chmurze za posrednictwem
przegladarki internetowej, to kazdorazowo po zakonczeniu pracy pamigtaj
o wylogowaniu si¢ z tego typu ustug 1 zamknij program przegladarki.




