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Procedury post¢epowania w przypadku ujawnienia cyberprzemocy
w Szkole Podstawowej im. Macieja Rataja w Malocicach

Wstep

Procedury postepowania w przypadku cyberprzemocy powstaly dla potrzeb Szkoty
Podstawowej im. Macieja Rataja w Matocicach. Procedury obowigzujg wszystkich nauczycieli
oraz inne osoby pracujace w szkole. Procedury postepowania w przypadku cyberprzemocy
maja na celu zwigkszenia poczucia bezpieczenstwa w szkole oraz utatwienie i ujednolicenie
sposobow reagowania. Ponizsze procedury dost¢pne sg u dyrektora szkotly, pedagoga oraz na
stronie internetowej Szkoty.

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych i komunikacyjnych np.
Internetu, telefonu komorkowego, smartfonu. Podstawowe formy tego zjawiska to: nekanie,
naruszenie wizerunku, zniewaga, zniestawienie, wtamanie, kradziez konta, grozby, wulgarne
wyrazanie, hejtowanie, straszenie, szantazowanie z uzyciem sieci, publikowanie badz
rozsylanie o$mieszajacych i kompromitujacych informacji, zdje¢, filméw z uzyciem sieci oraz
podszywanie si¢ pod kogos w sieci wbrew jego woli. Do dziatan w obszarze cyberprzemocy
wykorzystywane sa gldwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, serwisy spolecznosciowe, grupy dyskusyjne, serwisy sms i mms.

Z procedurami nalezy zapozna¢ uczniéw Szkoly podczas zaje¢ wychowawczych, a ich
rodzicow (opiekunow prawnych) na spotkaniach ogoélnych z wychowawca klasy. Dopuszcza
sie mozliwos¢ przestania rodzicom dokumentu za posrednictwem dziennika elektronicznego.

Procedury

1. Procedury reagowania na cyberprzemoc w szkole musza dotyczy¢ dziatan wobec:
e ofiary,
e sprawcy
o Swiadka

2. Ustalenie okolicznosci zdarzenia.

Zglaszanie wypadkoéw cyberprzemocy majacych miejsce podczas zajeé szkolnych (lekcje,
przerwy $rodlekcyjne, wycieczki, obozy, wyjscia klasowe) odbywa sie wedlug
nastepujacych zasad:

e uczen S$Swiadek lub ofiara cyberprzemocy informuje wychowawce klasy lub w
przypadku jego nieobecnosci pedagoga/dyrektora Szkolty o wystgpieniu danego
zjawiska.

e pedagog / dyrektor Szkoly powinni dokona¢ analizy zdarzenia i zaplanowa¢é dalsze
postepowanie. Do obowigzkow pracownikdéw Szkoty nalezy ustalenie okolicznosci
zdarzenia i ewentualnych swiadkow, przeprowadzenie rozméw z ofiarg, Swiadkami i
sprawcami incydentu.

e nie jest wskazane konfrontowanie sprawcy z ofiarg.

e obowigzkiem wychowawcy/pedagoga jest poinformowanie rodzicéw/opiekundw
prawnych ucznidéw o zdarzeniu.



e w uzasadnionych przypadkach Szkota informuje Komisariat Policji w Czosnowie.

3. Dzialania, ktore nalezy podja¢ wobec ofiary cyberprzemocy:

Uczen — ofiara kazdego rodzaju przemocy, w tym réwniez cyberprzemocy potrzebuje
wsparcia psychicznego osoby doroste;j:

e uczen - ofiara powinien zosta¢ poinformowany, ze nie powinien utrzymywa¢ kontaktu
ze sprawcg, nie kasowa¢ dowodow (e-mailow, wiadomosci sms, mms, filméw itp.),

e -powinnyzosta¢ przeprowadzone konsultacje z ychowawca/pedagogiem/psychologiem
majace na celu wsparcie ofiary —ucznia i wskazanie sposobéw poradzenia sobie z
problemem,

e nalezy poinformowa¢ rodzicéw ofiary o zaistniatej sytuacji i podjetych przez Szkote
srodkow zaradczych,

4. Dzialania, ktére nalezy podja¢ wobec sprawcy cyberprzemocy:

e przeprowadzenie rozmowy z uczniem — sprawcg o jego zachowaniu;

e sprawca powinien dosta¢ jasny komunikat, ze szkota nie akceptuje zadnych form
przemocy;

e nalezy z uczniem dokladnie omowié¢ skutki jego zachowania i poinformowaé o
konsekwencjach jakie zostang wobec niego zastosowane,

e sprawca powinien zosta¢ zobowigzany do usuniecia materiatow z sieci,

e nie konfrontowaé sprawcy z ofiara,

e sprawca powinien rowniez zosta¢ objety pomocg psychologiczno-pedagogiczng (np.
konsultacje z pedagogiem na terenie Szkoly, konsultacje z psychologiem, wizyty u
terapeuty itp.)

5. Ochrona swiadkéw cyberprzemocy, ktorzy zgtaszajg zdarzenie:
e $wiadkowie powinni by¢ objeci ochrona, a wszystkie dziatania nalezy prowadzi¢ tak
aby zapewniaty bezpieczenstwo nie tylko ofierze przemocy, ale réwniez swiadkom
zdarzenia.

6. Powiadomienie rodzicéw/opiekundéw prawnych ofiary i sprawcy cyberprzemocy:

e rodzice ofiary 1 sprawcy cyberprzemocy powinni by¢é powiadomieni o zdarzeniu i
zapoznani z dowodami,

e nastgpnie powinni zosta¢ poinformowani o dalszym postepowaniu i podjetych przez
Szkole srodkach dyscyplinujacych wobec ich dziecka, oraz o formach pomocy
psychologiczno-pedagogicznej dla ofiary cyberprzemocy, jak i sprawcy.

7. Notatka stuzbowa:

e wychowawca/ nauczyciel/ pedagog zobowigzany jest do sporzadzenia notatki
stuzbowej z rozméw i podjetych dzialaé wobec sprawcy, ofiary i ich
rodzicoOw/opiekunow prawnych oraz swiadkow zdarzenia.

e w przypadku zabezpieczenia dowodow dotgczamy je do sporzadzonej notatki.

8. Zawiadomienie Policji:
e Dyrektor Szkoty po konsultacji z pedagogiem/wychowawca powiadamia o zdarzeniu
policje.
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