Bezpieczenstwo w sieci - Internetowe zagrozenia dzieci i mlodziezy

Wiekszo$¢ rodzicow jest swiadoma, ze internet nie zawsze jest dla ich dzieci miejscem bezpiecznym.
Jesli jednak chodzi o szczegblowa wiedzg na temat zagrozen online, nie jest ona powszechna.
Przekazy medialne prezentuja czesto sprzeczne informacje — raz internet przedstawiany jest jako
wspaniale osiagnigcie cywilizacyjne dajgce mlodym nieograniczone mozliwosci, innym razem
widzimy obraz wirtualnej przestrzeni pelnej najgorszych zagrozen: pedofilii, przemocy, samobojstw
itp. Nic dziwnego, ze niejeden rodzic czuje si¢ zagubiony, nie wie co ma robi¢ i w rezultacie nie robi
nic. Dodatkowo spotykamy si¢ czesto ze stwierdzeniem, ze wspotczesne dzieci lepiej ,,znajg si¢ na

internecie” niz ich rodzice i to wlasciwie one powinny rodzicoéw uczy¢.

W rzeczywisto$ci nie jest tak, ze dzieci tylko dzigki temu, ze spedzajg w sieci duzo czasu, umieja
rozpozna¢ niebezpieczenstwa i wiedza jak zachowac¢ si¢ w kazdej zagrazajacej sytuacji. Wspotczesnie
internet jest gtownie medium umozliwiajacym kontakty miedzyludzkie i to przede wszystkim
kompetencje spoteczne (nabywane z wiekiem i doswiadczeniem Zzyciowym), a nie kompetencje

techniczne sa kluczowe dla zachowania bezpieczenstwa w sieci. Dlatego tez_doro$li nie powinni w

zadnym wypadku wycofywaé sie i pozostawiaé dzieci i mlodziez w internecie samym sobie, ale

musza madrze towarzyszy¢ im W poznawaniu wirtualnego Swiata.

Na poczatek warto usystematyzowac wiedz¢ zwigzang z zagrozeniami online. W najprostszym ujeciu

zagrozenia te moga si¢ wigzac:

e 7 niewlasciwymi lub szkodliwymi tre$ciami z jakimi moga si¢ zetkngé mlodzi w internecie
(content)

e Z niebezpiecznymi osobami, ktore beda si¢ chcialy z nimi kontaktowac w internecie (contact)

e 7 niebezpiecznymi dzialaniami jakie mogg sami podejmowacé, a ktore mogg mie¢ dla nich przykre

konsekwencje (conduct)

Sprobujmy przyjrze¢ si¢ skrotowo tym trzem poziomom zagrozen.



1. Niebezpieczne tresci

W pierwszej kolejnosci w tej kategorii wymieniane sg materiaty o tresci pornograficznej, ktore mimo
prawnych zakazéw ciaggle sa w bardzo tatwy sposob dostepne takze dla niepetnoletnich
uzytkownikow. Miedzynarodowe badania pokazuja, ze kontakt z pornografia miato ponad dwie
trzecie (67%) polskiej mtodziezy. Jednak niebezpieczne tre$ci obejmujg takze przemoc i rasizm oraz
przekazy promujace zachowania autodestrukcyjne (takie jak promocja siggania po uzywki, skrajnego

odchudzania). Z przynajmniej jedna z powyzszych kategorii kontakt miato 54% mtodziezy.

2. Niebezpieczne kontakty
Internet umozliwia nawigzywanie nowych znajomosci i latwe znajdowanie ludzi o podobnych
zainteresowaniach czy pogladach. Jest to jedna z jego waznych funkcji, ale takze tutaj moze dochodzi¢

do naduzy¢. Nigdy nie mamy pewnosci kto jest po drugiej stronie.

3. Niebezpieczne dzialania: cyberprzemoc i seksting

W tej kategorii znajduja si¢ przede wszystkim zachowania okreslane mianem agresji elektroniczne;j
lub cyberprzemocy. Moga one przyjmowac rozne formy takie jak agresja werbalna, zamieszczanie
kompromitujacych materialdow, czy tworzenie specjalnych obrazliwych stron lub profili. Innym,
stosunkowo nowym, trendem jest tzw. seksting, czyli przesylanie wlasnych intymnych zdje¢ lub
filmikow za pomocg telefonu komorkowego lub komunikatoréw internetowych. W niedawnym

badaniu Fundacji Dzieci Niczyje do wysytania takich materiatow przyznato si¢ az 11% mtodych ludzi.
Jak zabezpieczy¢ dziecko przed wszystkimi tymi zagrozeniami?

Z badan i rozmow z dzie¢mi i mtodzieza wiadomo, ze czesto ich rodzice nie majg pojecia, co robig
mlodzi w internecie. Dlatego z calg pewnosciag podstawg jest towarzyszenie dziecku w jego
odkrywaniu internetu. Wazne sg takze rozmowy o tym, jakie sytuacje mogg si¢ przydarzy¢ w sieci i

jak si¢ wtedy zachowac.

Jesli juz wydarzy si¢ co$ zlego, wazne aby nie traci¢ glowy, nie obwinia¢ siebie, ani dziecka, ale
okaza¢ wsparcie i sprobowac znalez¢ rozwiazanie. Jesli znajdziemy si¢ w trudnej sytuacji, pomocy i
porady, co robi¢ mozemy szuka¢ pod bezptatnym numerem telefonu 800 100 100 — jest to specjalny
telefon zaufania dla rodzicow i profesjonalistow w sprawach bezpieczenstwa dzieci, prowadzony

przez Fundacje¢ Dzieci Niczyje.

Warto zwrécié si¢ po pomoc do wychowawcy klasy, pedagoga szkolnego.

Zachecam do zapoznania z materiatami na stronie internetowe;j: http://www.dzieckowsieci.pl/



