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AKTY PRAWNE NA PODSTAWIE KTORYCH OPARTA JEST POLITYKA
OCHRONY DIECI PRZED KRZYWDZENIEM W MLODZIEZOWYM OSRODKU
SOCJOTERAPII W OSNIE LUBUSKIM

1. Ustawa z dnia 13 maja 2016 r. o przeciwdzialaniu zagrozeniom przestgpczoscia na tle
seksualnym (Dz. U. z 2023 r. poz. 1304 ze zm.)

2. Ustawa z dnia 28 lipca 2023 r. 0 zmianie ustawy — Kodeks rodzinny i opiekunczy oraz
niektorych innych ustaw(Dz.U. z 2023 r. poz. 1606)

3. Ustawa z dnia 29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie (Dz. U. z
2021 r. poz. 1249)

4. Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. z 2022 r. poz. 1138 ze zm.)

5. Konwencja o prawach dziecka przyjeta przez Zgromadzenie Ogolne Narodow
Zjednoczonych z dnia 20 listopada 1989r. (Dz. U. z 1991 r. nr 120 poz. 526 ze zm)

6. Rozporzadzenie Rady Ministrow z dnia 6 wrzesnia 2023 r. w sprawie procedury
,Niebieskie katy” oraz wzorow formularzy ,,Niebieska Karta” (Dz. U. z 2023 r. poz.
1870).



Preambula

Naczelng zasada wszystkich dzialan podejmowanych przez pracownikoéw placowki jest
dziatanie dla dobra dziecka i w jego najlepszym interesie. Pracownik placowki traktuje dziecko
z szacunkiem oraz uwzglednia jego potrzeby. Niedopuszczalne jest stosowanie przez
pracownika wobec dziecka przemocy w jakiejkolwiek formie. Pracownik placéwki, realizujac
te cele, dziala w ramach obowigzujacego prawa, przepisow wewnetrznych danej placowki oraz
swoich kompetencji.

Rozdzial 1

Objasnienie terminow

§1.

Ilekro¢ w niniejszej Polityce jest mowa o:

1.

10.

11.

Dyrektorze MOS — nalezy przez to rozumie¢ Dyrektora Mtodziezowego Osrodka Socjoterapii

w Os$nie Lubuskim,;

MOS — Mtodziezowy Osrodek Socjoterapii;

Polityce — nalezy przez to rozumie¢ Polityke ochrony dzieci przed krzywdzeniem w

Mtodziezowym Osrodku Socjoterapii w O$nie Lubuskim

Szkole, placowce, jednostce — nalezy przez to rozumie¢ Mlodziezowy Osrodek Socjoterapii;

Pracowniku — nalezy przez to rozumie¢ osob¢ zatrudniong na podstawie umowy o prace,

mianowania, umowy o dzieto, umowy zlecenia, umowy wolontariackiej w MOS w Osnie

Lubuskim;

Partnerze wspdlpracujacym z MOS — nalezy przez to rozumie¢ osoby wykonujgce zadania

zlecone na terenie MOS na mocy odrgbnych przepisow;

Uczniu, wychowanku — nalezy przez to rozumie¢ kazda osobe uczeszczajaca do MOS w O$nie

Lubuskim;

Dziecku, maloletnim — nalezy przez to rozumie¢ kazdg osobe do ukonczenia 18 roku zycia;

Opiekunie dziecka — nalezy przez to rozumie¢ osob¢ uprawniona do reprezentacji dziecka, w

szczegolnosci jego rodzic lub opiekun prawny. W mysl niniejszego dokumentu opiekunem jest

réwniez rodzic zastepczy;

Zgodzie opiekuna dziecka - oznacza zgode co najmniej jednego z rodzicow dziecka. Jednak w

przypadku braku porozumienia mi¢dzy rodzicami dziecka nalezy poinformowac rodzicow o

koniecznos$ci rozstrzygnigcia sprawy przez sad rodzinny;

krzywdzeniu dziecka - nalezy rozumie¢ popetnienie czynu zabronionego lub czynu karalnego

na szkode dziecka przez jakakolwiek osobe, w tym pracownika placowki, lub

zagrozenie dobra dziecka, w tym jego zaniedbywanie. Krzywdzeniem jest:

a) przemoc fizyczna — celowe uszkodzenie ciala, zadawanie bolu lub groZzba
uszkodzenia ciata. Skutkiem przemocy moga by¢ m.in. ztamania, siniaki, rany cigte,
poparzenia, obrazenia wewngtrzne. Przemoc fizyczna powoduje lub moze
spowodowac utrate zdrowia badz tez zagraza¢ zyciu.

b) przemoc emocjonalna — to powtarzajace si¢ ponizanie, upokarzanie i o$mieszanie
maloletniego, nieustanna krytyka, wciaganie maloletniego w konflikt 0sob



dorostych, manipulowanie nim, brak odpowiedniego wsparcia, stawianie
matoletniemu wymagan i oczekiwac, ktérym nie jest on w stanie sprostac;

c) przemoc seksualna — to angazowanie maloletniego w aktywnos$¢ seksualng przez
osob¢ doroslta. Wykorzystywanie seksualne odnosi si¢ do zachowan z kontaktem
fizycznym (np. dotykanie matoletniego, wspotzycie z matoletnim) oraz zachowania
bez kontaktu fizycznego (np. pokazywanie matloletniemu materiatow
pornograficznych, podgladanie);

d) przemoc ekonomiczna — to niezapewnienie odpowiednich warunkéw do rozwoju
dziecka, m.in. odpowiedniego odzywiania, ubrania, potrzeb edukacyjnych czy
schronienia w ramach $rodkow dostepnych rodzicom lub opiekunom. Jest to jedna
z form zaniedbania;

e) zaniedbanie — to niezaspokajanie podstawowych potrzeb materialnych i
emocjonalnych dziecka przez rodzicéw lub opiekunéw prawnych, niezapewnianie
odpowiedniego zywienia, ubran, schronienia, opieki medycznej, bezpieczenstwa,
braku dowozu nad wypetianiem obowigzku nauki.

12. zespot interwencyjny — zesp6l powotany przez Dyrektora MOS.

13. Osobie odpowiedzialnej za Internet - to wyznaczony przez Dyrektora MOS pracownik,
sprawujacy nadzor nad korzystaniem z Internetu przez dzieci na terenie placowki oraz nad
bezpieczenstwem dzieci w Internecie.

14. Osobie odpowiedzialnej za Polityke ochrony dzieci przed krzywdzeniem - to wyznaczony przez
Dyrektora MOS pracownik sprawujacy nadzor nad realizacja Polityki ochrony dzieci
przed krzywdzeniem w placowce.

15. Danych osobowych dziecka - to wszelkie informacje umozliwiajace identyfikacje dziecka.

Rozdzial 11

Zasady bezpiecznej rekrutacji personelu

§ 2.

1. Standardem jest rekrutacja pracownikéw pedagogicznych 1 niepedagogicznych
odbywajaca si¢ zgodnie z zasadami bezpiecznej rekrutacji, a pracodawca dazy do jak
najlepsze; weryfikacji kwalifikacji kandydata, w tym stosunek do warto$ci
podzielanych przez placowke, takich jak ochrona praw dzieci i szacunek do ich
godnosci.

2. Placowka dba, aby osoby w niej zatrudnione — zarowno pracownicy pedagogiczni, jak
1 niepedagogiczni, w tym osoby pracujace na podstawie umowy - zlecenia oraz
wolontariusze, stazysci 1 praktykanci, posiadaty odpowiednie kwalifikacje do pracy z
dzie¢mi oraz nie stanowily dla nich zagrozenia.

3. W kazdym przypadku placowka musi posiada¢ dane pozwalajace zidentyfikowac osobg
przez nig zatrudniong, niezaleznie od podstawy zatrudnienia, tj.:

- imi¢ (imiona) i nazwisko,
- date urodzenia,
- dane kontaktowe osoby zatrudniane;.

4. Zgodnie z art. 21 Ustawy o przeciwdziataniu zagrozeniom przestgpstwami na tle
seksualnym osoba zatrudniajaca przed zawarciem umowy sprawdza kandydata w



Rejestrze Sprawcow Przestepstw na Tle Seksualnym (rejestr z dostgpem ograniczonym)
oraz w Rejestrze oso6b, w stosunku do ktérych Panstwowa Komisja do spraw
wyjasniania przypadkéw czynnosci skierowanych przeciwko wolno$ci seksualnej i
obyczajno$ci wobec matoletniego ponizej lat 15 wydala postanowienie o wpisie w
Rejestrze (dostep: rps.ms.gov.pl, po zalozeniu profilu placéwki). Sprawdzenie w
rejestrze sprawcow dokumentuje si¢ wydrukiem informacji zwrotnej wygenerowanej z
Rejestru, a figurowanie w Rejestrze wyklucza mozliwos¢ zatrudnienia kandydata.

5. Pracodawca jest zobowigzany do domagania si¢ od osoby zatrudnianej lub od inngj
osoby (wolontariusza, praktykanta i in.) przed dopuszczeniem do wykonywania
czynnosci z matoletnimi w placowce, zaswiadczenia z Krajowego Rejestru Karnego o
niekaralno$ci w zakresie przestgpstw okreslonych w rozdziale XIX i XXV Kodeksu
karnego, w art. 189a 1 art. 207 Kodeksu karnego oraz w Ustawie o przeciwdziataniu
narkomanii.

6. Kandydat/kandydatka sktada o$wiadczenia o posiadaniu przez niego/nig pelnej
zdolno$ci do czynnosci prawnych i1 korzystaniu z praw publicznych; o niekaralno$ci
oraz o toczacych si¢ postepowaniach przygotowawczych, sgdowych i dyscyplinarnych
zgodnie ze wzorem z zafqcznika nr 1.

7. Jezeli osoba posiada obywatelstwo inne niz polskie przedktada pracodawcy:

a) informacj¢ z rejestru karnego panstwa obywatelstwa uzyskiwang do celow dziatalnosci
zawodowej lub wolontariackiej zwigzanej z kontaktami z dzie¢mi, badz informacje¢ z
rejestru karnego, jezeli prawo tego panstwa nie przewiduje wydawania informacji dla w/w
celow;

b) pod rygorem odpowiedzialnosci karnej, o§wiadczenie o panstwie/ach zamieszkiwania w
ciggu ostatnich 20 lat, innych niz Rzeczpospolita Polska i panstwo obywatelstwa.

c) jezeli w ciggu 20 lat mieszkata w innych panstwach niz Rzeczpospolita Polska 1 panstwo
obywatelstwa, informacje¢ z rejestrow karnych tych panstw uzyskiwang do celow
dzialalnosci zawodowej lub wolontariackiej zwigzanej z kontaktami z dzie¢mi.

8. Dopuszczalne jest przedtozenie przez kandydata pod rygorem odpowiedzialnosci karnej
o$wiadczenia, ze prawo danego panstwa nie przewiduje wydawania informacji o
niekaralnosci i/lub nie prowadzi rejestru karnego oraz o§wiadczenia, ze nie byl(-a) w tym
panstwie prawomocnie skazany(-a).

9. O zawieraniu oswiadczen pod rygorem odpowiedzialno$ci karnej za ztozenie
fatlszywego o$wiadczenia §wiadczy zawarta w ich tresci klauzula ,,Jestem swiadomy(-a)
odpowiedzialnosci karnej za zlozenie falszywego oswiadczenia”, ktdra zastgpuje pouczenie
organu o odpowiedzialnos$ci karnej za zlozenie fatszywego oswiadczenia.

10. O$wiadczenia, wydruki z rejestrow 1 zaswiadczenia z KRK dotaczane sg do czesci A
akt osobowych pracownika lub do dokumentacji wolontariusza/ praktykanta. W przypadku
danych z Rejestru 0sob, w stosunku do ktorych Panstwowa Komisja do spraw wyjasniania
przypadkéw czynnosci skierowanych przeciwko wolnosci seksualnej i obyczajnosci wobec
maloletniego ponizej 15 lat, wydata postanowienie o wpisie w Rejestrze, wystarczajacym
jest wydruk strony internetowej, na ktorej widnieje komunikat, ze sprawdzana osoba nie
figuruje w Rejestrze.



Rozdzial 111
Rozpoznawanie i reagowanie na czynniki ryzyka krzywdzenia dzieci

1.

§ 3.

Pracownicy placowki posiadajg wiedz¢ i w ramach wykonywanych obowigzkow
zwracajg uwagg na czynniki ryzyka i symptomy krzywdzenia dzieci, takie jak:

a)
b)

c)
d)
e)
f)

g)

h)

D

Matoletni uczen jest czgsto brudny, nieprzyjemnie pachnie, jest zaniedbany;
Matoletni uczen kradnie jedzenie, pienigdze, przedmioty, itp.;

Matoletni uczen prosi o jedzenie, jest glodny;

Matoletni uczen nie otrzymuje potrzebnej mu opieki medycznej, szczepien,
okularow itp.:

Matoletni uczen nie ma przyborow szkolnych, odziezy i butow dostosowanych do
warunkow atmosferycznych i pory roku;

Matoletni uczen ma widoczne obrazenia ciata (siniaki, ugryzienia, rany), ktorych
pochodzenie trudno jest wyjasni¢. Obrazenia sg w roznej fazie gojenia;
Podawane przez matoletniego wyjasnienia dotyczace obrazen wydaja si¢
niewiarygodne, niemozliwe, niespdjne, itp., matoletni uczen czesto je zmienia;
Pojawia si¢ nieche¢ do lekcji wychowania fizycznego — matoletni uczen
nadmiernie zakrywa cialo, niestosownie do sytuacji i pogody;

Boi si¢ rodzica lub opiekuna, boi si¢ przed powrotem do domu;

Matoletni uczen wzdryga si¢, kiedy podchodzi do niego osoba dorosta;
Matoletni uczen cierpi na powtarzajace si¢ dolegliwosci somatyczne (bole
brzucha, glowy, mdtos$ci, apatig itp.)

Maloletni uczen jest bierny, wycofany, ulegly, przestraszony, depresyjny itp. lub
zachowuje si¢ agresywnie, buntuje si¢, samookalecza sig, itp.;

m) Matoletni uczen osiagga stabsze wyniki w nauce, w stosunku do swoich

n)
0)
p)
)

r)
s)
t)

)

mozliwosci;

Maloletni uczen ucieka w $wiat wirtualny (gry komputerowe 1 internet);

Uzywa srodkow psychoaktywnych;

Nadmiernie szuka kontaktu z dorostym (tzw.; ,,lepkos¢” matoletniego);

W pracach artystycznych, rozmowach, zachowaniu ucznia zaczynaja dominowac
elementy/motywy seksualne;

Matoletni uczen jest rozbudzony seksualnie, niestosownie do sytuacji i wieku;
Matoletni uczen ucieka z domu;

Nastgpita nagta i wyrazna zmiana zachowania matoletniego ucznia;

Matoletni uczen mowi o przemocy.

Jezeli z objawami u maloletniego ucznia wspotwystepuja okreslone zachowania
rodzicow lub opiekundow prawnych, to podejrzenie, Ze matoletni uczen jest
krzywdzony jest szczegdlnie uzasadnione. Niepokojace zachowania rodzicow, to:

a)

b)

Rodzic/opiekun podaje nieprzekonujace lub sprzeczne informacje lub odmawia
wyjasnien przyczyn obrazen maloletniego ucznia;

Rodzic/opiekun odmawia, nie utrzymuje kontaktoéw z osobami zainteresowanymi
losem matoletniego ucznia;
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¢) Rodzic/opiekun méwi o maloletnim w negatywny sposob, ciggle obwinia, poniza,
strofuje matoletniego ucznia (np.: uzywajac okreslen takich, jak; ,,idiota”,
»gnojek”, ., gowniarz”);

d) Rodzic/opiekun poddaje maloletniego surowej dyscyplinie lub jest nadopiekunczy
lub zbyt pobtazliwy lub odrzuca matoletniego;

e) Rodzic/opiekun nie interesuje si¢ losem i problemami matoletniego;

f) Rodzic/opiekun czgsto nie potrafi poda¢ miejsca, w ktorym aktualnie przebywa
maloletni;

g) Rodzic/opiekun jest apatyczny, pograzony w depres;ji;

h) Rodzic/opiekun zachowuje si¢ agresywnie;

1) Rodzic/opiekun ma zaburzony kontakt z rzeczywisto$cia, np. reaguje
nieadekwatnie do sytuacji

j) Rodzic/opiekun wypowiada si¢ niespojnie;

k) Rodzic/opiekun nie ma §wiadomosci lub neguje potrzeby matoletniego;

1) Rodzic/opiekun faworyzuje jedno z rodzenstwa;

m) Rodzic/opiekun przekracza dopuszczalne granice w kontakcie fizycznym lub
werbalnym;

n) Rodzic/opiekun naduzywa alkoholu, narkotykéw lub innych srodkéw
odurzajacych

0) Rodzic/opiekun kupuje dziecku papierosy, e-papierosy, alkohol itp.

3. W przypadku zidentyfikowania czynnikdw ryzyka pracownicy placéwki podejmuja
rozmowe z rodzicami, przekazujac informacje na temat dostgpnej oferty wsparcia 1
motywujac ich do szukania dla siebie pomocy.

4. Pracownicy monitorujg sytuacj¢ 1 dobrostan dziecka.

Rozdzial IV

Zasady bezpiecznych relacji personel-dziecko i dziecko-dziecko

Pracownicy znaja 1 stosuja zasady bezpiecznych relacji personel—dziecko i dziecko—dziecko
ustalone w placowce.

Naczelng zasadg wszystkich czynnosci podejmowanych przez personel jest dziatanie dla dobra
dziecka 1 w jego najlepszym interesie. Personel traktuje dziecko z szacunkiem oraz uwzglednia
jego godnos$¢ 1 potrzeby. Niedopuszczalne jest stosowanie przemocy wobec dziecka w
jakiejkolwiek formie. Personel realizujac te cele dzialta w ramach obowigzujacego prawa,
przepisow wewngtrznych instytucji oraz swoich kompetencji. Zasady bezpiecznych relacji
personelu z dzieémi obowigzuja wszystkich pracownikéw, praktykantow oraz innych osob
majacych kontakt z dzieémi. Znajomos$¢ i zaakceptowanie zasad sg potwierdzone podpisaniem
o$wiadczenia (Zatacznik nr 2).

§ 4.

Relacje personel-dziecko
Pracownik placowki jest zobowigzany do utrzymywania profesjonalnej relacji z dzie¢mi i
kazdorazowego rozwazenia, czy jego reakcja, komunikat badZ dziatanie wobec dziecka sa



11

adekwatne do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec innych dzieci.
Pracownik dziata w sposob otwarty i przejrzysty dla innych, aby zminimalizowa¢ ryzyko
btednej interpretacji swojego zachowania.

§ 5.

Komunikacja z dzie¢mi

1.
2.
3.
4. Nie krzyczy na dziecko w sytuacji innej niz wynikajaca z bezpieczenstwa dziecka lub

W komunikacji z dzie¢mi zachowuje cierpliwosc¢ i szacunek.
Stucha uwaznie dzieci i udzielaj im odpowiedzi adekwatnych do ich wieku i danej sytuacji.
Nie zawstydza, upokarza, lekcewazy 1 obraza dziecko.

innych dzieci.

Nie ujawnia informacji wrazliwych dotyczacych dziecka wobec 0s6b nieuprawnionych, w
tym wobec innych dzieci. Obejmuje to wizerunek dziecka, informacje o jego sytuacji
rodzinnej, ekonomicznej, medycznej, opiekunczej i prawnej.

Podejmujac decyzje dotyczace dziecka, informuje je o tym 1 stara si¢ bra¢ pod uwage jego
oczekiwania.

Szanuje prawo dziecka do prywatnos$ci. Jesli konieczne jest odstgpienie od zasady
poufnosci, aby chroni¢ dziecko, wyjasnia mu to najszybciej jak to mozliwe.

Nie zachowuje si¢ w obecno$ci dzieci w sposob niestosowny. Obejmuje to uzywanie
wulgarnych stow, gestow i1 zartow, czynienie obrazliwych uwag, nawigzywanie w
wypowiedziach do aktywnosci badz atrakcyjnosci seksualnej oraz wykorzystywanie wobec
dziecka relacji wtadzy lub przewagi fizycznej (zastraszanie, przymuszanie, grozby).
Zapewnia dzieci, ze jesli czujg si¢ nieckomfortowo w jakiej$ sytuacji, wobec konkretnego
zachowania czy stow, moga o tym powiedzie¢ wskazanej osobie i moga oczekiwac
odpowiedniej reakcji i/lub pomocy.

§ 6.

Dzialania z dzie¢mi

1. Docenia 1 szanuje wktad dzieci w podejmowane dzialania, aktywnie je angazuje 1
traktuy rowno bez wzgledu na ich ple¢, orientacje  seksualng,
sprawno$¢/niepetnosprawnos¢, status spoteczny, etniczny, kulturowy, religijny 1
swiatopoglad.

2. Unika faworyzowania dzieci.

3. Nie nawigzuje z dzieckiem jakichkolwiek relacji romantycznych lub seksualnych ani
nie sktada mu propozycji o nieodpowiednim charakterze. Obejmuje to takze seksualne
komentarze, zarty, gesty oraz udostgpnianie dzieciom tresci erotycznych i
pornograficznych bez wzgledu na ich forme.

4. Nie utrwala wizerunku dziecka (filmowanie, nagrywanie glosu, fotografowanie) dla
potrzeb prywatnych. Dotyczy to takze umozliwienia osobom trzecim utrwalenia
wizerunkéw dzieci, jesli dyrekcja nie zostata o tym poinformowana, nie wyrazita na to
zgody 1 nie uzyskata zgdd rodzicow/opiekundéw prawnych oraz samych dzieci.

5. Nie proponuje dzieciom alkoholu, wyrobow tytoniowych ani nielegalnych substanc;ji,
jak réwniez nie uzywa ich w obecnosci dzieci.
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6. Nie przyjmuje pienigdzy ani prezentéw od dziecka, ani rodzicow/opiekundow dziecka.
Nie wchodzi w relacje jakiejkolwiek zaleznosci wobec dziecka lub
rodzicow/opiekundw dziecka. Nie wolno mu zachowywac si¢ w sposdb mogacy
sugerowa¢ innym istnienie takiej zalezno$ci i prowadzacy do oskarzen o nieréwne
traktowanie badz czerpanie korzySci majatkowych 1 innych. Nie dotyczy to
okazjonalnych podarkdéw zwigzanych ze $wigtami w roku szkolnym, np. kwiatow,
prezentow sktadkowych czy drobnych upominkow.

7. Nie obdarowuje dziecka prezentami, za wyjatkiem okazjonalnych podarkow
zwigzanych z uroczystosciami szkolnymi, jak np. mikotajki, Dzien Dziecka, gdzie
kazdy obdarowywany jest jednakowo. Wszelkie wsparcie materialne, jak np.
przekazanie odziezy, powinno by¢ uzgodnione z rodzicem/opiekunem prawnym i nie
powinno stwarza¢ sytuacji zaleznosci od obdarowujacego.

8. Wszystkie ryzykowne sytuacje, ktére obejmuja zauroczenie dzieckiem przez
pracownika lub pracownikiem przez dziecko, musza by¢ raportowane dyrekcji. Jesli
pracownik jest ich $wiadkiem powinien reagowac¢ stanowczo, ale z wyczuciem, aby
zachowa¢ godno$¢ 0sob zainteresowanych.

§7.

Kontakt fizyczny z dzie¢mi

1. Kazde przemocowe dziatanie wobec dziecka jest niedopuszczalne. Istniejg jednak
sytuacje, w ktorych fizyczny kontakt z dzieckiem moze by¢ stosowny i spetnia
zasady bezpiecznego kontaktu: jest odpowiedzig na potrzeby dziecka w danym
momencie, uwzglednia wiek dziecka, etap rozwojowy, pte¢, kontekst kulturowy 1
sytuacyjny. Nie mozna jednak wyznaczy¢ uniwersalnej stosownosci kazdego
takiego kontaktu fizycznego, poniewaz zachowanie odpowiednie wobec jednego
dziecka moze by¢ nieodpowiednie wobec innego.

2. Pracownik kieruje si¢ zawsze swoim profesjonalnym osadem, shluchajac,
obserwujac 1 odnotowujac reakcje dziecka, pytajac je o zgode na kontakt fizyczny
(np. przytulenie) i zachowujac $wiadomos¢, ze nawet przy dobrych intencjach taki
kontakt moze by¢ btednie zinterpretowany przez dziecko lub osoby trzecie.

3. Pracownikowi nie wolno bi¢, szturcha¢, popycha¢ ani w jakikolwiek sposob
narusza¢ integralnosci fizycznej dziecka.

4. Pracownik nie moze dotyka¢ dziecka w sposob, ktory moze by¢ uznany za
nieprzyzwoity lub niestosowny.

5. Pracownik zawsze musi by¢ przygotowany na wyjasnienie swoich dziatan.

6. Pracownik nie moze angazowac si¢ w takie aktywnosci jak taskotanie, udawane
walki z dzie¢mi czy brutalne zabawy fizyczne.

7. Pracownik zachowuje szczegdlng ostrozno$¢ wobec dzieci, ktore doswiadczyly
naduzycia 1 krzywdzenia, w tym seksualnego, fizycznego badZ zaniedbania. Takie
doswiadczenia mogg czasem sprawi¢, ze dziecko bedzie dazy¢ do nawigzania
niestosownych badz nieadekwatnych fizycznych kontaktéw z dorostymi. W takich
sytuacjach pracownik powinien reagowa¢ z wyczuciem, jednak stanowczo i
pomoc dziecku zrozumie¢ znaczenie osobistych granic.

8. Kontakt fizyczny z dzieckiem nigdy nie moze by¢ niejawny badz ukrywany,
wigzac si¢ z jakgkolwiek gratyfikacjg ani wynikac z relacji wtadzy. Jesli pracownik
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bedzie swiadkiem jakiegokolwiek z wyzej opisanych zachowan i/lub sytuacji ze
strony innych dorostych lub dzieci, zawsze musi poinformowaé¢ o tym osobe
odpowiedzialng i postapi¢ zgodnie z obowigzujaca procedurg interwencji.

9. W sytuacjach wymagajacych czynnosci pielegnacyjnych wobec dziecka, np.
opatrywanie rany, pracownik powinien unika¢ innego niz niezbedny kontakt
fizyczny z dzieckiem.

10. Podczas dtuzszych niz jednodniowe wyjazdow i wycieczek niedopuszczalne jest
spanie z dzieckiem w jednym t6zku lub w jednym pokoju.

§ 8.

Kontakty poza godzinami pracy

1. Kontakt poza godzinami pracy z matoletnimi uczniami jest co do zasady zabroniony.

2. Nie wolno zaprasza¢ dzieci do swojego miejsca zamieszkania ani spotykaé si¢ z nimi poza
godzinami pracy. Obejmuje to takze kontakty z dzie¢mi poprzez prywatne kanaly
komunikacji  (prywatny telefon, e-mail, komunikatory, profile w mediach
spoteczno$ciowych).

3. Jesli zachodzi taka konieczno$é¢, wlasciwa forma komunikacji z dzie¢mi i ich rodzicami
lub opiekunami poza godzinami pracy sg kanaly stuzbowe (e-mail, dziennik internetowy
Vulcan, telefon prywatny wytacznie do kontaktu z rodzicem/ opiekunem prawnym;
bezwzglednie konieczny kontakt z dzieckiem wytacznie poprzez telefon rodzica/ opiekuna
prawnego).

4. Jesli zachodzi konieczno$¢ spotkania z dzie¢mi poza godzinami pracy, np. imprezy
weekendowe, Pchli Targ itp., pracownik musi poinformowaé¢ o tym dyrekcje, a
rodzice/opiekunowie prawni dzieci musza wyrazi¢ zgode¢ na taki kontakt.

5. Utrzymywanie relacji towarzyskich lub rodzinnych (jesli dzieci i rodzice/opiekunowie
dzieci s3 osobami bliskimi wobec pracownika) wymaga zachowania poufnosci wszystkich
informacji dotyczacych innych dzieci, ich rodzicéw oraz opiekunow.

Bezpieczenstwo online

§9.

Pracownik powinien by¢ swiadom cyfrowych zagrozen i ryzyka wynikajacego z rejestrowania
swojej prywatnej aktywnos$ci w sieci przez aplikacje 1 algorytmy, ale takze swoich wtasnych
dziatan w Internecie. Dotyczy to lajkowania okreslonych stron, korzystania z aplikacji
randkowych, na ktorych moze spotka¢ ucznidw, obserwowania okreslonych oséb/stron w
mediach spoteczno$ciowych 1 ustawien prywatnosci kont, z ktérych korzysta. Jesli profil
pracownika jest publicznie dostgpny, dzieci 1 ich rodzice/opiekunowie beda mie¢ wglad w jego
cyfrowg aktywnosc.
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Pracownikowi zabrania sig:

1. Nawigzywania kontaktdow z uczniami 1 uczennicami poprzez przyjmowanie badz
wysylanie zaproszen w mediach spotecznosciowych.

2. Przekazywania dzieciom swojego prywatnego numeru telefonu.

3. W trakcie lekcji uzywania osobistych urzadzen elektronicznych (telefon, tablet, laptop itp.).
Telefon  powinien by¢ wylaczony lub wyciszony (za  wyjatkiem
dyrektora/psychologa/pedagoga).

4. Przekazywania prywatnego telefonu lub innego urzadzenia dziecku w celu korzystania
przez nie, komunikowana si¢ z kimkolwiek, wchodzenia na prywatne media
spotecznosciowe, robienia zdje¢ 1 wysylania ich, jak réwniez z korzystania z r6znych stron
internetowych itp.).

Rozdzial V

Procedury interwencji w przypadku krzywdzenia dziecka przez pracownika, osobe¢
trzecia, innego maloletniego, rodzica lub opiekuna prawnego

§ 10.

W przypadku podjecia przez pracownika placéwki podejrzenia, ze dziecko jest krzywdzone,
pracownik ma obowigzek sporzadzenia notatki stuzbowej i przekazania uzyskanej informacji
do Dyrektora placowki.

§ 11.

1. Dyrektor wskazuje osobe do podjecia dalszych dziatan
(wychowawca/pedagog/psycholog/

2. Osoba wskazana na polecenie dyrektora wzywa opiekundéw dziecka, ktorego
krzywdzenie podejrzewa, oraz informuje ich o podejrzeniu.

3. Pedagog lub psycholog sporzadza opis sytuacji szkolnej 1 rodzinnej dziecka na
podstawie rozméw z dzieckiem, nauczycielami, wychowawcg i1 rodzicami, oraz plan
pomocy dziecku.

4. Plan pomocy dziecku powinien zawiera¢ wskazania dotyczace:

a) podjecia przez placowke dziatan w celu zapewnienia dziecku bezpieczenstwa, w
tym zgloszenie podejrzenia krzywdzenia do odpowiedniej placowki;

b) wsparcia, jakie placowka zaoferuje dziecku;

c) skierowania dziecka do specjalistycznej placowki pomocy dziecku, jezeli istnieje
taka potrzeba.

§ 12.

1. W przypadkach bardziej skomplikowanych zdarzen dotyczacych wykorzystywania
seksualnego oraz zngcania si¢ fizycznego i psychicznego o duzym nasileniu dyrektor
placowki powotuje zespot interwencyjny, w sktad ktérego wechodza: dyrektor, pedagog,
psycholog, wychowawca dziecka, inni pracownicy majacy wiedz¢ o krzywdzeniu
dziecka lub o dziecku.
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Pracownik zapewnia matoletniemu dziecku bezpieczne miejsce i odseparowanie go od
osoby stwarzajacej zagrozenie;

Dyrektor zawiadamia policj¢ pod numerem 112, a w przypadku podejrzenia innych
przestepstw jest zobowigzany do poinformowania prokuratury, policji o mozliwosci
popelnienia przestgpstwa lub sadu rodzinnego, osrodka pomocy spotecznej badz
uruchomienia procedury ,,Niebieskiej Karty”.

Wychowawca lub inna osoba wskazana przez dyrektora, zawiadamia
rodzicow/opiekundw dziecka o podejrzeniu popelnienia przestgpstwa.

Zespol interwencyjny sporzadza plan pomocy dziecku. spelniajagcy wymogi okreslone
w § 10 pkt. 4 Polityki, na podstawie opisu sporzadzonego przez pedagoga szkolnego
oraz innych, uzyskanych przez cztonkow zespotu, informacji.

Plan pomocy dziecku jest przedstawiany przez pedagoga lub psychologa opiekunom z
zaleceniem wspolpracy przy jego realizacji.

W przypadku gdy podejrzenie krzywdzenia zglosili opiekunowie dziecka, powotanie
zespolu jest obligatoryjne. Zespodt interwencyjny wzywa rodzicéw/opiekunow dziecka
na spotkanie wyjas$niajace, podczas ktérego moze zaproponowaé opiekunom
zdiagnozowanie zglaszanego podejrzenia w zewngtrznej, bezstronnej instytucji.

Z przebiegu interwencji sporzadza si¢ karte interwencji, ktdrej wzor stanowi Zatgcznik
nr 3 do niniejszej Polityki. Karte zatacza si¢ do akt osobowych dziecka.

Wszyscy pracownicy placowki i inne osoby, ktére w zwigzku z wykonywaniem
obowigzkow stuzbowych podjety informacje o krzywdzeniu dziecka lub informacje z
tym zwigzane, s3 zobowigzane do zachowania tych informacji w tajemnicy, wytaczajac
informacje  przekazywane uprawnionym instytucjom w ramach dziatan
interwencyjnych.

Rozdzial VI

Zasady ochrony wizerunku dziecka

§ 13.

1. Placowka zapewnia najwyzsze standardy ochrony danych osobowych dzieci zgodnie z
obowigzujacymi przepisami prawa.

2. Placéwka, uznajac prawo dziecka do prywatnosci i ochrony dobr osobistych, zapewnia
ochron¢ wizerunku dziecka.

3. Wytyczne dotyczace zasad publikacji wizerunku dziecka:

a)

b)

Szkota uznajac prawo dziecka do prywatnos$ci i ochrony dobr osobistych, zapewnia
ochron¢ wizerunku dziecka.

Wizerunek podlega ochronie na podstawie przepisow zawartych w Kodeksie
cywilnym, w ustawie o prawie autorskim o prawach pokrewnych, a takze na podstawie
ustawy o ochronie danych osobowych (RODO) — jako tzw. dana szczegdlnej kategorii
przetwarzania.

Upublicznianie wizerunku dziecka do 16 lat, utrwalonego w jakiejkolwiek formie
(fotografia, nagranie audiowideo) wymaga wyrazenia zgody osoby sprawujacej
wladze rodzicielskg lub opieke nad dzieckiem (wymog art. § RODO).
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d) Osoba matoletnia powyzej 16 roku zycia ma prawo do wyrazenia zgody samodzielnie.

e) Zgody, o ktorych mowa w pkt ¢ i d s3 wyrazane w formie pisemnej. Zgody j/w. sa
jednoczesnie zgodami na rozpowszechnianie wizerunku matoletniego wskazang w art.
81 ustawy o prawie autorskim i prawach pokrewnych.

f) Rodzice dziecka/opiekunowie lub matoletni powyzej 16 roku zycia wyrazajac zgode
na upublicznienie wizerunku matoletniego, okreslaja precyzyjnie miejsca i kanaly
upubliczniania wizerunku, kontekst w jakim wizerunek begdzie wykorzystany, a takze
okres upublicznienia.

g) Osoba wyrazajaca zgode otrzymuje klauzule informacyjng o zasadach przetwarzania
danych osobowych w postaci wizerunku maloletniego oraz jest informowana przez
osobg reprezentujacg administratora danych osobowych o przystugujacych prawach,
w tym prawie do wycofania zgody oraz innych, z godnie z art. 5 RODO.

h) Jezeli wizerunek maloletniego stanowi jedynie szczego6t catosci, takiej jak
zgromadzenie, krajobraz, publiczna impreza, zgoda rodzicow/opiekundéw lub
matoletniego powyzej 16 roku zycia na utrwalanie wizerunku dziecka nie jest
wymagana. Zabrania si¢ umieszczania informacji pozwalajacych ustali¢ tozsamos¢
0soOb ujetych na zdjeciu lub innej formie publikac;i.

i) Pracownikowi placowki nie wolno umozliwia¢ przedstawicielom mediéw utrwalania
wizerunku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie
instytucji bez pisemnej zgody opiekuna dziecka.

J) Niedopuszczalne jest podanie przedstawicielowi medidéw danych kontaktowych do
opiekuna dziecka — bez wiedzy 1 zgody tego opiekuna.

k) W przypadku utrwalania wizerunku dzieci /uczniéw na zajeciach ,,otwartych”,
,»pokazowych” wymagana jest zgoda, jak w pkt c 1d.

1) Nauczyciel moze wykorzysta¢ w celach szkoleniowych lub edukacyjnych utrwalony
material z udziatem maloletnich tylko z zachowaniem ich anonimowosci oraz w
sposob uniemozliwiajacy identyfikacje dziecka, za zgoda dyrektora placowki.

m) Ochrona wizerunku maloletnich utrwalanych przez kamery monitoringu odbywa si¢
na zasadach okreslonych w Regulaminie monitoringu.

n) Regulamin monitoringu okresla zasady wudostgpniania nagran podmiotom
zewngtrznym, w tym policji, stuzbom porzagdkowym oraz w sprawach wymagajacych
wyjasnien.

Zasady ochrony danych osobowych maloletnich
§ 14.

1. W szkole wdrozono Polityke ochrony danych osobowych o0séb fizycznych
(pracownikow, uczniow, rodzicoOw/opiekundow) oraz powotano Inspektora ochrony
danych.
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Dokumentacja RODO zostala opracowana zgodnie z wymogami rozporzadzenia.
Parlamentu Europejskiego i Rady (UE) ne 2016/679 Europejskiego i Rady (UE)  nr
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz.U.UE Lz 20167 119, s. 1 ze zm.) oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych z uwzglednieniem zasad:

a) zasady zgodnosci z prawem, rzetelnosci i przejrzystosci,

b) zasady ograniczenia celu przetwarzania danych,

¢) zasada minimalizacji danych, zasada prawidtowosci danych,
d) zasady ograniczenia przechowania danych,

e) zasady integralnos$ci i poufnosci danych,

f) zasady rozliczalnosci.

Osoby upowaznione do przetwarzania danych osobowych wychowankéw/ matoletnich
/ucznidow/ rodzicoOw posiadaja upowaznienie do ich przetwarzania danych osobowych
na podstawie art. 6 1 9 RODO.

Na potrzeby przetwarzania w formach zdalnych (nauka zdalna, przekazywanie danych
osobowych do OKE, SIO, organow upowaznionych do ich przetwarzania danych
osobowych matoletnich) w formie zdalnej, w placowce opracowano zasady ich
przetwarzania oraz zasady zachowania bezpieczenstwa przetwarzania.

Kazdy pracownik posiadajacy dostgp do danych osobowych ztozyl pisemne
oswiadczenie o znajomosci Polityki bezpieczenstwa przetwarzania danych osobowych
pod rygorem odpowiedzialnosci karnej i zobowigzal si¢ do jej przestrzegania pod
rygorem odpowiedzialnosci karnej.

Rodzice uczniéw niepetnoletnich/ opiekunowie sg informowani o przetwarzaniu
danych osobowych dzieci poprzez klauzule informacyjne.

Dyrektor MOS wdrozyt odpowiednie $rodki techniczne i organizacyjne w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych.

Dane osobowe ucznidow zarejestrowane w formie pisemnej (dzienniki lekcyjne,
arkusze ocen, za§wiadczenia, zwolnienia oraz inna dokumentacja pisemna zawierajgca
dane osobowe matoletnich jest chroniona w zamykanych szafach z ograniczonym
dostgpem do pomieszczen ich przechowywania (sekretariat, pokdj nauczycielski,
gabinety psychologa, pedagoga).

W MOS wdrozono odpowiednig procedurg postepowania na wypadek wystapienia
naruszenia ochrony danych osobowych.

Dane osobowe matoletnich udost¢pniane sg wytgcznie podmiotom uprawnionym do
ich uzyskania.

§ 15.
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1. Pracownikowi placowki nie wolno umozliwia¢ przedstawicielom mediow utrwalania
wizerunku dziecka (filmowanie, fotografowanie, nagrywanie glosu dziecka) na terenie
placowki bez pisemnej zgody rodzica lub opiekuna prawnego dziecka.

2. W celu uzyskania zgody, o ktorej mowa powyzej, pracownik placéwki moze
skontaktowa¢ si¢ z opiekunem dziecka i ustali¢ procedur¢ uzyskania zgody.
Niedopuszczalne jest podanie przedstawicielowi mediow danych kontaktowych do
opiekuna dziecka — bez wiedzy i zgody tego opiekuna.

3. Jezeli wizerunek dziecka stanowi jedynie szczegdt catosci, takiej jak: zgromadzenie,
krajobraz, publiczna impreza, zgoda rodzica lub opiekuna prawnego na utrwalanie
wizerunku dziecka nie jest wymagana.

§ 16.

1. Upublicznienie przez pracownika placowki wizerunku dziecka utrwalonego w
jakiejkolwiek formie (fotografia, nagranie audio-wideo) wymaga pisemnej zgody
rodzica lub opiekuna prawnego dziecka. Dobrg praktyka jest rowniez pozyskiwanie
zgod samych dzieci.

2. Pisemna zgoda, o ktérej mowa w ust. 1, powinna zawiera¢ informacje, gdzie bgdzie
umieszczony zarejestrowany wizerunek 1 w jakim kontek$cie bedzie wykorzystywany
(np. Ze umieszczony zostanie na stronie youtube.com w celach promocyjnych).

Rozdzial VII

Zasady dostepu dzieci do Internetu

§17.

1. Placowka, zapewniajac dzieciom dostgp do Internetu, jest zobowigzana podejmowaé
dzialania zabezpieczajace dzieci przed dostgpem do tresci, ktdre moga stanowic
zagrozenie dla ich prawidlowego rozwoju; w szczegodlnosci nalezy zainstalowaé i
aktualizowa¢ oprogramowanie zabezpieczajace. Zasady bezpiecznego korzystania z
Internetu 1 mediow elektronicznych stanowig zatacznik nr 10 do niniejszej Polityki.

2. Na terenie placowki dostep dziecka do Internetu mozliwy jest wylaczni pod nadzorem
nauczyciela/wychowawcy na zajg¢ciach z wykorzystaniem komputera.

3. W przypadku dostgpu realizowanego pod nadzorem pracownika placéwki, pracownik
placowki ma obowigzek informowania dzieci o zasadach bezpiecznego korzystania z
Internetu. Pracownik placowki czuwa takze nad bezpieczenstwem korzystania z
Internetu przez dzieci podczas lekcji.

4. W miar¢ mozliwosci osoba odpowiedzialna za Internet przeprowadza z dzie¢mi
cykliczne szkolenia dotyczace bezpiecznego korzystania z Internetu.

5. Placowka =zapewnia staly dostep do materiatow edukacyjnych, dotyczacych
bezpiecznego korzystania z Internetu.

§ 18.
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1. Osoba odpowiedzialna za Internet zapewnia, aby sie¢ internetowa organizacji placowki
byta zabezpieczona przed niebezpiecznymi tresciami, instalujac 1 aktualizujac
odpowiednie, nowoczesne oprogramowanie.

2. Wymienione w pkt. 1 niniejszego paragrafu oprogramowanie jest aktualizowane przez
wyznaczonego pracownika w miar¢ potrzeb, przynajmniej raz w miesigcu.

3. Wyznaczony pracownik organizacji przynajmniej raz w miesigcu sprawdza, czy na
komputerach ze swobodnym dost¢gpem, podlagczonych do Internetu nie znajdujg si¢
niebezpieczne tresci. W przypadku znalezienia niebezpiecznych tresci, wyznaczony
pracownik stara si¢ ustali¢, kto korzystal z komputera w czasie ich wprowadzenia.

4. Informacj¢ o dziecku, ktore korzystalo z komputera w czasie wprowadzenia
niebezpiecznych tresci, wyznaczony pracownik przekazuje dyrektorowi placowki, ktore
aranzuje dla dziecka rozmoweg z psychologiem lub pedagogiem.

5. Pedagog/psycholog przeprowadza z dzieckiem, o ktorym mowa w punkcie 4
poprzedzajacych, rozmowe na temat bezpieczenstwa w Internecie.

6. Jezeli w wyniku przeprowadzonej rozmowy pedagog/psycholog uzyska informacje, ze
dziecko jest krzywdzone, podejmuje dziatania opisane w rozdziale III niniejszej
Polityki.

Rozdzial VIII

Monitoring stosowania Polityki
§ 19.

1. Dyrektor placowki wyznacza koordynatora jako osobe¢ odpowiedzialng za Polityke
ochrony dzieci przed krzywdzeniem w MOS.

2. Osoba, o ktorej mowa w punkcie 1, jest odpowiedzialna za monitorowanie realizacji
Polityki, za reagowanie na sygnaty naruszenia Polityki 1 prowadzenie rejestru zgloszen
oraz za proponowanie zmian w Polityce.

3. Osoba, o ktérej mowa w pkt. 1 niniejszego paragrafu, przeprowadza wsrod
pracownikow placowki 1 ucznidow, raz na 12 miesigcy, ankiet¢ monitorujagcg poziom
realizacji Polityki. Wzor ankiety stanowi Zalacznik [nr 4 i 5] do niniejszej Polityki.

4. W ankiecie pracownicy placowki mogg proponowac zmiany Polityki oraz wskazywaé
naruszenia Polityki w placdéwce.

5. Osoba, o ktorej mowa w pkt. 1, dokonuje opracowania wypelionych przez
pracownikow 1 ucznidow placowki ankiet. Sporzadza na tej podstawie raport z
monitoringu, ktory nastepnie przekazuje dyrektorowi placowki.

6. Dyrektor placowki wprowadza do Polityki niezb¢dne zmiany i oglasza pracownikom
placowki, dzieciom i ich opiekunom nowe brzmienie Polityki.



Rozdzial IX

Zasady udostepniania rodzicom/opiekunom i maloletnim uczniom Polityki ochrony
dzieci przed krzywdzeniem do zapoznania si¢ z nimi i ich stosowania

§ 20.
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1. Dokument ,,Polityka Ochrony dzieci przed krzywdzeniem jest dokumentem placowki

og6lnodostepnym dla pracownikéw placéwki, matoletnich uczniow oraz ich
opiekunow.

2. Dokument opublikowany  jest na szkolnej stronie internetowej
www.zseosno.superszkolna.pl , dostepny w sekretariacie szkoly, pokoju

nauczycielskim, internacie, bibliotece oraz gabinecie pedagoga/psychologa.

3. Dokument omawiany jest na pierwszym zebraniu z wychowawcami klas w danym roku
szkolnym (chyba, ze ulegnie zmianie, wowczas omawiany jest rOwniez na pierwszym

z zebrah odbywajacym si¢ po wprowadzeniu zmian).

4. Wychowawca klasy daje opiekunowi do podpisania o$wiadczenie, ze zapoznal si¢ z

Polityka.

5. Rodzic/opiekun w o$wiadczeniu moze zaproponowaé swoje sugestie. Jesli takie si¢
pojawig wychowaweca przekazuje je na pisSmie koordynatorowi. Oswiadczenie stanowi

zalacznik nr 6 do niniejszej Polityki.

6. Wychowawcy klas na lekcji wychowawczej maja obowigzek zapoznania matoletnich

ucznidow z Polityka oraz omoéwienia ich w taki sposdb, aby uczniowie mogli go

zrozumie¢ niezaleznie od wieku 1 sprawnosci intelektualne;.

7. Uczniowie po zapoznaniu si¢ z Polityka wypelniaja o$wiadczenie , ktére stanowi

zalacznik nr 2 do Polityki.

Rozdzial X

Przepisy koncowe
§ 21.

1. Polityka wchodzi w zycie z dniem jej ogloszenia.

2. Ogloszenie nastgpuje w sposob dostepny dla pracownikéw placowki, dzieci 1 ich

opiekundéw, w szczegolnosci poprzez wywieszenie w miejscu ogloszen dla pracownikow
lub poprzez przestanie jej tekstu droga elektroniczng oraz poprzez zamieszczenie na stronie

internetowej 1 wywieszenie w widocznym miejscu w placéwcee, rowniez w wersji skrocone;j

(zalacznik nr 10), przeznaczonej dla dzieci.


http://www.zseosno.superszkolna.pl/

Z.alaczniki
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Zatqcznik nr 1

Osno Lubuskie, dnia ..................o..ne

Oswiadczenie
o niekaralnosci i zobowiazaniu do przestrzegania podstawowych
zasad ochrony maloletnich

Janizej podpisany/a .........ccooviiiiiiiiiiii
nr PESEL. ...

o$wiadczam, ze posiadam pelng zdolno$¢ do czynnosci prawnych, korzystam z praw
publicznych, nie bylam/em skazany/a za przestgpstwo przeciwko wolnosci seksualnej
i obyczajnosci, 1 przestepstwa z uzyciem przemocy na szkode matoletniego oraz nie toczy
si¢ przeciwko mnie zadne postepowanie karne ani dyscyplinarne w tym zakresie. Nie
zostalem/am skazany/a prawomocnym wyrokiem za przestepstwa umyslne.

Czytelny podpis
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Zatacznik nr 2

Osno Lubuskie, dnia .................ooeeee

Oswiadczenie

0 znajomosci i przestrzeganiu zasad zawartych w Polityce ochrony dzieci przed
krzywdzeniem w Mlodziezowym Osrodku Socjoterapii w O$nie Lubuskim

Oswiadczam, ze zapoznatam/-em si¢ z Polityka ochrony dzieci przed krzywdzeniem w
Mtodziezowym Osrodku Socjoterapii w O$nie Lubuskim oraz deklaruje, ze bedg¢ ich
przestrzegac.

Czytelny podpis
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Zalacznik nr 3

Karta interwencji obowigzujaca w
Milodziezowym Osrodku Socjoterapii w Osnie Lubuskim

1.Imie i nazwisko dziecka

3.0soba zawiadamiajaca o podejrzenia krzywdzenia

2.Przyczyna interwencji (forma krzywdzenia)

4.0pis dziatan podjetych przez zesp6t pomocy Data Dziatanie
psychologiczno-pedagogicznej/ placéwke o$wiatowg

o Pedagoga

o Psychologa

o Wychowawce

o Nauczyciela
5 . Spotkanie z opiekunami dziecka Data Opis spotkania

6. Forma podjetej interwencji ( zakresli¢ wtasciwe)

zawiadomienie policji,
zawiadomienie o podejrzeniu popetnienia przestepstwa,
whniosek o wglad w sytuacje dziecka/rodziny,

inny rodzaj interwencji. JaKi?........ccovoveiieriiniienieeeeeeeee

7. Dane dotyczace interwencji (nazwa organu, do ktérego | Data
zgtoszono interwencje) i data interwencji
8. Wyniki interwenciji: dziatania organéw wymiaru Data Dziatanie

sprawiedliwosci, jesli placdwka uzyskata informacje o
wynikach/ dziatania placéwki/dziatania rodzicow

o organdw sprawiedliwosci,
o MOS,
o Rodzicow,
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Zalacznik nr 4

Monitoring Polityki ochrony dzieci przed krzywdzeniem w Mlodziezowym
Osrodku Socjoterapii w Osnie Lubuskim — ankieta dla pracownikow

Lp. Odpowiedz na ponizsze pytania TAK NIE

1. | Czy znasz Polityke ochrony dzieci przed
krzywdzeniem obowigzujace w placéwcee, w
ktérej pracujesz?

2. | Czy znasz tre$¢ dokumentu Polityka ochrony
dzieci przed krzywdzeniem?

3. | Czy potrafisz rozpoznawa¢ symptomy
krzywdzenia dzieci?

4. | Czy wiesz w jaki sposob reagowac na symptomy
krzywdzenia dzieci?

5. | Czy zdarzyto Ci si¢ zaobserwowac naruszenie
zasad zawartych w Polityce ochrony dzieci przed
krzywdzeniem przez innego pracownika?

Sa. | Jedli tak — jakie zasady zostaty naruszone?
(odpowiedz opisowa)

5b. | Czy podjales/as jakie$ dziatania: jesli tak — jakie,
jesli nie — dlaczego? (odpowiedz opisowa)

6. | Czy masz jakie$ uwagi/poprawki/sugestie
dotyczace Polityki ochrony dzieci przed
krzywdzeniem? (odpowiedz opisowa)

7. | Czy jakie§ dzialanie zwigzane z przyjeciem
Polityki jest odbierane jako trudne lub niechetnie
podchodzisz do jego realizacji z innych
powodoéw?
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Zalacznik nr 5

Monitoring Polityki ochrony dzieci przed krzywdzeniem w Mlodziezowym
Osrodku Socjoterapii w OSnie Lubuskim — ankieta dla uczniow

Lp. Odpowiedz na ponizsze pytania TAK NIE

1. | Czy znasz Polityke ochrony
matoletnich przed krzywdzeniem w
MOS w O$nie Lubuskim?

2. | Czy w sytuacji doswiadczenia
przemocy, krzywdy wiesz do kogo
mozesz si¢ zwroci¢, aby uzyskaé
pomoc?

3. | Czy znalazt si¢ kto$, kto pomogt Ci i
udzielil pomocy?

4. | Czy bytes$ swiadkiem, gdy stosowano
agresj¢/przemoc ~ wobec  kogos
innego? (jesli tak opisz ponizej)

5. | Czy w Twojej klasie istnieje problem
przemocy lub agresji?
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Zatacznik nr 6

Osno Lubuskie, dnia .................ooeeee

Oswiadczenie
Rodzica / opiekuna prawnego/wychowanka o zapoznaniu si¢ z obowiazujaca
»Polityka ochrony dzieci przed krzywdzeniem
w Mlodziezowym Osrodku Socjoterapii w Osnie Lubuskim”

Imie i nazwisko rodzica/opiekuna prawnego
o$wiadczam, ze zapoznalam/-em si¢ z ,,Polityka ochrony dzieci przed krzywdzeniem w

Mtodziezowym Osrodku Socjoterapii w O$nie Lubuskim”.

Czytelny podpis



Zalacznik nr 7

Schemat pytan ,,Ocena ryzyka"
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Personel

Partnerzy

Wspélpracownicy

Ushugi

Komunikacja i
technologia

Dochéd/ Fundraising

1 Jak rekrutowany jest
personel?

1 Jaki wptyw na dzieci
lub kontakt z nimi
maja wasi partnerzy?

1 Kim sa wasi
wspoltpracownicy i jaki
poziom i rodzaj

1 Jakie ustugi
oferujecie dzieciom?

1 Z jakich obrazow i
informacji zwigzanych
z dzie¢mi korzysta

1 Jak pozyskujecie lub
generujecie dochod?

Kontrola kwalifikacji, kontaktu maja z Edukacja wasza organizacja? Finansowanie przez
pelne dane dzie¢mi Nocleg organ prowadzacy
identyfikacyjne. (np.konsultanci, Wyzywienie Internet Granty
Weryfikacja w dostawcy ustug) Socjoterapia Publikacje naukowe Sprzedawanie prac
Rejestrze Sprawcow Zajgcia pozalekcyjne | Podregczniki mlodziezy na
Przgstgpstw na tle Srodowisko lokalne, ( taneczne, kulinarne, festynach
Seksualnym instytycje pozytku plastyczne, techniczne,
Zaswiadczenie z publicznego i firmy : | sportowe)
Krajowego Rejestru - szkoty Transport
Karnego - Ochotnicza Straz

Pozarna

- Biblioteka

- Policja

- Mtodziezowy Dom

Kultury

Nadlesnictwo

Klub Lowiecki ,,Dzik"
2 Czy sprawdzacie 2 Czy partnerzy maja |2 W jaki sposob wasza | 2 Jak zaprojektowano |2 Jak te informacje sa |2 W jakim stopniu

referencje i

kontakt z dzie¢mi?

organizacja ich

te ustugi?

przechowywane i

biorg w tym dzieci?

przeprowadzacie angazuje? komu prezentowane?

weryfikacje Tak Udziat w akcjach np.
wszystkich cztonkdéw Projekty, wzajemna Wynajecie $wiagtecznych
personelu w rejestrach wymiana. profesjonalnej firmy

SprawcOw przestepstw Wspolpraca (rodo)

na tle seksualnym? Wolontariat

3 Jaki rodzaj kontaktu | 3Czy partnerzy 3 Czy przy 3 Jakie technologie Brak

majg pracownicy z stwarzajg jakie$ projektowaniu wykorzystuje wasza

dzie¢mi w waszej ryzyko dla dzieci? Zwracano uwage na organizacja, wobec

organizacji? bezpieczenstwo dzieci | kogo?

Nieprofesjonalne korzystajacych z
Komunikacja werbalna | zachowanie i mowa. ustug? Media
Kontakt fizyczny spoteczno$ciowe.
Transport, Tak
przemieszczanie sig.
4 Czy wystepuje duza | 4 Czy partnerzy maja 4 Czy brano pod
rotacja personelu? wtasna polityke uwagg rézne potrzeby

ochrony dzieci? Czy dzieci - np.
Nie pracuja zgodnie z chiopcow/dziewczat?

wasza politykaa?

Nie zawsze np. toaleta

5 Czy macie Zajecia z projektow. 5 Kto $§wiadczy te Zajecia komputerowe
pracownikow uslugi? poprawiajace
tymczasowych lub bezpieczenstwo ucznia
wolontariuszy? w sieci.
Tak

6 Czy wszyscy
pracownicy i
wolontariusze
przechodza szkolenie
dot. ochrony dzieci
przed praca?




Zalacznik nr 8

Tabela ,,Obszary ryzyka"
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Obszary ryzyka Czynniki ryzyka Znaczenie ryzyka Jak zredukowaé ryzyko? | Dzialania do wdrozenia
wysokie-Srednie-niskie
Personel Agresja, przemoc fizyczna | Niskie
Natogi Srednie Ksztattowanie §wiadomosci | Kontrola zachowania.
1 wlasciwej postawy w Szkolenie.
pracy
Wulgaryzmy Niskie Ksztattowaé wiasciwa Stosowanie umowy o nie
postawe nieakceptowania stosowaniu brzydkich stow
wulgaryzmow.
Wy$miewanie ponizanie Srednie Rozwijanie wlasnego
warsztatu
Lekcewazenie Niskie Ksztattowanie szacunku do
ludzi
Dewiacje
Brak wsparcia nauczycieli | Niskie Rozwijanie wlasnego
warsztatu.
Partnerzy Srodowisko Nieetyczne zachowania Niskie Z gory ustalony zakres Stosowanie si¢ do
lokalne, instytycje pozytku | Niewlasciwe stownictwo dziatan i zasady regulaminu i ogdlnie
publicznego i firmy : - natogi wspolpracy. Wychowawca, | przyjetych i stosowanych
- szkoty nauczyciel jest w stanie norm.
- Ochotnicza Straz - kontrolowac¢ grupe.
Pozarna
- Biblioteka
- Policja
- Mtodziezowy Dom
Kultury
Nadle$nictwo
Klub Lowiecki ,,Dzik"
Wspotpracownicy Negatywny stosunek do Konsekwentne stosowanie | Ustawiczne wdrazanie
Uczniowie szkoty regulaminow. wychowanka do zycia
Problemy z zachowaniem w Stanowcza, przyjazna i szkoty i internatu.
szkole. empatyczna postawa Rozwijanie zainteresowar.
Natogi personelu. Odkrywanie i doskonalenie
Samookaleczanie i talentow
autoagresja.
Agresja
Ryzykowne zachowanie i
zabawy
Ushugi Nieetyczne zachowania Odpowiedni dobor firm i
Niewlasciwe stownictwo pracownikow
Natogi
Komunikacja zewngtrzna Niewlasciwe tresci e Srednie Opiekun kontroluje tresci. | Systematyczna aktualizacja
Internecie oprogramowania
Brak kontroli nad ochronnego.
multimediami
Kontakt telefoniczny z Niskie Scista kontrola kontaktow | Kontakt telefoniczny z

osobami majacy
niekorzystny wplyw

najblizszymi w obecnosci
wychowawcy (wdrozono)

Fundraising




Zalacznik nr 9
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TABELA ,,Identyfikacja priorytetowych potrzeb informacyjnych i szkoleniowych”

Dziedzina Kategoria Sposob Zasoby/
(np. nauczyciele, zaspokajania Priorytet | koszty
wychowawcy, potrzeby wysoki=4
psycholog, pedagog, | (np. szkolenie niski=1
rodzice/opiekunowie, | wewnetrzne, e-
dzieci, personel learning,
pomocniczy) szkolenie

zewnetrzne,
pogadanka)

Podstawowa wiedza nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

dotyczaca psycholog, e-learning psycholog,

praw dzieci oraz pedagog, rodzice/ pedagog /
ochrony. dzieci opiekunowie, dzieci, szkolenie ptatne
Y . personel pomocniczy

przed przemoca i

wykorzystywaniem

Polityka ochrony dzieci nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

i procedury psycholog, e-learning psycholog,

pedagog rodzice/ pedagog
opiekunowie, dzieci,
personel pomocniczy

Identyfikacja ryzyka nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

krzywdzenia; psycholog, e-learning psycholog,

interwencja prawna pedagog pedagog

Rozpoznawanie nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

symptomow psycholog, e-learning psycholog,

krzywdzenia pedagog pedagog

Pomoc dzieciom nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

krzywdzonym psycholog, e-learning psycholog,
pedagog pedagog

Zagrozenia dzieci w nauczyciele, wychowawcy, Szkolenie, pogadanka, 3 Zasoby whasne—

internecie psycholog, e-learning psycholog,
pedagog pedagog

Narzedzia edukacji nauczyciele, wychowawcy, Szkolenie, pogadanka, 3 Zasoby wlasne—

dzieci psycholog, e-learning psycholog,
pedagog pedagog

Wychowanie bez nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wlasne—

przemocy psycholog, e-learning psycholog,
pedagog pedagog

Przemoc rowiesnicza nauczyciele, wychowawcy, Szkolenie, pogadanka, 4 Zasoby wilasne—

psycholog, e-learning psycholog,
pedagog pedagog
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Zalacznik nr 10

Ulotka

Naczelng zasadgq wszystRich dziatati podejmowanych przez pracownikow MOS jest
dziatanie dla dobra dziecka i w jego najlepszym interesie. Pracownik traktuje dziecko z
szacunkiem oraz uwzglednia jego potrzeby.

Niedopuszczalne jest stosowanie przez pracownika przemocy w jakiejkolwiek formie.
Pracownik placowki realizujqc te cele, dziata w ramach obowiqzujgcego prawa, przepisow
wewnetrznych naszej placéwki oraz swoich Rompetency.

W NASZEJ SZKOLE OBOWIAZUJE:

PRYWATNOSC

Nasi pracownicy bedg si¢ z Toba kontaktowac¢ tylko na terenie placowki lub w innym
miejscu za wyrazang zgoda rodzicow/opiekunow.

WYSEUCHANIE I UWAGA

Zalezy nam na Twojej szczerosci i opinii. Chetnie Cig wysluchamy i zapytamy o
Twoje zdanie. Gdy masz zty dzien — powiedz nam o tym — przelozymy rozmowg na
inny termin.

BEZPIECZENSTWO

Robimy wszystko, by zapewni¢ Ci bezpieczenstwo. Gdy si¢ czego$ obawiasz powiedz
nam o tym. Udzielimy Ci wsparcia i wdrozymy odpowiednie procedury.

OCHRONA TWOJEGO WIZERUNKU

Nie udostepniamy Twoich zdje¢ i informacji na Twoj temat. Robimy to tylko za Twoja
zgoda, badz zgoda rodzica/opiekuna prawnego lub instytucji, ktore majg do tego
prawo. Wszelkie Twoje dane przetwarzane sa zgodnie z obowigzujagcymi przepisami.
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INFORMACJA

Oferujemy ci pomoc pedagogiczng i psychologiczng. Przed samym spotkaniem
opowiemy Ci na czym bedzie polegata nasza pomoc.

SZACUNEK

Traktujemy wszystkich z szacunkiem i powaznie. Wierzymy w Twoje stowa i
spokojnie z Toba rozmawiamy.

POMOC

Aby pomoc Ci jak najlepiej ciagle si¢ uczymy i rozwijamy. Do dyspozycji w naszej
placéwce masz pedagoga i psychologa, ktéry stuzy pomoca Tobie oraz Twoim
rodzicom/opiekunom.

INTERNET
Dostep do Internetu jest mozliwy tylko:
- pod nadzorem wychowawcy badz nauczyciela
ﬁ - na przeznaczonym do tego sprzecie
- za pomocg odpowiednio zabezpieczonej sieci w placowce
- zwracamy szczegdlng uwage na bezpieczenstwo w sieci

JEZELI KIEDYKOLWIEK POCZUJESZ,
ZE TWOJE PRAWO NIE JEST
PRZESTRZEGANE- ZGLOS TO
DO DYREKCJI, PEDAGOGA LUB PSYCHOLOGA
W PLACOWCE.

SPRAWDZIMY TWOJE ZGELOSZENIE
I POINFORMUJEMY CIE, CO ZROBILISMY.
TWOJE ZDANIE JEST DLA NAS WAZNE.



Jestes swiadkiem lub ofiarq przemocy w domu lub
szkole?

Zgtos swoj problem do pedagoga, psychologa, lub
wychowawcy. Gwarantujemy poufnos¢
i bezpieczenstwo.

Opowiedz nam co sie dzieje — pamieta, ze kazdy z
nas ma obowiqgzek Cie wystuchac i udzieli¢
wsparcia. U nas jestes bezpieczny.

Zaoferujemy Tobie i innym wsparcie i bezpieczng
przystan. Pokierujemy do odpowiednich instytucji
i znajdziemy wyjscie z tej sytuacji.

Nie wahaj sie!
Daj pomdc sobie i innym!

33
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Zalacznik nr 11
Zasady bezpiecznego korzystania z Internetu i mediow elektronicznych

1. Szkota zapewnia uczniom dostep do Internetu oraz podejmuje dziatania zabezpieczajace
uczniow przed dostepem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidlowego
rozwoju.

2. Zasady bezpiecznego korzystania z Internetu i mediow elektronicznych w Mlodziezowym
Osrodku Socjoterapii w O$nie Lubskim:

1) Szkota zapewnia pracownikom oraz uczniom mozliwos¢ korzystania z Internetu w czasie
trwania zaj¢¢ oraz poza nimi;

2) sie¢ szkolna jest monitorowania;

3) sie¢ szkolna jest zabezpieczona zgodnie z obowigzujacymi Standardami Ochrony
Matoletnich. Za zabezpieczenie odpowiada osoba wyznaczona przez Dyrektora.

Do zadan tej osoby nalezy miedzy innymi:
a) zabezpieczenie sieci szkolnej przed niebezpiecznymi tesciami,
b) instalacja oraz aktualizacja oprogramowania,

¢) przynajmniej raz w miesigcu sprawdzanie, czy na komputerach ze swobodnym
dostgpem podtaczonych do Internetu nie znajduja si¢ niebezpieczne tresci. W przypadku
znalezienia niebezpiecznych tre$ci, wyznaczony pracownik stara si¢ ustali¢ kto
korzystat z komputera w czasie ich wprowadzenia. Informacj¢ o uczniu, ktéry korzystat
z komputera w czasie wprowadzenia niebezpiecznych tresci, wyznaczony pracownik
przekazuje Dyrektorowi, ktory aranzuje dla ucznia rozmowe z psychologiem lub
pedagogiem na temat bezpieczenstwa w Internecie. Jezeli w wyniku przeprowadzone;j
rozmowy psycholog/pedagog uzyska informacje, ze uczen jest krzywdzony, podejmuje
dziatania opisane w procedurze interwencji;

4) w przypadku dostepu realizowanego pod nadzorem pracownika Szkoty, ma on obowigzek
informowania matoletnich o zasadach bezpiecznego korzystania z Internetu. Pracownik Szkoty
czuwa takze nad bezpieczenstwem korzystania z Internetu przez uczniéw podczas zaje¢;

5) w ramach godzin wychowawczych przeprowadza si¢ z uczniami warsztaty dotyczace
bezpiecznego korzystania z Internetu (przynajmniej raz w roku szkolnym);

6) Szkota ma obowigzek zapewnienia materiatow edukacyjnych dotyczacych bezpiecznego
korzystania z Internetu.
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Zalacznik nr 12

Procedury reagowania w przypadku wystapienia zagrozenia
cyfrowego

1. Zasady i procedury postepowania nauczycieli i innych pracownikow szkoty w przypadku
podejrzenia lub zaistnienia ,,cyberprzemocy”.

2. Zasady i procedury postepowania w przypadku informacji o dostgpie przez matoletniego do
tresci szkodliwych, niepozadanych, nielegalnych.

3. Zasady 1 procedury postepowania w przypadku naruszenia prywatnosci dotyczace
nieodpowiedniego badz niezgodnego z prawem wykorzystania danych osobowych lub
wizerunku dziecka badzZ pracownika szkoty.

4. Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie, zagrozenie pedofilia.

5. Seksting, prowokacyjne zachowania i aktywno$¢ seksualna jako Zrédlo dochodu osob
nieletnich.

6. Lamanie prawa autorskiego.

7. Dezinformacja, bezkrytyczna wiara w tre$ci zamieszczone w Internecie, nieumiejetnosé
odréznienia tresci prawdziwych od nieprawdziwych, w tym szkodliwos¢ reklam.
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Zalacznik nr 13
Zasady i procedury postepowania nauczycieli i innych pracownikow szkoly
w przypadku podejrzenia lub zaistnienia ,,cyberprzemocy”

I. Postanowienia ogdlne

1. Placéwka prowadzi dziatania profilaktyczne uswiadamiajace calej spolecznosci szkolnej
zasady korzystania i zagrozenia ptynace z uzytkowania r6znych technologii komunikacyjnych.

2. Niniejsze procedury zawierajg zasady postepowania nauczycieli i innych pracownikow
szkoly w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

3. Z niniejszymi procedurami zapoznawani sg uczniowie naszej szkoty oraz ich rodzice
(opiekunowie).

4. O obowigzujacych procedurach w przypadku cyberprzemocy wychowawcy informuja
rodzicow (opiekunow) na spotkaniach z rodzicami oraz ucznidéw podczas zaje¢ z wychowawca.
Rodzice dokumentuja fakt zapoznania si¢ z procedurami poprzez zlozenie oswiadczen i
podpisoOw w dokumentacji szkoty.

5. Ponizsze procedury sg dostepne w pokoju nauczycielskim szkoty, bibliotece szkolnej oraz
publikowane sg w serwisie internetowym szkoty.

II. Opis procedury reagowania szkoty na ujawnienie cyberprzemocy

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan placoéwki
o$wiatowej. Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych
dziatan interwencyjnych.

1. Ujawnienie przypadku cyberprzemocy:

1) Osobami, ktore mogg zgtosi¢ o podejrzeniu lub zaistnieniu cyberprzemocy moga by¢:
a) poszkodowany uczen (ofiara),

b) jego rodzice (opiekunowie),

¢) inni uczniowie,
d) swiadkowie zdarzenia,

e) nauczyciele, wychowawcy.

2. Ustalenie okoliczno$ci zdarzenia:

1) W placowce zglaszanie wypadkow cyberprzemocy odbywa si¢ wedtug nastgpujacej zasady:

a) Uczen — ofiara lub $wiadek cyberprzemocy informuje wychowawce klasy lub w wypadku
jego nieobecnosci pedagoga lub dyrektora szkoty o wystapieniu takiego zjawiska,

b) jesli wiedze o zaj$ciu posiada nauczyciel nie bedacy wychowawca, powinien przekazac
informacj¢ do wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego 1 dyrektora,



37

c¢) pedagog szkolny 1 dyrektor szkoty wraz z wychowawcg klasy powinni dokona¢ analizy
zdarzenia i zaplanowa¢ dalsze postepowanie,

d) do obowigzkow szkoty nalezy ustalenie okoliczno$ci zdarzenia i ewentualnych §wiadkéw,
przeprowadzenie rozméw z ofiarg, §wiadkami i sprawcami incydentu.

e) nauczyciel zaje¢ komputerowych w miar¢ mozliwosci zabezpiecza dowody i1 ustala
tozsamos$¢ sprawcy cyberprzemocy.

Wazne, aby nie konfrontowaé sprawcy cyberprzemocy z ofiara!

3. Zabezpieczenie dowodow

1) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.

2) Nalezy zanotowac¢ date i czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe,
dane nadawcy (nazwe uzytkownika, adres e- mail, numer telefonu komoérkowego, itp.) lub adres
strony www, na ktorej pojawily si¢ szkodliwe tresci czy profil.

4. Jak mozna zarejestrowaé dowody cyberprzemocy?

1) telefon komoérkowy (nie wolno kasowa¢ wiadomosci, trzeba zapisywac zardwno te tekstowe
jak tez zdjecia, nagrania z dyktafonu czy filmy),

2) komunikatory (w niektoérych serwisach jest mozliwo$¢ zapisywania rozmow w tzw.
archiwach. Jezeli nie ma takiej mozliwosci, mozna rozmowg¢ skopiowac¢ do edytora tekstowego
1 wydrukowac),

3) strona www (mozna zapisa¢ widok strony przez nacisnigcie klawisza CTRL 1 Print Screen,
a nastgpnie wykonac¢ operacje "wklej" w dokumencie Word lub Paint),

4) e-mail (trzeba zapisa¢ wiadomos¢ i to nie tylko tres¢, ale cala wiadomos¢, poniewaz moze
to pomoc w ustaleniu pochodzenia wiadomosci).

5. Zidentyfikowanie sprawcy cyberprzemocy

1) Szkota podejmuje dziatania majace na celu identyfikacje sprawcy cyberprzemocy.

2) W sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé si¢ z dostawca
ustugi w celu usunigcia z Sieci kompromitujacych lub krzywdzacych materiatow.

3) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢ nalezy
bezwzglednie skontaktowac si¢ z policja.

6. Dziatania wobec sprawcy cyberprzemocy.

1) W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoty, pedagog szkolny powinien
podja¢ dalsze dziatania:

a) przeprowadzenie rozmowy z uczniem — sprawca o jego zachowaniu,

b) celem rozmowy powinno by¢ ustalenie okolicznosci zdarzenia, wspdlne
zastanowienie si¢ nad jego przyczynami 1 probowanie rozwigzania sytuacji
konfliktowe;j,
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c¢) sprawca powinien dosta¢ jasny i zdecydowany komunikat o tym, ze szkota nie
akceptuje zadnych form przemocy,

d) nalezy z uczniem omoéwi¢ skutki jego postgpowania i1 poinformowaé o
konsekwencjach regulaminowych, jakie zostang wobec niego zastosowane,

e) sprawca powinien zosta¢ zobowigzany do usuni¢cia szkodliwych materiatow z sieci,
f) wazne jest znalezienie sposobow zadoscuczynienia wobec ofiary cyberprzemocy,
g) jezeli jest kilku sprawcow, rozmawia¢ z kazdym osobno.

2) Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka:

a) rodzice sprawcy powinni by¢ powiadomieni o zdarzeniu, zapoznani z dowodami i
decyzja w sprawie dalszego postepowania i1 podjetych przez szkote s$rodkach
dyscyplinarnych wobec ich dziecka,

b) nalezy pozyska¢ rodzicow do wspotpracy i ustali¢ jej zasady,

c¢) warto opracowac projekt kontraktu dla dziecka okreslajacego zobowigzania ucznia,
rodzicow 1 przedstawicieli szkoty oraz konsekwencje nieprzestrzegania wymagan i
termindw realizacji zadan zawartych w kontrakcie,

3) Objecie sprawcy pomoca psychologiczno- pedagogiczna;

a) praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie post¢powania 1 postawy ucznia,

b) pomoc ta moze by¢ udzielona przez pedagoga 1 psychologa szkolnego,

¢) w szczegdlnym przypadku moze by¢ konieczno$¢ skierowania ucznia na dalsze
badania specjalistyczne i terapig, np. do poradni psychologiczno-pedagogiczne;.

7. Srodki dyscyplinarne wobec sprawcy.

1) Wobec sprawcy cyberprzemocy szkota stosuje standardowe kary jak wobec sprawcow kazdej
przemocy, zawarte w statucie szkoty.

2) Celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia bezpieczenstwa
poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji na temat swojego zachowania,
pokazanie catej spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana.

3) Podejmujac decyzje o karze nalezy bra¢ pod uwage:
a) rozmiar i range szkody,
b) czas trwania przesladowania,
¢) $wiadomos$¢ popetnionego czynu,
d) motywacj¢ sprawcy,
e) rodzaj rozpowszechnionego materiatu.

8. Dzialania wobec ofiary cyberprzemocy.
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1) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno- pedagogiczng udzielang
przez pedagoga lub wychowawcg.

2) Podczas rozmowy z uczniem, ktdry jest ofiarg cyberprzemocy, nalezy zapewni¢ go o tym,
ze postapit wlasciwie zglaszajac wydarzenie. Powinno mu si¢ powiedzie¢, ze rozumie si¢, w
jak trudnej jest sytuacji i zapewni¢ go, ze nikt nie ma prawa tak si¢ wobec niego zachowywac.
Wazne jest stanowcze zapewnienie, ze szkota nigdy nie bedzie tolerowata aktow przemocy.

3) Dziecko-ofiara powinno otrzymac poradg, jak ma si¢ zachowywac, aby zapewni¢ sobie
poczucie bezpieczenstwa: nie utrzymywac kontaktéw ze sprawca, nie kasowa¢ dowodow tj. e-
maili, SMS-6w, MMS-6w, zdje¢, filmoéw. Wazna jest tez zmiana danych kontaktowych np. na
komunikatorze, zmiana adresu e-mail, a nawet w szczegdlnie trudnych sytuacjach numeru
telefonu (oczywiscie robig to rodzice).

4) Podczas rozmowy bardzo wazna jest obserwacja dziecka i zwrdcenie uwagi na jego
pozawerbalne zachowanie (zazenowanie, smutek, poczucie winy).

5) Bardzo wazne jest monitorowanie sytuacji ucznia w kierunku, czy nie sa stosowane wobec
niego zadne akty odwetu. Rodzice dziecka muszg by¢ poinformowani o zdarzeniu i musza
dosta¢ wsparcie i porade za strony szkoty (pedagog, wychowaweca, dyrektor).

9. Ochrona $wiadkow, ktorzy zglaszaja zdarzenie.

1) Wazne jest, by w wyniku interwencji nie naraza¢ swiadka na grozby i zdarzenia ze strony
sprawcy. Cate postgpowanie powinno by¢ prowadzone w sposob bardzo dyskretny i poufny.
Jezeli tak nie bedzie, to dziecko moze bac sig, Zze wobec niego tez moze wystapi¢ takie zdarzenie
1 zostanie nazwany ,,donosicielem”. Dlatego podczas takiej rozmowy pedagog, wychowawca,
dyrektor powinien wzbudzi¢ swoim zachowaniem zaufanie oraz poczucie bezpieczenstwa,
wykaza¢ zrozumienie i empati¢. Nalezy powiedzie¢ uczniowi, ze postapit wlasciwie, ze
wymagato to od niego odwagi. Nalezy zapewni¢ go o dyskrecji 1 nie ujawnia¢ jego danych
osobowych (chyba, Ze jest to na prosbe policji).

10. Sporzadzenie dokumentacii z zajscia

1) Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Jezeli rozmowa byla np. w
obecnosci innego nauczyciela powinien on réwniez ja podpisac. Jezeli zabezpieczono jakie$
dowody, powinny by¢ zataczone do dokumentacji.

11. Powiadomienie sadu rodzinnego i policji

1) W przypadku, gdy rodzice odmawiaja wspolpracy ze szkotg lub nie stawiajg si¢ do szkoty, a
uczen - sprawca nie zaniechal dotychczasowego postepowania, konieczne jest zawiadomienie
o sprawie sadu rodzinnego, w szczego6lnosci, kiedy pojawiaja si¢ informacje o innych
przejawach demoralizacji ucznia. Podobnie postepuje si¢, gdy szkota wykorzysta wszystkie
dostepne $rodki, a uczen nie wykazuje poprawy zachowania.

2) W wypadku bardzo drastycznych aktow agresji z naruszeniem prawa dyrektor szkoty zgtasza
ten fakt policji, ktéra prowadzi dalsze dziatania.
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Zatacznik nr 14

Zasady i procedury post¢epowania nauczycieli i innych pracownikow szkoly
w przypadku podejrzenia dostepu maloletnich do tresci szkodliwych,
niepozadanych i nielegalnych.

Podstawy prawne uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256 kk, art.
257. Statut szkoty, regulamin szkoty.

Rodzaj zagrozenia objetego procedurg

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych 1
niebezpiecznych dla zdrowia (pornografia, tre§ci obrazujace przemoc, promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologi¢ faszystowska i dziatalnos¢
niezgodng z prawem, nawolujace do samookaleczen i samobdjstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci 1 mlodziezy do organizacji nielegalnych 1
terrorystycznych).

Telefony/kontakty alarmowe krajowe

Zglaszanie nielegalnych tresci: www.dyzurnet.pl, numer alarmowy 112, policja 997
Sposéb postepowania w przypadku wystapienia zagrozenia

Opis okolicznosci, analiza, zabezpieczenie dowodow

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia begdzie zalezna od
tego, czy:

1) tresci te mozna bezposrednio powigzac z uczniami danej szkoty,

2) tresci nielegalne lub szkodliwe nie maja zwigzku z uczniami danej szkoty, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami

niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu), znalezione w
internecie lub w komputerze dziecka. Zabezpieczenie dowodow jest zadaniem rodzicow lub
opiekunow prawnych dziecka, w czynnosciach tych moze wspomagaé ich przedstawiciel
szkoty posiadajacy odpowiednie kompetencje techniczne.

W pierwszym przypadku (1) rozwigzanie lezy po stronie szkoty, za§ w drugim nalezy rozwazy¢
zgloszenie incydentu policji oraz poinformowac o nim serwis Dyzurnet (dyzurnet.pl).

Identyfikacja sprawcy(-0w)

W identyfikacji sprawcéw kluczowa role odgrywaja zgromadzone dowody. W procesie
udostepniania nielegalnych i szkodliwych tre§ci matoletnim biorg udzial na ogoét: tworca tresci
— np. pornograficznych oraz osoby, ktore udostepnity je dziecku. Czgsto sa nimi réwiesnicy —
uczniowie tej samej szkoly czy klasy, dzieci sgsiadéw. Konieczne jest poinformowanie
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wszystkich rodzicow/prawnych opiekundéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli
ich dzieci.

Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly

W przypadku udostepniania przez ucznia tresci opisanych wczesniej jako szkodliwe nielegalne
1 niebezpieczne dla zdrowia nalezy przeprowadzi¢ z nim rozmowe na temat jego postepowania
1w jej trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez niego dziatan.

Dziatania szkoty powinny koncentrujac si¢ na aktywnosciach wychowawczych. W przypadku
upowszechniania przez sprawcow tresci nielegalnych (np. pornografii dziecigcej) nalezy ztozy¢
zawiadomienie o zdarzeniu na policji.

Dzialania wobec ofiar zdarzenia

Dzieci — ofiary i $wiadkow zdarzenia — poczawszy od pierwszego etapu interwencji otacza si¢
opieka psychologiczno-pedagogiczng.

Rozmowa z dzieckiem przeprowadza si¢ z uwzglednieniem jego komfortu psychicznego, z
poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z tre§ciami
nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike. W trakcie rozmowy nalezy
ustali¢ okoliczno$ci uzyskania przez ofiar¢ dostgpu do ww. treSci. Nalezy koniecznie
powiadomi¢ rodzicéw lub opiekunow prawnych ofiary o zdarzeniu i uzgodni¢ z nimi
podejmowane dziatania i formy wsparcia dziecka.

Dziatania szkoty w takich przypadkach powinna cechowaé poufnos¢ i empatia w kontaktach
ze wszystkimi uczestnikami zdarzenia oraz osobami udzielajagcymi wsparcia. W przypadku
kontaktu dziecka z treSciami szkodliwymi nalezy doktadnie zbada¢ sposob, w jaki do niego
doszto. Poszukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie ich dziecku przez
innych moze by¢ oznaka niepokojacych incydentdw ze Swiata rzeczywistego, np. kontaktow z
osobami handlujagcymi narkotykami czy udzialu w procesie rekrutacji do sekty lub innej
niebezpiecznej grupy

Aktywnosci wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary
— w klasie czy szkole — podejmowane sg dziatania edukacyjne i wychowawcze.

Wspolpraca z policja i sadami rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materialdow pornograficznych z
udzialem nieletniego lub prob uwiedzenia matoletniego w wieku do 15 lat przez osobe dorosta,
szkota — w porozumieniu z rodzicami dziecka — niezwlocznie powiadamia policje.

Wspolpraca ze stuzbami i placowkami specjalistycznymi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywotaé potrzebe skorzystania
przez ofiar¢ ze specjalistycznej opieki psychologicznej. Decyzja o takim kontakcie i
skierowaniu na terapi¢ musi zosta¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.
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Zatacznik nr 15

Zasady i procedury postepowania nauczycieli i innych pracownikow w
przypadku naruszenia prywatnosci dotyczace nieodpowiedniego badz
niezgodnego z prawem wykorzystania danych osobowych lub wizerunku

dziecka badz pracownika
Podstawy prawne uruchomienia procedury

Kodeks karny, art. 190a, RODO 30.
Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub pracownika szkoty poprzez
nicodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka albo pracownika szkoty. Podszywanie si¢ pod inng osobg, wykorzystywanie jej
wizerunku lub danych osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowe;j jest
w $wietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest przejecie profilu na portalu
spoteczno$ciowym w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np.
publikacja zdje¢ intymnych badZ fotomontazu), szantazowania (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdj¢¢ badz tresci naruszajacych reputacje¢ ofiary),
dokonania zakupow i innych transakcji finansowych (np. w sklepach internetowych na koszt
ofiary).

Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.

Sposob post¢gpowania w przypadku wystapienia zagrozenia - Przyjecie zgloszenia i
ustalenie okolicznosci zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy — uczniowie lub rodzice powinni
skontaktowac si¢ z dyrektorem szkoty, wychowawcg lub osoba odpowiedzialng za koordynacje
dzialan zwigzanych z bezpieczenstwem cyfrowym na terenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie danych osobowych
wykorzystanie wizerunku dziecka dochodzi ze strony dorostych 0sob trzecich, rodzice powinni
skontaktowac¢ si¢ bezposrednio z policja 1 powiadomi¢ o tym szkot¢ (zgodnie z Kodeksem
karnym $ciganie nastgpuje wowczas na wniosek pokrzywdzonego). Istotne dla $cigania
sprawcy jest uzyskanie dowodow potwierdzajacych, ze sprawca zmierzat do wyrzadzenia
ofierze szkody majatkowej lub osobiste;.

Opis okolicznosci, analiza, zabezpieczenie dowodow

W pierwszej kolejnos$ci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego z
prawem dzialania — w formie elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktorej
udostepniony zostatl wizerunek dziecka, konwersacja w komunikatorze, SMS). Rownolegle
nalezy dokona¢ zmian tych danych identyfikujacych, ktore zaleza od ofiary, tj. haset i loginow
lub kodéw dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatno$ci — w dziataniu tym powinna wspiera¢ ucznia osoba dorosta.

Jesli wykradzione dane zostaly wykorzystane w celu naruszenia dobrego wizerunku ofiary
badz w innych celach niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan i
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usuni¢cia ich skutkow, takze tych widocznych w Internecie. Likwidacja stron internetowych
czy profili w portalach spoleczno$ciowych, ktéra wymagaé bedzie interwencji w zebrane
dowody, musi odbywac¢ si¢ za zgoda policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagaja incydenty kradziezy tozsamos$ci w celu postuzenia si¢ nig np. podczas zakupu
towarow online lub dokonania transakcji finansowych. W tym przypadku nalezy skontaktowaé
si¢ ze sklepem lub pozyczkodawca i wyjasni¢ charakter zdarzenia. O czynach niezgodnych z
prawem nalezy powiadomi¢ policje.

Identyfikacja sprawcy(-0w)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawce oraz potwierdzaja, ze
sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej, zabezpiecza si¢ i
przekazuje policji. W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna policja.

W przypadku znanego sprawcy, ktory jednak nie dziatal z powyzszych pobudek, szkota dazy
do rozwigzania problemu w ramach dziatan wychowawczo-profilaktycznych uzgodnionych z
rodzicami.

Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu z rodzicami
— podja¢ dzialania wychowawcze, zmierzajace do u$wiadomienia nieodpowiedniego i
nielegalnego charakteru czynéw, jakich dokonat. Jednym z elementow takich dziatan powinno
by¢ zado$¢uczynienie osobie poszkodowane;.

Celem tych dziatan powinno by¢ nie tylko nabycie przez ucznia odpowiedniej wiedzy na temat

wagi poszanowania prywatnosci w codziennym zyciu, ale trwata zmiana jego postawy na
prezentujaca szacunek wobec cudzego wizerunku i prywatnosci. Dziatania takie szkota
podejmuje niezaleznie od powiadomienia policji/sadu rodzinnego.

Dyrekcja szkoly podejmuje decyzje w sprawie powiadomienia o incydencie policji, biorgc
pod uwage rodzaj czynu oraz wiek sprawcy, jego dotychczasowe zachowanie, postawe po
odkryciu incydentu, opinie wychowawcy 1 pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

Dzialania wobec ofiar zdarzenia

Nieletnig ofiare incydentu nalezy otoczy¢ — w porozumieniu z rodzicami/opiekunami
prawnymi — opieka psychologiczno-pedagogiczng (jesli jest taka potrzeba) i powiadomi¢ o
dziataniach podjetych w celu usunigcia skutkéw dziatania sprawcy (np. usunigcie z Internetu
intymnych zdj¢¢ ofiary, zablokowanie dostepu do konta w portalu spotecznosciowym). Jesli
kradziez tozsamos$ci badz naruszenie dobrego imienia ofiary jest znane tylko jej 1 rodzicom,
szkota powinna zapewni¢ poufno$¢ dziatan, tak aby informacje narazajace ofiar¢ na naruszenie
wizerunku nie byly rozpowszechniane.

Dzialania wobec swiadkow

Gdy kradziez tozsamosci badZ naruszenie dobrego imienia ofiary jest znane szerszemu gronu

uczniéow szkoty, podejmuje si¢ wobec nich dzialania wychowawcze, zwracajace uwage na
negatywng ocen¢ narazania na uszczerbek wizerunku ucznia — kolezanki lub kolegi — oraz
odpowiedzialno$¢ prawna.
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Wspolpraca z policjq i sadami rodzinnymi

Gdy naruszenie prywatnosci czy wytudzenie lub kradziez tozsamosci skutkuja wyrzadzeniem
ofierze szkody majatkowej lub osobistej, rodzice ucznia powinni o tym powiadomi¢ policje.

Wspolpraca ze stuzbami i placowkami specjalistycznymi

W przypadku koniecznos$ci podejmowania dalszych dzialan pomocowych wobec ofiary,
mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami/opiekunami prawnymi, do
placéwki specjalistycznej, np. terapeutyczne;.

Zatacznik nr 16

Zasady i procedury post¢powania w przypadku nawiazywania przez
maloletnich niebezpiecznych kontaktow w Internecie — uwodzenie,
zagrozenie pedofilia.

Podstawy prawne uruchomienia procedury

Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1.
Rodzaj zagrozenia obje¢tego procedurg (opis)

Zagrozenie obejmuje kontakt osoby dorostej z matoletnia w celu zainicjowania znajomosci
prowadzacych do wytudzenia poufnych informacji, nawigzania kontaktow seksualnych,
sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i1 zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).

Telefony alarmowe krajowe

Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/

Telefon dla rodzicow 1 nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100,
https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801 615 005
Sposéb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Osobami najczesciej zglaszajacymi omawiany problem sg rodzice/opiekunowie prawni
dziecka lub osoby ,,Scigajace pedofili”. W pierwszym przypadku informacja trafia najpierw do
szkol, w drugim — na policje. Zdarza si¢, ze informacja uzyskiwana jest ze Srodowiska
rowiesnikow ofiary. Kluczowe znaczenie w dzialaniach szkoty ma czas reakcji — szybkos$¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje realizacji
kontaktu online, przeradzajacego si¢ w zachowania w §wiecie rzeczywistym: uwiedzenie 1
wykorzystanie seksualne, kidnaping, a takze wyludzenie pienigdzy czy przedmiotéw duzej
wartosci.

W przypadku niebezpiecznych kontaktéw inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnos$ci seksualnych.

Opis okolicznosci, analiza, zabezpieczenie dowodéow
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Nalezy zidentyfikowac i1 zabezpieczy¢ w szkole, w formie elektronicznej, dowody dziatania
dorostego sprawcy uwodzenia (zapisy rozméw w komunikatorach czy na portalach
spotecznosciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednocze$nie bezzwlocznie nalezy zawiadomi¢ policje o wystgpieniu zdarzenia.
Identyfikacja sprawcy(-0w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w celu dotarcia
do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom $cigania, m.in.
zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje
1 mozliwosci szkoty w wigkszos$ci przypadkéw uwodzenia przez Internet.

Dzialania wobec sprawcow ze szkoly/spoza szkoly

Nie nalezy podejmowacé aktywnosci zmierzajacych bezposrednio do kontaktu ze sprawca.
Zadaniem szkoty jest zebranie dowodow i opieka nad ofiarg i ewentualnymi $wiadkami.

Dzialania wobec ofiar zdarzenia

W kazdym przypadku proéby nawigzania niebezpiecznego kontaktu — np. w celu werbunku do

sekty lub grupy promujacej niebezpieczne zachowania, a takze rekrutacji do grupy
terrorystycznej — nalezy przede wszystkim zapewni¢ ofierze opieke psychologicznag i poczucie
bezpieczenstwa. Podobnego wsparcia nalezy udzieli¢ w przypadku zaobserwowania zachowan
ucznidw zagrazajacych ich zdrowiu 1 zyciu (samookaleczenia, zazywanie substancji
psychoaktywnych), bowiem zachowania te moga by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg pltynacg z
Internetu nalezy powiadomi¢ rodzicow.

Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca
psychologiczno-pedagogiczna we wspolpracy szkoly z rodzicami/opiekunami prawnymi. W
trakcie rozmowy z dzieckiem prowadzonej z uwzglednieniem jego komfortu psychicznego
przez wychowawce/pedagoga/psychologa/pracownika szkoly, do ktoérego dziecko ma
szczegblne zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy i przekazac je
policji. Trzeba upewnic sig, ze kontakt ofiary ze sprawca zostal przerwany, a dziecko odzyskato
poczucie bezpieczenstwa.

Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka, w ktorej tkwic
moze zrodto poszukiwania kontaktow w Internecie. Dziecku nalezy udzieli¢ profesjonalne;j
opieki terapeutycznej i/lub lekarskie;.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane z rodzicami/opiekunami
prawnymi i inicjowane za ich zgoda.

Dzialania wobec swiadkow

Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy doceni¢ jego prospoteczna
postawe.

Wspolpraca z policja i sadami rodzinnymi

W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwodzenia dziecka do lat 15 —
obowiazkiem szkoty jest powiadomienie policji lub sagdu rodzinnego.
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Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje si¢ — w porozumieniu
z rodzicami/opiekunami prawnymi — skierowanie ofiary na terapi¢ do placoéwki
specjalistycznej opieki psychologiczne;.

Zatacznik nr 17
Zasady i procedury post¢epowania w przypadku informacji o sektsingu,
prowokacyjnych zachowaniach i aktywnosci seksualnej w celu osiagniecia

dochodu przez maloletnich
Podstawy prawne uruchomienia procedury

Kodeks karny — art. 191a, art. 202 § 1-4c.
Rodzaj zagrozenia objetego procedurg

Seksting to przesylanie wiadomosci droga elektroniczng w formie wiadomosci MMS Ilub z
wykorzystaniem roznych aplikacji i komunikatorow albo publikowanie np. na portalach
(spotecznosciowych) prywatnych tresci, gtéwnie zdje¢ lub filméw, o kontekscie seksualnym,
erotycznym.

Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

W przypadku sekstingu zgloszen dokonujg gtéwnie rodzice lub opiekunowie prawni dziecka —
ofiary. Czasami informacja dociera do szkoly bezposrednio od ucznia lub z grona bliskich
znajomych dziecka. W rzadkich wypadkach nauczyciele i1 inni pracownicy szkoty sami
identyfikuja takie zdarzenia w sieci. Delikatny charakter sprawy, a takze odpowiedzialno$¢
karna sprawcy, wymagaja zachowania daleko posuni¢tej dyskrecji 1 profesjonalnej reakc;ji.
Niekiedy zgloszenia dokonujg ofiary lub osoby je znajace.

Opis okolicznosci, analiza, zabezpieczenie dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja konieczno$cig realizacji
zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materialow o charakterze seksualnym nastepuje tylko w ramach zwigzku
miedzy dwojgiem rowiesnikoOw. Materiaty nie ulegly rozprzestrzenieniu dale;.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane wigkszej liczbie osob, jednak
nie dochodzi do cyberprzemocy na tym tle. Mlodziez traktuje material jako form¢ wyrazenia
siebie.

Rodzaj 3. Materiaty zostaty rozestane wigkszej liczbie 0sob (bez wzgledu na intencje) i na tym
tle dochodzi do cyberprzemocy.

Identyfikacja sprawcy (-0w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki zabezpieczeniu dowodoéw —
przesytanych zdje¢ czy zrzutow ekranoéw portali, w ktoérych opublikowano zdjecie(-a). W
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niektorych przypadkach seksting moze nosi¢ znamiona przestgpstwa zwigzanego z produkcija
oraz rozpowszechnianiem materialow pornograficznych z udzialem osoby matoletniej (ponizej
18. r.z.) — art. 202 § 3 i 4 kk, dlatego skrupulatno$¢ i wiarygodno$¢ dokumentacji ma duze
znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji, szczegélnie w $rodowisku
réwiesniczym ofiary.

Dzialania wobec sprawcow zdarzenia ze szkoly/spoza szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty, gdzie
zostang im przedstawione dowody ich aktywnosci. Niezaleznie od zakresu negatywnych
zachowan 1 dziatan, wszyscy sprawcy powinni otrzyma¢ wsparcie pedagogiczne i
psychologiczne. Konieczne sg takze rozmowy ze sprawcami w obecnosci ich rodzicoéw
zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki psychologiczno-
pedagogicznej nie sg konieczne, jednak istotne jest pouczenie sprawcow zdarzenia, ze dalsze
rozpowszechnianie materialtbw moze by¢ nielegalne 1 bedzie mialo powazniejsze
konsekwencje, w tym prawne.

Rodzaj 2. Niektére tego typu materialy moga zostaé uznane za pornograficzne, w takim
wypadku na dyrektorze szkoty/placowki cigzy obowigzek zgloszenia incydentu policji.
Rozpowszechnianie materiatéw pornograficznych z udzialem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor szkoty/placowki jest
zobowigzany do zgloszenia incydentu policji i/ lub do sadu rodzinnego. Wszelkie dziatania
wobec sprawcow incydentu powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy dodatkowo zastosowaé
procedurg: cyberprzemoc.

Dzialania wobec ofiar zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku rowiesniczym pierwsza reakcja
szkoty 1 rodzicow, oprocz dokumentacji dowodow, jest otoczenie opieka psychologiczno-
pedagogiczng ofiary oraz zaproponowanie odpowiednich dzialan wychowawczych. Rozmowa
na temat identyfikacji potencjalnego sprawcy powinna by¢ realizowana z uwzglgdnieniem
komfortu psychicznego dziecka — ofiary sekstingu, z jego poszanowaniem.

Dzialania wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku roéwiesniczym, np. poprzez

media spoleczno$ciowe czy MMS, wsrod uczniow tej samej szkoty lub klasy lub publikacje na
portalu spotecznosciowym, szkota podejmuje dziatania wychowawcze, uswiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary osoéb, ktére go
stosuja.

Wspolpraca z policja i sadami rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze pornografii dziecigcej (co
jest wykroczeniem $ciganym z urz¢du) kierownictwo szkoly powiadamia o tym zdarzeniu
policje lub sad rodzinny.
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Wspolpraca ze stuzbami spolecznymi, placowkami specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okaza¢ si¢ konieczny w indywidualnych
przypadkach. O skierowaniu do nich decyzje¢ powinien podja¢ psycholog/pedagog szkolny
wspolnie z rodzicami/opiekunami prawnymi ofiary.

Zatacznik nr 18
Zasady i procedury post¢epowania w przypadku stwierdzenia lamania

prawa autorskiego
Podstawy prawne uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks cywilny.
Rodzaj zagrozenia obje¢tego procedurg

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen
(tzw. copyright trolling).

Sposob postepowania w przypadku wystapienia zagrozenia
Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

W zaleznos$ci od okolicznosci oraz skali problemu zdarzenie moze zosta¢ zgloszone w sposob
nieformalny (ustnie, telefonicznie, pocztg elektroniczng, na zamknietym lub publicznym forum
internetowym, na pi§mie w postaci wezwania podpisanego przez domniemanego uprawnionego
lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu pozwu lub innego pisma
urzedowego, np. wezwania z policji lub prokuratury). Przyjecie zgtoszenia dokonanego w
sposob nieformalny powinno zaowocowaé powstaniem bardziej formalnego $ladu, w postaci
np. notatki stuzbowej, zakomunikowania przetozonemu itd., w zaleznosci od wagi sprawy. Na
wstepnym etapie nalezy przede wszystkim unika¢ wdawania si¢ w argumentacje¢, pochopnego
przyznawania roszczen lub spelniania zadan, pigtnowania domniemanych sprawcow itd. bez
ustalenia wszystkich okoliczno$ci sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo
autorskie jest regulacja skomplikowana, a sady decyduja w sprawach o naruszenie praw
autorskich czegsto w bardzo odmienny sposob, dlatego w wiekszos$ci przypadkéw uzyskanie
fachowej pomocy prawnej jest wysoce wskazane.

Przyjecie zgloszenia i ustalenie okolicznos$ci zdarzenia

Najczgstszym przypadkiem, w ktorym szkota moze zetkng¢ si¢ z problemem naruszenia praw
autorskich, jest uzycie materialdéw prawnie chronionych na stronach internetowych szkoty, poza
zakresem dozwolonego uzytku, przez jej pracownikéw badz uczniéw. W przypadku naruszen
dokonanych przez ucznidéw, szkota nie moze wystgpowa¢ w roli sedziego — dochodzenie
roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na kazdym etapie skupi¢
si¢ na swojej roli edukacyjno-wychowawczej poprzez realizacj¢ podstawy programowej w tym
zakresie oraz organizacj¢ pogadanek na temat praw autorskich, zwracajac przy tym uwagg, ze
powinny one rzeczowo i konkretnie informowac, jakie czyny sag dozwolone, a jakie zabronione
prawem.
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Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zebra¢ informacje przede wszystkim o:

* osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy faktycznie przystuguja jej
prawa autorskie do danego utworu, czy posiada wazne pelnomocnictwo itd.);

* wykorzystanym utworze (czy faktycznie jest chroniony przez prawo autorskie, w jakim
zakresie zostat wykorzystany i czy zakres ten miesci si¢ w zakresie posiadanych licencji lub
dozwolonego uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zglaszajagcego lub inne osoby.
Jezeli np. powotuje si¢ on na toczace si¢ w sprawie postepowanie karne, nalezy podja¢ kontakt
z odpowiednimi stuzbami w celu ustalenia, czy takie postgpowanie faktycznie si¢ toczy, czego
doktadnie dotyczy i jaka jest w nim rola poszczegdlnych osob. Taki kontakt najlepiej
przeprowadza¢ za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie mialy miejsce i czy
przedstawiane tam dowody nie zostaty zmanipulowane.

Identyfikacja sprawcy(-0w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady, z inicjatywy samego
uprawnionego przed sadami, a w przypadku naruszen stanowigcych przestepstwo dodatkowo
zaangazowane mogg by¢ policja i prokuratura. Szkota nie powinna wyrecza¢ tych organéw w
ich obowigzkach ani tez wkracza¢ w ich kompetencije.

Powinna natomiast skupi¢ si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac
okoliczno$¢ zgtoszenia rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢
moze 1 wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak faktycznie
prawo reguluje konkretne kwestie.

Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam uprawniony (tzn. autor lub
inna osoba, ktorej przystuguja prawa autorskie). Szkota powinna natomiast podja¢ dziatania o
charakterze edukacyjno-wychowawczym, polegajace na obszernym wyjasnieniu, na czym
polegalo naruszenie, oraz przekazaniu wiedzy, jak do naruszen nie dopusci¢ w przysztosci.

Dzialania wobec ofiar zdarzenia

Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen, nalezy rozwazy¢ mozliwos¢
wystgpienia w roli mediatora, aby stosownie do okolicznos$ci utatwi¢ stronom ugodowe lub
kompromisowe zakonczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest osoba ze
szkoty, autorytet szkoty moze pomdc w sktonieniu sprawcy do zaprzestania naruszen. Z kolei
w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota moze pomodc sprawcy w
doprowadzeniu do zaniechania naruszen i naprawienia ich skutkoéw bez niepotrzebnej eskalacji
sporu.

Dzialania wobec swiadkow

Stosownie do okolicznos$ci, nalezy samodzielnie zebra¢ zeznania lub zadba¢, aby zostaty one
zebrane przez uprawnione organy.
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Wspolpraca z policja i sadami rodzinnymi

Poniewaz dochodzenie roszczen z tytulu naruszen zalezy od decyzji uprawnionego, to

uprawniony musi samodzielnie zdecydowa¢ czy zawiadamiac policje lub sktada¢ powddztwo.
Stosownie do wskazanej wyzej roli mediatora szkota powinna przede wszystkim zaangazowaé
si¢ w utatwienie zakonczenia sporu bez nadmiernej jego eskalacji.

Wspolpraca ze stuzbami spolecznymi i placowkami specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autorskiego, w tym w Internecie, dla
wszystkich zainteresowanych oséb w szkole.

Wspolpraca z dostawcami Internetu i operatorami telekomunikacyjnymi

Zaleznie od okolicznos$ci moze by¢ wskazana asysta sprawcy badz ofiary podczas kontaktu z
tego typu podmiotami, np. w celu zablokowania dostgpu do utworu umieszczonego w
Internecie z naruszeniem prawa. Ponadto, stosownie do przepisOw prawa, tego typu
ustlugodawcy moga zosta¢ zobowigzani do przekazania szczegdtow dotyczacych naruszenia
dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne postanowienie sgdowe).

Zatacznik nr 19
Zasady i procedury postepowania w przypadku stwierdzenia bezkrytycznej
wiary w tresci zamieszczone z Internecie, nieumiejetnosci odrozniania tresci

prawdziwych od nieprawdziwych, skutkow szkodliwosci reklam.
Podstawy prawne uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. 2020, poz. 910, z pdzn. zm.).
Rodzaj zagrozenia obje¢tego procedurg (opis)

Brak umiejetnosci odrozniania informacji prawdziwych od nieprawdziwych publikowanych w

Internecie, bezkrytyczne uznawanie za prawdg¢ tez publikowanych na forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze do
zagrozen zycia 1 zdrowia (np. stosowania wyniszczajacej diety, samookaleczen), skutkowac
rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z fatszywych informacji),
utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie z
upraszczajacych i zawezajacych wiedze nieprofesjonalnych opracowan), a takze do utrwalania
si¢ u ucznia ambiwalentnych postaw moralnych. Dzialania majace na celu wyposazenie
ucznidow w kompetencje pozwalajace na radzenie sobie z dezinformacja i krytyczne podejscie
do informacji powinny by¢ elementem edukacji prowadzonej dla calej spoteczno$ci szkolne;j,
nie tylko w ramach realizacji zapisow podstawy programowe;.

Sposéb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgloszenia i1 ustalenie okoliczno$ci zdarzenia Uczniowie nieumiejacy odrdzniaé
prawdy od fatszu informacji publikowanych w Internecie powinni by¢ identyfikowani przez
nauczycieli 1 wychowawcow w trakcie lekcji wszystkich przedmiotow. Czesto niepozadana
postawa ujawnia si¢ podczas przygotowania prac domowych i jest stosunkowo tatwa do
zidentyfikowania przez oceniajacego je nauczyciela. Procedury interwencyjne maja
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uzasadnienie w przypadku wuczniow podejmujacych zachowania ryzykowne (np.
autodestrukcyjnych lub stosujacych ryzykowne diety itp.).

Opis okolicznosci, analiza, zabezpieczenie dowodow

Poslugiwanie si¢ nieprawdziwymi informacjami zaczerpni¢tymi z Internetu w procesie
dydaktycznym — podczas lekcji lub w zadaniach domowych — kazdorazowo powinno by¢
zauwazone przez nauczyciela, przeanalizowane i skomentowane.

Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkoly

Wystarczajgca reakcja jest opublikowanie sprostowania nieprawdziwych informacji i — w
miar¢ mozliwo$ci — rozpowszechnienie go w Internecie, na portalach o zblizonej tematyce.

Dzialania wobec ofiar zdarzenia i Swiadkow

Szkota powinna prowadzi¢ dziatania profilaktyczne — edukacj¢ medialng (informacyjna), np.
w trakcie zaje¢ nieinformatycznych (np. historii, jezyka polskiego) przez wszystkie lata nauki
ucznia w szkole lub podczas lekcji ukierunkowanych na zdobywanie przez dzieci i mtodziez
kompetencji cyfrowych. Edukacja medialna moze by¢ prowadzona réwniez na zajeciach
pozalekcyjnych.

Dziatania majace na celu zapobieganie angazowaniu si¢ mtodziezy w zachowania
autodestrukcyjne powinny by¢ zaplanowane w ramach programu profilaktycznego szkoty
oraz skierowane od ogo6tu uczniow (profilaktyka uniwersalna).
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