Szkolne standardy bezpieczenstwa online

Internet moze by¢ bezpiecznym miejscem pracy, edukacji 1 rozrywki a jest to mozliwe dzigki
znajomos$ci zagrozen 1 stosowaniu zasad bezpieczenstwa. Podstawowe elementy

funkcjonujacego w Szkole Podstawowej systemu bezpieczenstwa ucznidow w sieci to:
1. Bezpieczna infrastruktura informatyczna:

* bezpieczny dostep do sieci Wi-Fi;
« filtrowanie tres$ci dzigki odpowiednie skonfigurowanym regutom dostepu do sieci;
* bezpieczny dostep do dokumentacji szkolnej;

* opracowane zasady ochrony danych osobowych
2. Kompetentny personel:

* uczulanie nauczycieli na problem bezpieczenstwa dzieci w Sieci;

* podnoszenie wiedzy nauczycieli w zakresie bezpieczenstwa w Sieci.
3. Dzialania profilaktyczne wobec uczniow:

* przedstawianie uczniom rodzajow zagrozen, jakie niesie ze soba korzystanie z Internetu
(uzaleznienie od Internetu i gier komputerowych, kontakt z osobami niebezpiecznymi,
dostep do tresci sprzecznych z normami wychowania, nieumiejetnos¢ odrozniania
rzeczywisto$ci wirtualnej od $wiata realnego, przestgpczos¢, nieuczciwosc);

* upowszechnianie zasad bezpiecznego 1 wlasciwego zachowywania si¢ w Internecie,
gléwnie poprzez promowanie internetowej etykiety;

 wyrabianie postawy dystansu wobec przekazow elektronicznych 1 krytycyzmu wobec
tresci informacji;

* wyrabianie umiej¢tnosci klasyfikowania i wartosciowania wiadomosci zdobytych w
Internecie;

* uSwiadamianie uczniom faktu, ze anonimowos$¢ w Sieci jest tylko pozorna;

* pokazywanie korzysci wyptywajacych z wtasciwego korzystania z Sieci



 promowanie wsrdéd ucznidow, rodzicoOw i nauczycieli akcji 1 programdéw o réznym zasi¢gu

na rzecz bezpiecznego Internetu.
4. Swiadomi i wspélpracujacy rodzice:

* uSwiadamianie rodzicom ich decydujacej roli w zakresie kontroli nad sposobami
korzystania przez dziecko z Internetu;
* zapoznanie rodzicOw ze sposobami kontrolowania i ograniczania dostgpu dziecka do

wybranych, niepozadanych tresci.
5. Przygotowane i stosowane procedury reagowania w nastepujacych sytuacjach:

e cyberprzemoc

e naduzywania Internetu
e uwodzenie

e seksting

e szkodliwe tresci w szkole

Dzialania podejmowane w Szkole Podstawowej w D¢binie

Program profilaktyczno-wychowawczy przyjety w szkole uwzglednia dziatania edukacyjne
dotyczace bezpieczenstwa w Internecie.
W ramach e-bezpieczenstwa w Szkole Podstawowej w Debinie, od wielu juz lat,

prowadzonych jest szereg dziatan m.in:

1. Na lekcjach wychowawczych w kazdej klasie przeprowadzane s3 zaj¢cia na ktorych dzieci
i mtodziez otrzymujg konkretne wskazoéwki jak zachowac si¢ bezpiecznie i

odpowiedzialnie w §wiecie Internetu.

2. Na wszystkich przedmiotach w tresci nauczania wplatane sg tematy zwigzane z

bezpieczenstwem w sieci.



3. Szkota wspotpracuje z Poradnig Psychologiczno-Pedagogiczng oraz Komisariatem Policji

w Bychawie:

e organizacja spotkan nauczycieli, dyrektora szkoly oraz rodzicow z zaproszonymi
specjalistami ds. nieletnich, dotyczace zagrozen cyberprzemoca oraz uzaleznienia od
Internetu;

e spotkania mlodziezy szkolnej =z udzialem policjantow, m.in. na temat
odpowiedzialnos$ci nieletnich za popelniane czyny karalne, zasad bezpieczenstwa oraz

sposobow unikania zagrozen zwigzanych z cyberprzemoca;

4. Uczniowie uczestniczg w wydarzeniach takich, jak Europejski Tydzien Kodowania, Dzien
Bezpiecznego Internetu oraz przedsigwzigciach w ramach realizowanych w szkole

projektow eTwinning.



