PROCEDURY REAGOWANIA
NA CYBERPRZEMOC
W SZKOLE PODSTAWOWEJ NR 5 W PIASECZNIE

I. PROCEDURA WOBEC OFIARY CYBERPRZEMOCY

1. Ujawnienie przypadku cyberprzemocy.

Osobq zgtaszajgcq moze byé poszkodowany uczen, jego rodzice lub inni
uczniowie - Swiadkowie zdarzenia, nauczyciele.

Mozliwe jest anonimowe zawiadomienie o aktach przemocy na terenie szkoty,
w tym takze faktu cyberprzemocy, wrzucajqc do ,skrzynki zaufania”
anonimowq informacje o zdarzeniu. Warunkiem powodzenia tej metody jest
przygotowanie uczniéw do jej wprowadzenia tzn. uczulenie uczniéw na fakt,
ze falszywa informacja to takze forma przemocy oraz konsekwentne
reagowanie na zgtaszane problemy.

2. Powiadomienie dyrektora szkoly, pedagoga i/lub psychologa
i wychowawcy.

3. Powiadomienie rodzicow poszkodowanego ucznia o zdarzeniu
i planowanych dzialaniach.
e Odpowiedzialny: wychowawca.

4. Rozmowa z ofiara cyberprzemocy 1i udzielenie wsparcia
psychologicznego.
Dorosli zajmujqgcy sie interwencjq w tej sprawie zapewniajq dziecko, ze
podejmq wszelkie dziatania, ktére pozwolq rozwiqzaé¢ przykrq dla niego
sytuacje.
Dziecko otrzymuje porade, jak sie powinno zachowywaé, by nie prowokowaé
dalszych przesladowan lub ich eskalacje.
e Odpowiedzialni: psycholog i/lub pedagog szkoly

5. Ujawnienie okoliczno$ci zdarzenia (rodzaj materiatu, sposob
rozpowszechniania, ustalenie sprawcéw, swiadkéw zdarzenia).
Opiekq nalezy takze otoczyé swiadkéw uczestniczqcych w ustalaniu przebiegu
zdarzenia. Wazne jest, aby nie narazi¢ ich na zemste i grozby ze strony
sprawcy. Osoba, ktorej uczen zaufal, informujgc o akcie przemocy, ma
obowiqzek postepowac tak, aby swoim zachowaniem i dzialaniem nie narazié¢
Swiadka. Nalezy zapewni¢ swiadka, ze dobrze zrobit zglaszajqc fakt przemocy,
ze wymagalo to od niego wiele odwagi. Swiadkowi gwarantujemy dyskrecje,
nie yjawniamy jego danych, nie konfrontujemy ze sprawcq.
e Odpowiedzialni: wychowawca i/lub psycholog, pedagog

6. Zabezpieczanie dowodow.
Wszelkie dowody powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ date i1 czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli jest
to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu
komérkowego itp.) lub adres strony www, na ktoérej pojawily sie niewtasciwe
tresci czy profil.
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e Odpowiedzialni: nauczyciel informatyki, administrator systemu
informatycznego szkoly

~. Analiza zdarzenia.
e Odpowiedzialni: dyrektor, wychowawca, psycholog i/lub pedagog,
nauczyciel informatyki, administrator systemu informatycznego szkoly

8. Poinformowanie rodzicow poszkodowanego ucznia o efektach
podjetych dzialan, porada i pomoc.
e Odpowiedzialni: dyrektor, wychowawca, psycholog i/lub pedagog

9. Podjecie, wraz z rodzicami, decyzji o powiadomieniu policji i/lub
sadu rodzinnego.
e Odpowiedzialni: dyrektor

10. Zapewnienie pomocy psychologicznej poszkodowanemu uczniowi.
e Odpowiedzialni: psycholog

11. Monitorowanie sytuacji poszkodowanego ucznia.
Po zakonczeniu interwencji nalezy monitorowaé sytuacje ucznia sprawdzajqc, czy
nie sq wobec niego podejmowane dalsze dziatania przemocowe bqdz odwetowe ze
strony sprawcy.

e Odpowiedzialni: wychowaweca, psycholog i lub pedagog

II. PROCEDURA WOBEC SPRAWCY CYBERPRZEMOCY
GDY SPRAWCA JEST UCZEN SZKOLY

1. Rozmowa 2z uczniem (sprawca cyberprzemocy) informujaca
o ujawnionych faktach i przerywajaca dalsze akty cyberprzemocy.
Celem rozmowy powinno byé ustalenie okolicznosci zajscia, wspodlne
zastanowienie sie nad jego przyczynami, skutkami i poszukanie rozwigzania
sytuacji. Sprawca powinien otrzymac jasny i zdecydowany komunikat, o tym,
ze szkotla nie akceptuje zadnych form przemocy. Sprawca powinien zostaé
zobowigzany do zaprzestania swojego dzialania i usuniecia z sieci szkodliwych
materiatéw. Jesli w zdarzeniu brala udzial wieksza grupa uczniéw, nalezy
rozmawiaé z kazdym z nich osobna. Nie nalezy konfrontowaé sprawcy
i ofiary.

e Odpowiedzialni: wychowawca, psycholog i/lub pedagog

2, Powiadomienie rodzicow sprawcy o ujawnionych faktach
cyberprzemocy, omowienie z nimi zachowania dziecka i dalszego
postepowania.

Rodzice powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materiatem dowodowym, a takze decyzjq w sprawie dalszego postepowania.
e Odpowiedzialni: dyrektor, wychowawca

3. Zwolanie rady pedagogicznej i ustalenie konsekwencji wobec
sprawcy cyberprzemocy.
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Konsekwencje w przypadku cyberprzemocy:

Nagana wychowawcy klasy.

Obnizenie oceny semestralnej z zachowania do nieodpowiedniej.
Nagana dyrektora szkoty.

Obnizenie oceny koncoworocznej do oceny nieodpowiedniej lub
nagannej.

Skreslenie z listy uczniow szkoty.

Wazne jest okreslenie sposobu zadoscuczynienia wobec ofiary
cyberprzemocy.

AN N NN

Podejmujqc decyzje o rodzaju kary, nalezy wziqé pod uwage:
- rozmiar i range szkody - czy materiatl zostal upubliczniony w sposob
pozwalajgcy dotrze¢ do niego wielu osobom, czy trudno jest wycofaé
materiat z sieci...
- czas trwania przesSladowania - czy bylo to dlugotrwale dzialanie, czy
pojedynczy incydent
- rodzaj rozpowszechnianego materiatu
- motywacje sprawcy - nalezy sprawdzié, czy dzialanie sprawcy nie jest
dzialaniem odwetowym w odpowiedzi na uprzednio doSwiadczone
przeSladowanie

e Odpowiedzialni: dyrektor, wychowawca

. Powiadomienie ucznia i rodzicow sprawcy o ustalonych przez rade
pedagogiczna konsekwencjach wobec dziecka.

Wspélne z rodzicami opracowanie projektu kontraktu dla ucznia
okreslajgcego zobowiqgzania ucznia, rodzicow i szkoly oraz konsekwencje
nieprzestrzegania przyjetych wymagan i terminy realizacji zadan zawartych
w kontrakcie.

e Odpowiedzialni: wychowawca

Monitoring realizacji ustalen kontraktu.
e Odpowiedzialni: wychowawca

. Zapewnienie pomocy psychologiczno-pedagogicznej uczniowi -
sprawcy.

Praca ze sprawcq powinna zmierza¢ w kierunku pomocy uczniowi
w zrozumieniu konsekwencji swojego zachowania, w zmianie postawy

1 postepowania ucznia.

e Odpowiedzialni: wychowawca, psycholog i /lub pedagog

III. GDY SPRAWCA JEST NIEZNANY

. Po wykonaniu dzialan opisanych w pkt. 1-5 nalezy powiadomié
policje, ktora podejmuje stosowne czynnosci.
e Odpowiedzialny: dyrektor

. Przerwanie aktu cyberprzemocy (zawiadomienie administratora
serwisu w celu usuniecia materialu)
e Odpowiedzialni: wychowawca i/lub informatyk
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