Procedura reagowania w szkole w sytuacji ujawnienia cyberprzemocy

Zapewnienie uczniom bezpieczenstwa w szkole jest jednym z najwazniejszych zadan
placéwki, a w przypadku ujawnienia zjawiska cyberprzemocy wymaga podjecia w szkole

konkretnych dziatan interwencyjnych.

I. Ujawnienie przypadku cyberprzemocy:

Osobg zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice
lub inni uczniowie — swiadkowie zdarzenia, nauczyciele. Niezaleznie od tego, kto zglasza
przypadek cyberprzemocy, procedura interwencyjna obejmuje:

* udzielenie wsparcia ofierze przemocy;
* zabezpieczenie dowodow i ustalenie okolicznos$ci zdarzenia;
» wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy

ucznia.

I1. Ustalenie okolicznos$ci zdarzenia:

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wlasciwie zbadane, zarejestrowane 1 udokumentowane.
1. Jesli wiedze o zajsciu posiada nauczyciel niebedacy wychowawca, powinien przekazad
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.
2. Pedagog szkolny 1 dyrektor wspdlnie z wychowawcag powinni dokona¢ analizy zdarzenia
1 zaplanowac¢ dalsze postgpowanie.
3. Do zadan szkoly nalezy takze ustalenie okolicznosci zdarzenia i ewentualnych swiadkow.
4. Nalezy zadba¢ o udziat nauczyciela informatyki w procedurze interwencyjnej, szczegolnie

na etapie zabezpieczania dowoddw 1 ustalania tozsamosci sprawcy cyberprzemocy.

I11. Zabezpieczenie dowodow:

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowa¢ date 1 czas otrzymania materiatlu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres
strony www, na ktdrej pojawity si¢ szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodow nie tylko ulatwi dalsze postgpowanie dostawcy ustugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rowniez stanowi material,
z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog

szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.



IV. Identyfikacja sprawcy:

1. Szkota podejmuje dziatania majace na celu identyfikacje¢ sprawcy cyberprzemocy.

2. W sytuacji, gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ushugi w celu usuniecia z sieci kompromitujacych lub krzywdzacych materiatow. Do podjgcia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng.

3. W przypadku, gdy zostalo zlamane prawo, a tozsamos$ci sprawcy nie udato sig, ustali¢

nalezy bezwzglednie skontaktowac si¢ z Policja.

V. Dzialania wobec sprawcy cyberprzemocy:

W przypadku gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
pedagog szkolny powinien podja¢ nastepujace dziatania.
1. Przeprowadzenie rozmowy z uczniem, ktorej celem jest ustalenie okoliczno$ci zajscia,
wspolne zastanowienie si¢ nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktoweyj.
2. Omoéwienie z uczniem Skutkow jego postepowania i poinformowanie 0 konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane.
3. Zobowigzanie sprawcy do zaprzestania swojego dziatania i usunigcia z sieci szkodliwych
materialow.
4. Ustalenie ze sprawca sposobow zadoscuczynienia wobec ofiary cyberprzemocy.
- Jesli w zdarzeniu brata udziat wigksza grupa ucznidéw, nalezy rozmawia¢ z kazdym z nich
z 0sobna, zaczynajac od lidera grupy.
- Nie nalezy konfrontowac¢ sprawcy 1 ofiary cyberprzemocy.
- Nalezy powiadomi¢ rodzicow sprawcy i omowi¢ z nimi przebiegu zdarzenia, a takze
zapozna¢ z materialem dowodowym i decyzja w sprawie dalszego postgpowania i podjetych

przez szkote srodkach dyscyplinarnych wobec ich dziecka.

V1. Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy:

Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty, takie
same, jak w przypadku kazdego rodzaju przemocy. Dodatkowo uczen-sprawca moze mie¢ np.
czasowy zakaz korzystania ze szkolnej pracowni multimedialnej w czasie wolnym lub
przynoszenia do szkoty akcesoriow elektronicznych.

Podejmujac decyzje o rodzaju kary, nalezy wzia¢ pod uwage:



* rozmiar 1 range szkody — czy material zostat upubliczniony w sposob pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy
trudno jest wycofa¢ material z sieci itp.;

* czas trwania przesladowania — czy bylo to dlugotrwate dziatanie, czy pojedynczy incydent;

» $wiadomo$¢ popetlianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywd¢ koledze (niektore akty cyberprzemocy popelniane sg
nieSwiadomie lub z niewielkg $wiadomoscig konsekwencji), jak wiele wysitku wilozyt
w ukrycie swojej tozsamosci itp.;

* motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dzialaniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

* rodzaj rozpowszechnianego materiatu.

V1. Dzialania wobec ofiary cyberprzemocy:

1. Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng udzielona
przez pedagoga szkolnego, psychologa lub wychowawce klasy.

2. W strategii dziatan pomocowych uczen-ofiara powinien otrzymac¢ wsparcie psychiczne
oraz porade, jak ma si¢ zachowaé, aby zapewni¢ sobie poczucie bezpieczenstwa i nie
doprowadzi¢ do eskalacji przesladowania.

3. Po zakonczeniu interwencji wychowawca wraz z osoba udzielajaca pomocy monitoruja
sytuacj¢ ucznia sprawdzajac, czy nie sa wobec niego podejmowane dalsze dzialania
przemocowe badz odwetowe ze strony sprawcy.

4. Rodzice dziecka bedacego ofiara cyberprzemocy zostaja poinformowani o problemie,

podjetych dziataniach szkoty i w miarg potrzeb, otrzymuja wsparcie i pomoc specjalistow.

VIII. Ochrona swiadkoéw zglaszajacych zdarzenie:

1. Profesjonalng opieka szkota otacza $wiadkéw zdarzenia uczestniczacych
w ustalaniu przebiegu zaj$cia.

2. Osoba, ktorej uczen zaufal informujac o cyberprzemocy, ma obowigzek postepowac tak, by
swoim zachowaniem i dzialaniem nie narazi¢ $wiadka zgtaszajacego problem.

3. Niedopuszczalne jest konfrontowanie §wiadka ze sprawca, jako metody wyjas$niania
sprawy.

4. Postepowanie interwencyjne wymaga od wyjasniajgcego sprawe dyskrecji i zapewnienia

o nie ujawnianiu danych osobowych $wiadka (chyba, Ze jest to na prosbe policji).

IX. Sporzadzenie dokumentacji z zaj$cia:



1. Pedagog szkolny sporzadza notatke stuzbowg z rozméw ze sprawca, poszkodowanym,
rodzicami oraz $wiadkami zdarzenia. Dokument powinien zawiera¢ dat¢ i miejsce rozmowy,
personalia 0sob bioracych w niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci §wiadka (np. wychowawcy), powinien on podpisac
notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wiaczy¢ do

dokumentacji pedagogicznej (wydruki, opis itp.).

X. Wspélpraca szkoly z Policjg i Sadem Rodzinnym:

1. Jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechal dotychczasowego postepowania, dyrektor szkoly powinien pisemnie
powiadomi¢ o =zaistniatej sytuacji sad rodzinny, szczegélnie jesli do szkoty naplywaja
informacje o innych przejawach demoralizacji dziecka.

2. W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.), a ich
zastosowanie nie przynosi pozadanych rezultatéw, dyrektor powinien zwroci¢ si¢ do sadu
rodzinnego z wnioskiem o podjecie odpowiednich $rodkow wynikajacych z Ustawy
0 postgpowaniu z nieletnimi.

3. W przypadku szczegélnie drastycznych aktow agresji z naruszeniem prawa (np. grozby
karalne, propozycje seksualne itp.), dyrektor szkoty zobowigzany jest zgtosic te fakty policji i
do sadu rodzinnego.
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