Seksting oraz cyberprzemoc — gldwne wyzwania zwiazane z nieumiejetnym uzywaniem
mediow cyfrowych przez mlodziez

Czym jest seksting?

Stowo seksting to zrost angielskich stow sex (seks) 1 texting (czynno$¢ wysytania wiadomosci
SMS). To forma komunikacji elektronicznej, w ktorej przekazem jest seksualnie sugestywny
obraz lub tres¢. Zjawisko dotyczy takze wiadomosci tekstowych i tresci o owym charakterze,
czy niechcianego kontaktu z pornografia przez otrzymywanie, wysytanie, przekazywanie
dalej wiadomosci e-mail z adresami stron o charakterze erotycznym. Wyro6zniamy rowniez
rodzaj sekstingu przy uzyciu wideoczatéw, na ktorych oprocz tradycyjnej pisemnej formy
komunikacji uzytkownicy moga komunikowac si¢ ze soba za pomocg mikrofonu oraz kamery
Internetowej w czasie realnym i w ten sposob prezentowaé zachowania seksualne.

Wraz z rosnaca popularnoscia oraz rozwojem telefonow komorkowych z aparatem
fotograficznym za seksting zacze¢to uznawaé rowniez przesytanie czy odbieranie obrazow
(zdje¢ i filmow) o charakterze seksualnym. Seksting — w konteks$cie prawnym — obejmuje
takze udostepnianie materialdw pornograficznych z udzialem nieletnich. Silnie wigze si¢
rowniez ze zjawiskiem cyberprzemocy w przypadku, gdy materialy rejestrowane w procesie
sekstingu zostaja upublicznione w sieci, co samo w sobie moze stanowi¢ akt agresji
elektronicznej lub otwiera¢ pole do tego typu zachowan ze strony internautow w postaci
kolejnych udostgpnien, komentarzy, przerobek (Wojtasik. 2014, s. 79).

Dlaczego mlodziez szkolna umieszcza wlasne nagie zdjecia w sieci?

Seksting uznawany jest za jedno z najwazniejszych zagrozen spoleczno-wychowawczych
stojacych przed mtodymi ludZzmi korzystajacymi z Internetu (obok pornografii, pedofilii w
sieci, stalkingu 1 innych form cyberprzemocy). Analizujac najwazniejsze powody
umieszczania nagich zdje¢ w sieci, wskaza¢ nalezy na to, ze seksting jest lub moze by¢:

e coraz bardziej powszechng praktyka stuzacg flirtowaniu,

e rodzajem okazywania mito$ci i przywigzania,

o testem zaufania,

e sposobnos$cig do nawigzywania relacji o charakterze seksualnym,

e wolaniem o uwage i odpowiedzig na niskie poczucie wtasnej wartosci,

e checig zdobycia szerszej publicznos$ci, forma akomodacji do $§rodowiska, do ktérego
chcemy aspirowac,

o formg autoprezentacji.



Problem wi¢kszy niz nam si¢ wydaje!

Jak wskazuja wyniki badan prowadzonych wsrdd polskich nastolatkow, w zaleznosci od
przyjetej definicji i metodologii badan problem ten dotyczy od kilku do nawet ponad 40%
dzieci i nastolatkow. 18% mlodziezybioracej udzial w badaniu prowadzonym przez
Uniwersytet Gdanski oraz Fundacjg Dbam o M¢j Zasi¢g zadeklarowala, ze na swoim
smartfonie posiada bardzo duzo zdje¢¢ i materialow o charakterze intymnym, a 11,6%
przyznala wprost, ze przynajmniej raz w zyciu zrobila sobie zdjecie intymne i
upublicznilo w sieci. Z przeprowadzonych badan wynika ponadto, ze 25,5% uczniow
deklaruje rozpowszechnianie tego rodzaju zdjeé¢, przy czym proceder ten zdecydowanie
czesciej uprawiaja chlopcy niz dziewczgta. Przesylanie nagich zdjeé¢ przez Internet (tzw.
nudeskdw) moze mie¢ swoje dalsze negatywne konsekwencje, do ktorych niewatpliwie
zaliczy¢ nalezy szantaz emocjonalny badz wyludzanie $rodkéw finansowych.

Nagie zdjecie ucznia bardzo czgsto moze staé si¢ przyczyng doswiadczania hejtu badz innych
form cyberprzemocy. Za niepokojace dane nalezy uznac te, ktore wskazuja, ze 7,1% uczniow
przyznaje, ze czesto spotykaja si¢ ze skladaniem niemoralnych propozycji przez
Internet, a 5,5% mlodych oséb przyznala, ze umowila si¢ z kim$§ nieznajomym przez
Internet. Z najnowszych badan przeprowadzonych na zlecenie Fundacji Dzieci Niczyje
wynika, ze problem sekstingu dotyczy 11% dziewczat i chlopcow w wieku 15-18 lat. Pod
uwage wzieto wysytanie zdje¢ 1 filmow prezentujagcych czesciowa lub catkowita nagosc.
Znacznie wigcej, bo az 34% badanych przyznato, ze zdarzylo im si¢ otrzymac tego typu
materialy od innych osob. Badanie Fundacji Dajemy Dzieciom Site ujawnito jeszcze jedna,
istotng informacje: chociaz do wysytania erotycznych wiadomos$ci przyznaje si¢ jedynie co
dziesiaty nastolatek, to ponad polowa badanych (58%) stwierdzita, zjawisko sekstingu to nic
ztego (Wojcik, Makaruk, 2014)

Powazne skutki prezentowania nagosci w sieci

Wszyscy powinnisSmy si¢ zgodzi¢ co do faktu, ze umieszczenie przez mtoda osobg nagiego
zdjecia w sieci jest lub moze by¢ dopiero poczatkiem catego szeregu negatywnych
konsekwencji. Do najwazniejszych zaliczy¢ nalezy:

e szykanowanie przez roéwiesnikow, zastraszanie oraz szantaz,

o przesladowanie 1 upokarzanie tych, ktérzy zdecydowali si¢ zamie$ci¢ nagie zdjgcie w
sieci, szczegblnie poprzez rozpowszechnienie zdjecia (materialu video) wsrod
znajomych, wgrywanie ich do Internetu czy poddaniu o$mieszajacym przerobkom,

e przemoc rowiesnicza,

e stres, depresj¢, w ostatecznosci samobdjstwa ofiar sekstingu.



Zjawisko cyberprzemocy

W kontekscie problemu sekstingu warto wspomnie¢ o towarzyszacych mu zachowaniach
cyberprzemocowych: wysmiewaniu, hejcie, pigtnowaniu w klasie i szkole, wykluczeniu z
grupy rowiesniczej. Pozostawiajac za sobg liczne dociekania natury definicyjnej (Pyzalski,
2009) mozna powiedzie¢, ze cyberprzemoc, czyli agresja elektroniczna to celowa forma
przemocy z uzyciem technologii informacyjnych i komunikacyjnych wobec osoby lub grupy
(s. 4). Nie nalezy jednak zawe¢zac zakresu stosowania tego pojecia tylko do przestrzeni w
Internecie. Dotyczy ono takze przemocy z uzyciem telefonow komorkowych, bowiem
komunikaty o charakterze przemocowym przekazywane sg sie¢ SMS-ami czy MMS-ami.
Warto tu zwréci¢ uwage na fakt, ze zjawisko cyberprzemocy w odroznieniu od bardziej
bezposrednich form przemocy réwiesniczej (bullying) cechuje si¢ duza anonimowoscia
sprawcow.

Nowoczesne media sprzyjaja szybkiemu rozpowszechnianiu materialdéw krzywdzacych
innych, a konsekwencje sa niezwykle rozlegle. Krzywda dlugotrwale drgczonego za
posrednictwem mediow elektronicznych dziecka jest czesto trudno rozpoznawalna przez
dorostych. Duzym problemem jest takze powazna trudno$¢ zwigzana z usuwaniem
kompromitujgcych materialdéw. Ze swojej natury agresja elektroniczna moze dotyczy¢ osob
pokrzywdzonych (osoby stabsze, alkoholicy, osoby bezdomne, wykluczone spotecznie),
celebrytow (osoby znane, sportowcy, politycy), catych grup (w zwiazku z posiadaniem
negatywnego stereotypu wobec grupy, agresja ze wzgledu na rasg, przekonania), jak rowniez
przypadkowych osob. Ze wzgledu na odbiorcow tresci najbardziej interesowac nas powinien
tzw. mobbing elektroniczny charakterystyczny dla elektronicznej agresji rowiesniczej
pomiedzy uczniami uczg¢szczajacymi do tej samej klasy badz szkoty. Analizujac
najwazniejsze atrybuty agresji elektronicznej za J. Pyzalskim (2011, s. 9), mozna wskaza¢ na
cztery z nich:

e powtarzalnosc¢,
« intencja skrzywdzenia,
e przewaga sprawcOw nad ofiarg,

e agresja wewnatrz znanej grupy spotecznej (J. Pyzalski, 2009, s.6).

Wyniki badan prowadzonych przez Uniwersytet Gdanski i Fundacje Dbam o MaJj
Z@wsieg jasno wskazuja, ze dzisiejsza polska szkola jest szkola wyraznie uwiklana w
problem przemocy w sieci. Znajomos$¢ zjawiska ksztaltuje sie na wysokim poziomie —
76,9% ucznidw wie, co znaczy pojecie cyberprzemoc. Jednoczesnie az 7,2% z nich spotyka
si¢ z jej przejawami czesto, a 65,1% w sposob sporadyczny. Prowadzone przez Fundacje
Dbam o M9j Z@sigg badania wskazuja rowniez na wyrazng korelacj¢ pomigdzy stosowaniem
cyberprzemocy, a byciem jej ofiara. 58,5% uczniow przyznalo, ze przynajmniej raz w
zyciu bylo ofiara robienia zdj¢¢ bez pozwolenia, a 37,2% doswiadczylo w swoim Zyciu
hejtowania.

Na wyrazny problem cyberprzemocy zwracajg rOwniez uwage sami nauczyciele, bioracy
udziat w zajeciach poswigconych temu zagadnieniu. 58,3% z nich wskazato, ze w zakresie
przeciwdziatania przemocy nalezy wprowadza¢ takie same zasady dla wszystkich szkot.



62,5% jest zdania, ze nalezy budowa¢ lokalne (gminne, powiatowe) programy
wsparcia. Warto wskazaé, ze we wspolczesnej szkole nie tylko uczniowie, ale réwniez
nauczyciele staja si¢ ofiarami cyberprzemocy ze strony uczniéow — 33,5% nauczycieli
wskazalo, ze przynajmniej raz w zyciu doswiadczylo réznych form cyberprzemocy ze
strony uczniow.

Kwestie prawne

Polskie prawo reguluje problem ochrony wizerunku w dwoch aktach prawnych:
e Ustawie o prawie autorskim i prawach pokrewnych
e Kodeksie Karnym.
Jesli np. zamieszczono w sieci zdjgcia 0sob nagich lub w trakcie czynno$ci seksualnej bez ich

zgody, sprawe bada Policja lub prokuratura. Jesli jednak mamy do czynienia z naruszeniem
dobr osobistych, wowczas mozna dochodzi¢ swoich praw na drodze cywilnej. Art. 191a
kodeksu karnego naklada kar¢ nawet do 5 lat pozbawienia wolno$ci na osobe, ktora
upublicznia tego rodzaju materialy, nawet jesli wystepujaca w nich osoba wyrazita zgode na
ich utrwalenie, ale nie wyrazita zgody na ich rozpowszechnianie (czyli uczynienie dostepnym
dla nieoznaczonej grupy odbiorcow). Z kolei art. 202 § 3 kk uznaje za czyn karalny
rozpowszechnianie lub publiczne prezentowanie tresci pornograficznych (zdjgcia, filmy) z
udzialem maloletniego ponizej 15 roku zycia. Sprawcy grozi woéwcezas do 8 lat pozbawienia
wolnosci. Karane jest takze (zgodnie z § 4b) rozpowszechnienia tresci pornograficznych
przedstawiajacych wytworzony albo przetworzony wizerunek maloletniego uczestniczacego
w czynnos$ci seksualnej. Beda to m.in. materiaty oparte na wytworzonym lub przetworzonym
wizerunku dziecka, np. kolaze, fotomontaze, rysunki, grafiki i animacje 3D. W przypadku
tego przestepstwa sprawcy grozi do 2 lat wigzienia.

Do sekstingu dochodzi zazwyczaj migdzy mlodymi osobami planujacymi zwigzek lub w nim
bedacymi, czesto w ,,dowdd mitosci”. Okazuje si¢, ze najbardziej dotknigte sekstingiem sg
dziewczyny naktaniane do niego przez chlopcoéw. Przesylanie nagich zdje¢ za pomoca
Internetu staje si¢ coraz bardziej powaznym problemem widocznym w polskiej szkole — i to
juz w czwartych, piatych klasach szkoty podstawowej. Zwrdo¢my baczniejsza uwage na ten
problem w naszych szkolach. Pamigtajmy, ze przestrzen Internetu jest doskonatym
srodowiskiem do pokazywania tego, czego w §wiecie realnym nigdy by$my nie pokazali.
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