PROCEDURA REAGOWANIA W PRZYPADKU CYBERPRZEMOCY

Cyberprzemoc - przemoc w formie m.in. nekania, straszenia, szantazowania z uzyciem sieci,
publikowania o$mieszajgcych tresci z uzyciem technologii informacyjnych i komunikacyjnych gtéwnie
za posrednictwem internetu i telefonéw komadrkowych. (zrodto: BEZPIECZNA SZKOtA, MEN 2017)

Kazdy pracownik pedagogiczny ma obowigzek przyjgc zgtoszenie i przekazaé je wychowawcy , a pod
jego nieobecnos¢, pedagogowi szkolnemu.

Przypadek cyberprzemocy moze zostac¢ ujawniony przez ofiare, rodzica lub swiadka zdarzenia.
I. Dziatania wobec zdarzenia.

1. Wychowawca/pedagog szkolny przyjmuja zgtoszenie o zdarzeniu, przeprowadzaja rozmowe z osoba
zgtaszajaca i ustalajg okolicznosci zdarzenia.

2. Wychowawca/pedagog szkolny analizuje zdarzenie i na podstawie rozmowy z osobg zgtaszajgcy
ustala osoby w nim uczestniczace.

3. Wychowawca/ pedagog szkolny zabezpiecza dokumentacje cyfrowa: wiadomosci SMS, MMS -y, e
— maile, nagrania z poczty glosowej telefonu, zrzuty ekranu prezentujgce wpisy na stronie
internetowej, komentarze w serwisie spotecznosciowym), opisuje jg, a w sytuacji wskazujgcej na
naruszenie prawa, niezwtocznie zawiadamia policje.

Il. Dziatania wobec uczestnikow zdarzenia.

Aktywnos$¢ wobec ofiar zdarzenia:

1. Wychowawca/pedagog szkolny rozmawia z ofiarg zdarzenia zapewniajgc jej niezbedne wsparcie w
celu odbudowania jej poczucia wartosci i bezpieczeristwa, przekazujac jej jasny komunikat, ze szkota
jest w stanie efektywnie reagowaé w takich sytuacjach.

2. Wychowawca/pedagog szkolny przekazuje ofierze informacje zawierajgcg numery telefonéw,
gdzie moze otrzymac bezptatng pomoc specjalistéw (zatacznik nr 1 do niniejszej procedury).

3. Wychowawca/pedagog szkolny powiadamia rodzicéw poszkodowanego ucznia o zdarzeniu,
jednoczesnie dgzac do natychmiastowego usuniecia z internetu kompromitujgcych i krzywdzgcych
materiatéw, informuje rodzica o mozliwosci ich usuniecia we wspdtpracy z administratorem serwisu
internetowego.

4. Wychowawca/pedagog szkolny przekazuje rodzicowi pakiet informacji zawierajacy telefony i
adresy, gdzie mozna uzyska¢ pomoc prawng i psychologiczng w przypadku wystgpienia
cyberprzemocy (zatgcznik nr 2 do niniejszej procedury).

5. Wychowawca/pedagog szkolny informujg rodzicow o przystugujgcym im prawu zgtoszenia
zdarzenia na Policji.

Aktywnos$¢ wobec sprawcy/sprawcdw zdarzenia:

1. Wychowawca/pedagog szkolny rozmawia ze sprawca/sprawcami zdarzenia, wyjasnia okolicznosci
zaistniatej sytuacji, przekazujgc jasny komunikat o braku akceptacji dla dziatan, jakich
dokonat/dokonali.

2. Wychowawca/pedagog szkolny informuje sprawce/sprawcow o konsekwencjach, jakie mogg by¢
wobec niego/nich wyciggniete, wynikajgcych z regulaminu szkoty.



3. Wychowawca/pedagog szkolny wzywajg sprawce/sprawcow do zaprzestania podejmowania w
przysztosci podobnych dziatan, w tym usuniecia skutkdw swoich dziatar oraz ewentualnego
zadoscuczynienia wobec ofiary.

4. Wychowawca/pedagog szkolny powiadamia rodzicéw sprawcy/sprawcow o zdarzeniu, zapoznaje
ich z materiatami oraz informuje, ze rodzice poszkodowanego majg prawo zgtosi¢ sprawe na policje.

5. Wychowawca/pedagog szkolny obejmuje sprawce/sprawcéw opieky psychologiczno —
pedagogiczng w celu zmiany jego/ich postawy i postepowania.

6. Wychowawca/pedagog szkolny, w sytuacji, gdy sprawca/sprawcy zdarzenia, mimo zastosowanych
procedur i Srodkéw wychowawczych kontynuuje/kontynuuja dziatania naruszajace bezpieczenstwo
lub gdy rodzice odrzucajg wspotprace ze szkota, informuje o powyzszym dyrektora szkoty, a ten
powiadamia sad rodzinny.

Aktywnos¢ wobec swiadkow zdarzenia:

1. Wychowawca przekazuje stanowczy komunikat klasie, ze dziatania sprawcy/sprawcéw nie beda
tolerowane i ze szkota zawsze bedzie reagowac w takich sytuacjach.

2. Wychowaweca/psycholog szkolny zapewnia bezpieczerstwo oraz w razie potrzeby wsparcie
psychologiczne swiadkom zdarzenia zwtaszcza, jesli byli oni osobami ujawniajgcymi cyberprzemoc.

3. Wychowawca przeprowadza analize sytuacji szkolnej ucznia w celu poszukiwania ewentualnych
przyczyn niewtfasciwego zachowania w stosunku do poszkodowanego oraz mozliwosci poprawy i
unikniecia w przysztosci sytuacji wystgpienia cyberprzemocy.

4. Wychowawca na zebraniu z rodzicami prowadzi dziatania edukacyjne w celu uswiadomienia
rodzicom rangi problemu oraz sposobdw na unikniecie cyberprzemocy w przysztosci.

lll. Dokumentacja zdarzenia.

Wychowawca/pedagog szkolny sporzadza dokumentacje dotyczgcg okolicznosci i zastosowanych
czynnosci zawierajgca takie elementy jak: opis przebiegu zdarzenia, osoby uczestniczace,
zabezpieczone dowody, zastosowane $rodki wychowawcze, monitoring zdarzenia, notatki stuzbowe
(zgodnie z zatacznikiem nr 3 do powyzszej procedury).



Zatgcznik nr 1

Drogi Uczniu !

W internecie istniejg réine zespoty i linie pomocowe w sprawach bezpieczeristwa w
internecie.

Jezeli jeste$/bytes ofiarg lub swiadkiem cyberprzemocy, a trudno Ci porozmawia¢ z osobg
dorosta z Twojego otoczenia, skorzystaj z telefonéw zaufania:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
Telefon jest bezptatny i czynny 7 dni w tygodniu od 8.15 do 20.00.

116 111 — Telefon Zaufania dla Dzieci i Mtodziezy (bezptatny i anonimowy.) czynny
w godzinach 12.00-20.00

Drogi Uczniu !

W internecie istniejg réine zespoty i linie pomocowe w sprawach bezpieczenstwa w
internecie.

Jezeli jeste$/bytes ofiarg lub swiadkiem cyberprzemocy, a trudno Ci porozmawiac z osobg
dorostg z Twojego otoczenia, skorzystaj z telefonéw zaufania:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka
Telefon jest bezptatny i czynny 7 dni w tygodniu w godzinach od 8.15 do 20.00.

116 111 - Telefon Zaufania dla Dzieci i Mtodziezy (bezptatny i anonimowy.)

Drogi Uczniu !

W internecie istnieja rozne zespoly i linie pomocowe w sprawach bezpieczenstwa w
internecie.

Jezeli jestes/bytes ofiarg lub swiadkiem cyberprzemocy, a trudno Ci porozmawiaé z osobg
dorosta z Twojego otoczenia, skorzystaj z telefonéw zaufania:

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka

Telefon jest bezptatny i czynny 7 dni w tygodniu w godzinach od 8.15 do 20.00.



116 111 — Telefon Zaufania dla Dzieci i Mtodziezy (bezptatnyianonimowy.)
Zatgcznik nr 2
Drogi Rodzicu !

Bezptatng i anonimowg pomoc telefoniczng i online mozesz uzyska¢ pod
nastepujacymi numerami:

800 100 100 — Telefon dla rodzicow w sprawie bezpieczenistwa dzieci czynny w
godzinach 12.00-15.00 od poniedziatku do pigtku.

Za posrednictwem stron internetowych:

a) www.helpline.org.pl (Fundacja Dajemy Dzieciom Site)

b) www.dyzurnet.pl do Zespotu Reagujacego Dyzurnet.pl (zesp6t ekspertow
Naukowej i Akademickiej Sieci Komputerowej dziatajgcy jako punkt
kontaktowy do zgtaszania nielegalnych tresci w internecie), ktéry
przyjmuje anonimowe zgloszenia za pomoca:

- formularza internetowego na stronie: www.dyzurnet.pl

- pocztg elektronicznga: dyzurnet@dyzurnet.pl

- infolinii: 801 615 005

- aplikacji mobilnej dyzurnet.pl
¢) www.uwaznirodzice.pl
d) www.dzieckowsieci.pl

e) www.edukacja.fdds.pl

W internecie dostepny jest Poradnik dla rodzicow ,Jak zapewni¢ dzieciom
bezpieczenstwo w internecie?” (www.cyfrowobezpieczni.pl)


http://www.helpline.org.pl/
http://www.dyzurnet.pl/
mailto:dyzurnet@dyzurnet.pl

Zatacznik nr 3

DOKUMENTACIA PRPCEDURY ZASTOSOWANEJ W SZKOLE PODSTAWOWEJ NR 2 IM. MIKOtAJA
KOPERNIKA W ZIELONCE

1. Sposéb zgtoszenia:
Bezposredni
Posredni

2. Opis sposobu zgtoszenia zdarzenia:



Dokumentacje opracowat zespdt w sktadzie:



