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% "7 @ yo zachowaniach

antyspolecznych
w Internecie

S

Wspoélezesna miodziez zyje i funkcjonuje w dwoch wymiarach — rzeczywistym

1 wirtualnym. Mozna zaobserwowa¢ réznorodng dziatalnosé miodych ludzi

w sieci: wiekszoS¢ osob spedza czas na forach lub serwisach spoleczno$ciowych,

cz¢stym sposobem rozrywki sa gry komputerowe. Niezaleznie od tego, jak i po co

korzystamy z Internetu, kazdy z nas powinien dba¢ o bezpieczefistwo w sieci

i przestrzegac zasad, ktére zagwarantuja nam spokdj i pozwola uniknaé zagrozen.

arto podkredli¢, ze coraz czesciej

Internet jest postrzegany przez

miodych jako Swiat réwnolegty
do realnej rzeczywistosci, a przez wielu
nawet uwazany za ten dominujacy, Mlo-
dziez w okresie dorastania znajduje sig
w fazie dynamicznego rozwoju i burzli-
wych zmian, z ktérymi nie do korica jest
sobie w stanie poradzi¢, Dla tego okre-
su charakterystyczne sq zachowania eks-
perymentalne, buntownicze, nierzadko
polgczone z wybuchami agresji, ktéra
jest wynikiem towarzyszacych jednost-
ce skrajnych uczué: milo$¢ ~ nienawisé,
radosé — smutek itp. Typowe dla adole-
scencji wrogie zachowania ulegajq nasi-
leniu w cyberrzeczywistodci. Dzieje sie
tak, poniewaz internauci czujg si¢ ano-

nimowi, w zwiazku z tym nie muszg li-
czyé sie z opinig innych | mogg zachowy
wag sie w spos6b dalece ,odbiegajacy”
od prawidtowych relacji interpersonal-
nych, niejednokrotnie przejawiajgc za-
chowania antyspoleczne, ktére moz-
na scharakteryzowad jako brak dbaloéci
o dobro innych, o interesy ogélu spole
czefstwa oraz ogdlny brak umiejetnosc
wspdtodczuwania. Te negatywne zacho-
wania mozemy zakwalifikowaé do grupy
zachowan o charakterze przemocowym.
Cyberprzomoc, czyli dreczenie za po-
$rednictwem sieci, moze przybieraé roz-
maite formy.

Dziatania, ktdre mozemy uznat za prze-
moc w sieci:
* wulgarme wyzwiska,

* oSmieszanie,

* ponizanie,

* upokarzanie,

= straszenie,

* szantaz,

* zamieszczanie zdjec lub filmow whrew
woli osdb na nich wystepujacych,

* podszywanie si¢ pod inne osoby,
Internet jest miejscem, ktdre sprzyja

uzewnetrznianiu negatywnych emocji,

zwlaszcza u 0s6b, ktére w realnym zy-

ciu nie potrafig w prawidfowy sposob

rozladowywac napiecia. Podejmowanie

wrogich zachowar w Internecie jest po-

tegowane dzigki poczuciu anonimowodci

i bezkarnosci. Internetowi dreczyciele

rzadko ujawniaja swoje prawdziwe dane,

zazwyczaj posluguig sie pseudonimami.

-
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Staé sie . fejmem™

Zachowaniem swoistym wspdiczesnej
miodziezy jest dazenie za wszelka cene
do tego, by stac sie fejmem” (ang. fame -
stawa), czyli osobg populama w swoim éro-
dowvisku. Coraz czeécie] mozna zauwazy(,
ze miodzi ludzie cheg zdoby¢ uznanie i po-
pulamos¢ wsrdd rowiesnikiw, a zabiegajac
0o, nie zwazaja na konsekwencje. Zdarza
sie wigc, i to nierzadko, zamieszczanie na-
gich zdje¢ czy filmGw z imprez, w trakcie
ktorych pod wptywem alkoholu lub innych

Srodkiw psychoaktywnych podejmuje sie
zachowania dalekie od idealu, Populamose
mozna zdoby¢ réwniez dzieki publikacji
zdjec i filmow kompromitujacych inne,
czesto bliskie osoby. Mtodzi ludzie w takim
postgpowaniu nie widza niczego zlego,
co wynika zapewne z braku empatii oraz
zmiany systemu wartosci. Swoj udzial majq
w tym rowniez media, kreujgce i propa-
gujace tego typu wzorce, Wspolczesnie
norma staje sig w pogon za plotkami, sen-
sacjami i kompromitujgcymi materiatami,

Kolejnym niepokojacym zjawiskiem jest
dokumentowanie wlasnego Zycia w for-
mie zdjec i zamieszczanie ich na odpo-
wiednich serwisach, W samym tym fakcie
ma nic zlego, ale zdarza sie, ze mlodzi
ludzie uwieczniajq sytuacje, w ktérych
przejawiaja zachowania ryzykowne,
np. zazywaja narkotyki albo zachecajq
do ich zazywania. Niewgtpliwie takie
dziatanie ma destrukcyjny wplyw na pozo-
stalych uzytkownikéw | moze doprowadzic
do ich demoralizacji.

Z_;estnh te i zachowan d1 grup podejmujacych zachowania as w siec

!

Nazwa osoby przejawiajacej pewien typ antyspolecznych zachowaf w sieci

* jest jednostka, ktdra dziata na niekorzy$é spoleczedstwa,

* jest aktywny na forach lub czatach internetowych, gdzie podejmuje pewien
kontrowersyjny temat i broni postawionej tezy bez wzgledu na jej stusznosé
| prawdziwo$¢ stwierdzenia,

. * zadaje pytania, ktére zupelnie odbiegaja od problematyki poruszane] w dyskusji,

‘ * ma sklonnosci sadystyczne,

* najnowsze badania amerykariskich naukoweow wskazuja, 7e sa to osoby posia-
dajace cechy narcystyczne, psychopatologiczne i makiaweliczne!,

* kilkukrotnie pyta o 0§, co zostato juz wezesnie] wyjasnione,

* przeszkadza innym w dyskusji,

* nie potrafi przymac sie do popetnionego bledu,

* nie potrafi prawidlowo prowadzi¢ dyskusji,

* czgsto wyzywa innych uzytkownikiw — nazywa ich trollami,

* lubi zwraca¢ na siebie uwage, czasami doprowadza do sytuadji, ktére wzbu-
dzajq wspélczucie jego osoby,

* podejmuje zachowania prowokacyjne,

* czgsto zmienia swoje dane, aby udaremnié identyfikacje innym uzytkownikom,

* doprowadza do ,kKlonowania’, tzn. wystepowania pod réznymi nazwami uzyt-
kownika, co umozliwia popieranie wlasnych wypowiedzi i skuteczniejsze zwal-
czanie przeciwnikow

roll

* jest aktywny na forach, czatach, komentuje artykuly,

* wypowiada si¢ z pogarda,

* stosuje agresje slowna,

* przeklina, obraza innych,

* dla zasady nie zgadza sig z innymi - niezaleznie od swojej opinii,

* gdy kto$ podejmie 2 nim rozmowe, natychmiast zostaje zniewazony

* gra w gry on-line,

* ekscytuje sig cierpieniem innych,

* denerwuje innych graczy,

* zabija innych graczy,

* podszywa sie pod administratora,

* meczy uzytkownikéw pytaniami,

* wyzywa i oskarza o nieuczciwos¢ innych graczy.

Rodzaje griefingu®:

= Spamowanie/powodz:

= Metoda ta polega na zalaniu terendw w grze. Ogromne ilosci tekstu
utrudnig innym graczom komunikacje. NiektGre gry audio chat, jak row-
niez spamerzy mogq uzy¢ irytujacych dzwiekow lub PO prostu krzy-

i czed do mikrofonu. Mozna to ominaé za pomocy opcjl ,wyciszenie”

flamer

griefer (ang. grief - 2ai)

Zetubo: "&p&.’.-‘ﬁw.mxh&wﬂﬂn.u o blog vour-coline- mmb'mtm-immlwmmwhofm-endmm
"2rdcto; hespssbloginibowoedprass c omy2012712/3 Strol-framer-gafer-canter-kime.
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ledyng skuteczng obrong jest
ignorowanie trolla, ktory zywi sie
zlymi emocjami innych. Kazde
zachowanie niezgodne z obowig-
zujacymi normami mozna zglosic
do odpowiednich stuzb

Unikanie tego typu 0s6b, nie-
podejmowanie rozmowy

Nawigzanie kontaktu z admini-

stratorem gry i wykonanie jego
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- = Blokowanie:

‘ * Griefersi blokujg innych graczom wejScie na okredlone obszary.

= Szkolenie:

* Griefiersi wyzwalaja potwory wylacznie w celu doprowadzenia ich do innych
graczy, aby ich zabid.

=> Camping:

* Wgrach, ktire pozwalaia na interabeje: gracz kontra gracz, podczas walki po-
wszechng praktyka jest zabicie gracza wielokrotnie. Griefer moze wskrzesic¢
trupa gracza lub odrodzic gracza, aby go zabi¢ ponownie.

=> Zabijanie druzyny:

* Griefer celowo zabija czlonkiw swoje druzyny. Ta taktyka jest najbardziej po-
wszechna,

= Zniszczenie:

* Griefer niszczy dzielo stworzone przez innyeh graczy. Jest to powszechna for-
ma griefingu, np. w grze Minecrait

griefer (ang. grief - Zal)

£
g
g * poszukuje opinii, ktdre sa calkowicie sprzeczne z jego punktem widzenia, Zrezygnowanie z kontynuowa-
R[5 |« whyraiie do dyshis fwywohiie Motrie. nia tego typu dyskusji, W razie
«g’ § = wyladowuje negatywne emocie poprzez agresje sfowng potrzeby nalezy fakt ten zglosi¢
et odpowiednim sluzbom
g * jest aktywny w Internecie. czesto odwiedza fora, blogi, serwisy spofeczno-  Na portalach spofecznoscio-
i Sciowe itp., wych nalezy ustawic filtr pry-
' * dla zasady negatywnie komentuje wpisy, zdjecia, filmy niezaleznie od tego, co watnodci, zglosi¢ sprawe do
'g w rzeczywistosei mysli, moderatora lub administrato-
= | * czesto wyraza swoje niezadowolenie lub nienawisé, ra strony
i ‘ * wyrazajac zlosliwe opinie, choe wyprowadzic innych z rbwnowagj,
T ' » zrodlem jego wrogosc jest czesto zazdrosd,
s 2« zczasem jednostka ta moge uzaleznic sie od mowy nienawisci, ktora staje sie
-g i ?:u sposobem, celem i sensem zvaa.
g Nijakowski wyrGznia tez szesd wyznacznikiw mowy nienawisci':
£ | 1) nadmierne uogdinianie negatywnsj cechy - negatywne stereotypy grup obeych,
g i 2) przypisywanie osobom fub grupom sz zegdinie negatywnych cech lub uczynkow,
= 3) uwdaczajgca leksyka, dehumanizacia — analogie, metafory,
2 4 lekcewazenie, podwazanie rytualow powazania - protekcjonalne traktowa-
% nie, okazywanie wyzszoscl, miedopuszezanie do glosu,
‘T 5)katalogi i zestawienia - np. katalogi demaskujace , Zydow”,
6) przedmiot nienawilci — mowe mienawiscl wyroznia przedmiot keytyki, zbioro-
wosci, do ktorych przynaleznose ma charakter przypisany (pleé, kolor skary,
orientacja seksualna, narodowoss, etnicznosd, kalectwo, jezyk ojczysty itd.).
* Rzadko ujawnia swoje prawdziwe dane, najezescie] wystepuje pod pseudo-
nimem — nickiem,
, * jego komentarze nie maja nic wspdlnego z konstruktywna krytykq, z ktérej
| mozna wyciagnad wnioski
Co mozemy zrobic? 9 PodkreSlaj fakt, ze nikt w Inter-  grzywng badz ograniczeniem wolnosci
necie nie jest anonimowy - kazdy  do dwéch lan

_) Poznaj istote problemu — zacho-
wania antyspoleczne w sied sq zja-
wiskiem, z ktorym mamy do czynienia
od niedawna, zatem nie sa powszechnie
znane. KaZzdy 7 nas powinien posiadac
wiedze na temat wspdlczesnych zagrozen,
ktore majg destrukeyjny wplyw na rozwoj
dzieci | mlodziezy,

ruch w sieci pozostawia slad, ktdry moze
doprowadzi¢ do identyfikadji. Zniewa-
Zanie lub nawotywanie do nienawisci
na tle narodowosciowym, rasowym, et-
nicznym i wyznaniowym jest zabronione.
Mazna za to zosta¢ ukaranym na pod-
stawie art. 256 i 257 Kodeksu karnego

Przestrzegaj zasad — wigkszos¢

serwistw zawiera w swoich re-
gulaminach zapisy, ktore zabraniaja: za-
straszania, szykanowania, §wiadomego
prowokowania innych uzytkownikéw
poprzez agresywne, kontrowersyjne
lub obrazliwe wypowiedzi, pisania zlo-

LA Njakoshs, Adowa mevsaw sl w Swretle deeew dodona we A Hotolets, Amalis dyderne ssocadopy ¢ dl socplogi, Wdbiramictwo Adars Manzalek, Tonad 2008,
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Sliwych pytan lub komentarzy itp. Nie-
przestrzeganie zasad regulaminu grozi
natozeniem sankgji.

. Cwicz z mlodzieza empatie - licz-
" ne badania wskazuja, ze obecne
miode pokolenie jest coraz bardziej
pozbawione empatii, co niewatpliwie
jest wynikiem nadmiernego korzystania
z cyfrowych technologii, ktdre 53 w sta-
nie zmieniac nasz mézg,. 7 drugiej jednak
strony dzigki neuroplastycznosci mozgu
Ewiczge umiejetnosé wspolodczuwania,
mozemy naby€ te zdolno¢ powtdmie.

~ Informuj, Ze zachowania antyspo-

~ leczne to dzialania, ktre moga
miec negatywne konsekwencje - podczas
zajec z uczniami podkredlaj koniecznosé
walki z antyspofeczng postawa innych.
Mozesz w tym celu wykorzystac opraco-
wane przez FON zasady antyhejtowe*:

ZASADY ANTYHEJTOWE

1. Zastanow sie, zanim odpowiesz na
hejterski” komentarz. Nie daj sie
poniesé emocjom, nie odpowiadaj
pod wplywem chwili,

2. Jezeli bardzo sie zloScisz, napisz
odpowiedz, a potem wez gleboki
oddech | skasuj fa.

3. Nie odpowiadaj agresja na agresje -
w ten spos6b jedynie prowokujesz
hejtujacego do dalszego obrazania,

4. Nie lajkuj, nie udostepniaj ,hejter-
skich” komentarzy — w ten spos6b
jedynie zwigkszasz ich zasieg.

5. Jezeli mozesz, kasuj nienawistne
komentarze.

6. Zgtaszaj hejt i mowe nienawisci,
korzystajac z opcji dostgpnych
na forach lub w mediach spolecz-
nosciowych,

7. Nie kazda krytyka to hejt. Odrézniaj
hejt od konstruktywnej krytyki.

8. Gdy co$ di sig nie podoba lub cie
denerwuje, wyraz to kulturalnie, nie
hejtuj.

9. Nie rezygnuj z tego, co robisz, mySlisz
i mowisz tylko ze wzgledu na hej-
terdw,

10. Jezeli nie mozesz poradzi¢ sobie
z hejterem, zgloé to osobie zaufanej
lub zadzwori na Telefon Zaufania dla
Dziea i Miodziezy; 116 111.

Gdzie szuka¢ materialéw do wykorzy-
stania podczas zajec z uczniami:
* www.hateover.pliindex.php

* hejtstop.pl/?gclid = CKm5f{GpsYCFe
HtAodmEQINw

* beznienawisd.pl

* www littiebithate. pl/hejt-w-internecie

* www.mowanienawisci.info

* www.siectolerancji.pl/mowa-niena-
wiscl-w-internecie-aspekty-prawne

* www.przytulhejtera.pl

* stopmowienienawisci-artykuly.blog-
spot.com

* www.zglosnienawisc.otwarta.org

* www.nichejtuje.com/img/files/files/
scenariusz2620niehejt.pdf

* www.niehejtuje.com/img/files/files/
scenariusz620mn%281%29.pdf

* klamra.org/projekty/mow-milosci

Osobowos¢ antyspoleczna

Krotkotrwale przejawianie zachowari
antyspotecznych charakterystycznych
dla danego etapu rozwoju nie powinno
budzi¢ naszego niepokoju, co nie zna-
Czy, ze nie powinnismy na nie reagowac.
Reakcja i sprzeciw oraz ich uzasadnie-
nie moga ograniczyC lub wyeliminowac
tego typu postgpowanie, Natomiast po-
wodem do obaw s3 powtarzajace sie
i utrzymujace u jednostki zachowania
mogace wskazywac na podioze psycho-
patologiczne. Wowezas konieczne jest
zaczerpniecie porady psychiatrycznej.
Podstawg do tego jest zaburzenie obja-
wiajace si¢ zachowaniami sprzecznymi
z interesami spoteczenstwa, czyli osobo-
wosC antyspoleczna, ktora zostala zde-
finlowana przez kryteria diagnostyczne
DSM IV w nastepujacy sposob:

Osobowos¢ antyspoleczna
Utrzymujacy sie wzorzec braku
poszanowania i pogwalcenia

praw innych ludzi, pojawiajacy si¢

po 15. roku zycia, przejawiajacy sie
przynajmniej trzema z nastepujacych
kryteridw:

* niezdolnosé do podporzadkowania
sie normom spolecznym opisujs-
cym zachowania zgodne z prawem,
objawiajaca sie wielokrotnie doko-
nywanymi czynami stanowigcymi
podstawe aresztowania,

* zaklamanie objawiajace sie wielo-
krotnym dopuszczenier si¢ klam-
stwa, uzywaniem pseudonimow
przestepczych lub oszukiwaniem
innych dla zysku albo przyjemnoéd,

'E. Dazivmidowicr, 1 Wojasik, Zarvast bejtu. Soonanusz zaje ol ocenider ebd! gimnaziaingch,
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= impulsywnos¢, niezdolnos¢ plano-
wania,

¢ skionno$¢ do rozdraznienia i agresja
wyrazajace sie w notorycznych boj-
kach i napasciach,

* brak troski o bezpieczenstwo wia-
sne i innych,

* brak odpowiedzialno$ct wyrazajacy
sie niezdolnoscia spelnienia wymo-
géw zachowania w pracy zawodo-
wej lub w dotrzymywaniu zobowig-
zaf finansowych,

* brak poczucia winy wyrazajacy
si¢ obojetnoscig lub racjonalizacy
wyrzadzania krzywdy, szkodzenia
i okradania innych,

Osoba musi mieé przynajmniej
18 lat.

Udokumentowane zaburzenia
zachowania, ktére pojawily sie
przed 15. rokiem zycia,

Zachowanie antyspoleczne nie
pojawia si¢ wylacznie w trakcie
schizofrenii lub epizodu manii.

Krytyka w formie mowy nienawici to
cof, z czym mozemy spotkac sie doslow-
nie wszedzie. Niemniej jednak zardwno
ta wypowiedziana bezposrednio w kon-
taktach face to face, jak i ta wyrazona
przy uzyciu nowoczesnych technologii
jest tak samo krzywdzaca | moze prowa-
dzi¢ do powaznych konsekwencji. Zatem
kazdy z nas powinien wyraza¢ stanowczy
sprzeciw wobec tego typu zachowan.
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