Polityka ochrony danych
osobowych.
Wydanie 2.







Cel:

Ochrona o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw
podstawowych. Art. 8ust. 1 Karty praw podstawowych Unii Europejskiej oraz
art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowig, ze kazda osoba
ma prawo do ochrony danych osobowych jej dotyczacych.

Podstawy prawne:

1. rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)
(4.5.2016, L 119)

2. ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwiagzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. U. 2019 poz.
730)

3. ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018 r., poz. 1000
Z pozn. zm.).

Przedmiot:

Przedmiotem Polityki ochrony danych osobowych sa zasady i tryb postgpowania podczas
przetwarzania danych osobowych w formie tradycyjnej i elektronicznej. Majac na wzgledzie
obowigzek stosowania odpowiednich zabezpieczen przetwarzanych danych osobowych w
odniesieniu do zakresu, kontekstu i celu, a takze ryzyka naruszenia ochrony przetwarzanych
danych, zgodnie z art. 32 RODO, wdraza si¢ odpowiednie $rodki techniczne i organizacyjne.

Zakres stosowania:

Polityka ochrony danych osobowych obowigzuje wszystkie istniejagce, wdrazane obecnie lub
W przysztosci systemy informacyjne, w ktorych przetwarzane sa dane osobowe. Polityke te
stosuje si¢ we wszystkich lokalizacjach, w ktorych przetwarzane sg informacje podlegajace
ochronie, na wszystkich no$nikach informacji (tradycyjnych - papierowych, elektronicznych,
optycznych, magnetycznych), ktore zawieraja dane podlegajace ochronie. Polityka obowiazuje
wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, w tym stazystow i osob,
z ktérymi podpisane sa3 umowy cywilno-prawne wykonujacych prace na rzecz Administratora
oraz innych os6b majacych dostep do danych.

ZATWIERDZAM I POLECAM STOSOWAC

Kierownik Jednostki
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DEFINICJE

Ilekro¢ w niniejszej Polityce jest mowa o:

1)

2)

3)

4)

5)

6)

7)

8)

9
10)

Administratorze danych — rozumie si¢ przez to organ, jednostke organizacyjng, podmiot
lub osobe, ktore decydujg o celach isrodkach przetwarzania danych osobowych, a
w niniejszej Polityce Dyrektorze Szkoly Podstawowej im. 67 Putku Piechoty
w Romanowie Dolnym, Romanowo Dolne 12, 464 — 700 Czarnkéw - Kierownika
Jednostki zwanego ,,Administratorem”;

Inspektor Ochrony Danych (lub IDO) — rozumie si¢ przez to osob¢ wyznaczong przez

Administratora, ktora jest odpowiedzialna za zapewnienie przetwarzania danych zgodnie
z odpowiednimi przepisami prawa;
Administratorze Systeméw Informatycznych (lub ASI) — rozumie si¢ przez to osobe
wyznaczong przez Administratora, ktéra odpowiada za zapewnienie sprawnosci,
nalezytej  konserwacji  iwdrazania  technicznych  zabezpieczen  systemow
informatycznych oraz odpowiada za to, aby systemy informatyczne, w ktorych
przetwarzane s dane osobowe spetniaty wymagania przewidziane przepisami prawa;
Danych osobowych (lub danych) — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;
Osobie upowaznionej — rozumie si¢ przez to osobe, ktora otrzymata od Administratora
pisemne upowaznienie do przetwarzania danych;
Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udost¢pnianie i usuwanie, a zwlaszcza te operacje, ktore wykonuje si¢ w
systemach informatycznych;
Upowaznieniu — rozumie si¢ przez to o$wiadczenie nadawane przez Administratora
wskazujace z imienia 1 nazwiska oraz stanowiska osobe, ktéra ma prawo przetwarzac
dane w zakresie wskazanym w tym o$swiadczeniu;
RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych — RODO);
PUDO lub Urzad nadzoru — Prezes Urzgdu Ochrony Danych Osobowych;
Zbiorze danych — rozumie si¢ przez to dane zebrane w postaci zbioru lub wedlug
kategorii:

a) danych osobowych uczniow SP w Romanowie Dolnym z podzbiorami,

b) danych pracowniczych z podzbiorami,

c) danych administracyjnych z podzbiorami,

d) danych doraznych,

przy czym kazdy zbidr danych to zestaw danych o charakterze osobowym, dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.



POSTANOWIENIA OGOLNE
§1.
Przetwarzanie danych osobowych jest zgodne z prawem wylacznie w przypadkach, gdy —
I w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkow:

1. osoba, ktorej dane dotycza wyrazita zgode¢ na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

2. przetwarzanie jest niezb¢dne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

3. przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego
na administratorze;

4. przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

5. przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub wramach sprawowania wladzy publicznej powierzone;j
administratorowi;

6. przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolno$ci osoby, ktorej dane dotycza, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem,
co nie ma zastosowania do przetwarzania, ktorego dokonuja organy publiczne
W ramach realizacji swoich zadan.

INSPEKTOR DANYCH OSOBOWYCH I ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH
§ 2.

1. Administrator wyznacza i zglasza do rejestru prowadzonego przez Urzad nadzoru
Inspektora Ochrony Danych, ktory jest odpowiedzialny za przetwarzanie danych.

2. Administrator wyznacza Administratora Systeméw Informatycznych

3. Administrator wyznacza osoby wspoldziatajace z IDO w zakresie ochrony danych
osobowych.

§3.
W przypadku niewyznaczenia IDO lub ASI za zapewnienie nalezytego przestrzegania zasad
ochrony danych osobowych odpowiada Administrator.

§ 4.

1. W przypadku powzigcia jakichkolwiek watpliwosci co do ewentualnej zgodnosci z prawem
planowanych dzialan w zakresie przetwarzania danych, nalezy zwrdci¢ si¢ do IDO z
wnioskiem o rozstrzygnigcie watpliwosci.

2. Przed udzieleniem przez IDO odpowiedzi w przedmiocie istniejacych watpliwosci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania
juz danych osobowych ktorych watpliwos¢ dotyczy nalezy, do czasu rozstrzygnigcia
watpliwosci, wstrzymac wszystkie dzialania na danych osobowych, co do ktoérych istnieja
watpliwos$ci czy sg prawnie uzasadnione.



OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§5.
Do przetwarzania danych osobowych w SP w Romanowie Dolnym sg dopuszczone
wylacznie osoby upowaznione przez Administratora.

§ 6.
. Upowaznienia nadawane sg indywidualnie, przed rozpoczgciem przez osobg¢ upowazniang
przetwarzania danych osobowych.
. Upowaznienie do przetwarzania danych osobowych mogg uzyska¢ wylgcznie pracownicy
oraz osoby fizyczne wspotpracujace z Administratorem, ktore uzyskuja dostgp do danych
osobowych w zwigzku ze $wiadczeniem na jego rzecz ustug na podstawic umoéw
cywilnoprawnych lub jako osoby fizyczne wykonujace obowiazki na podstawie
jednoosobowej dziatalno$ci (zatrudnieni).
. Upowaznienie nadawane jest niezwlocznie po przyjeciu do pracy lub po zawarciu umowy
cywilnoprawnej, w sytuacjach gdy zakres wykonywanych obowigzkéw wigze si¢
Z potrzeba uzyskania dostepu do danych osobowych.
. Upowaznienie nadawane jest na czas zatrudnienia na danym stanowisku pracy lub na czas
realizacji zleconych czynnosci.
. Upowaznienie do przetwarzania danych osobowych nadawane jest przez Administratora.
. Osoba posiadajaca upowaznieniec do przetwarzania danych jest uprawniona do ich
przetwarzania w zakresie i czasie wskazanym w upowaznieniu.
. Inspektor Danych Osobowych na podstawie wydanych upowaznien prowadzi ewidencj¢
(rejestr) osob upowaznionych do przetwarzania danych.
. Kazda osoba upowazniana do przetwarzania danych osobowych sklada pisemne
o$wiadczenie o zachowaniu w tajemnicy przetwarzanych danych osobowych oraz znanych
jej informacji o stosowanych wobec danych $rodkach bezpieczenstwa.
. Zatrudnieni, ktérzy w ramach swoich obowigzkéw przebywajag w strefach gdzie
przetwarzane sg dane osobowe ale do ich obowigzkéw nie nalezy przetwarzanie danych
osobowych muszg uzyskac przeszkolenie w zakresie ochrony danych osobowych i ztozy¢
stosowne oswiadczenie o przestrzeganiu zasad ochrony danych oraz zachowaniu tajemnicy.

§7.
Kazdy kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy dane osobowe
do ktorych posiada dostgp zarowno zamierzony jak i przypadkowy, sposoby zabezpieczania
danych jak rowniez wszelkie informacje, ktore powziglty w czasie przetwarzania danych.
Obowiazek zachowania danych w tajemnicy jest bezterminowy.
Podczas przetwarzania danych nalezy zachowac¢ szczeg6lng ostroznos¢ i1 podjaé wszelkie
mozliwe srodki umozliwiajace zabezpieczenie oraz ochrong danych przed nieuprawnionym
dostepem, modyfikacja, zniszczeniem lub ujawnieniem.
. Nalezy dochowa¢ nalezytej starannos$ci podczas przesylania dokumentoéw zawierajacych
dane za pomocg $§rodkdw komunikacji elektronicznej, w szczegolnosci nalezy upewnic sig,
czy przesylane za pomoca poczty elektronicznej dokumenty trafily do wlasciwego
odbiorcy.



4. W przypadku przesytania za pomoca $rodkéw komunikacji elektronicznej zestawien,
spisOw czy innych dokumentoéw zawierajacych dane osobowe, przesytany dokument nalezy
zaszyfrowac, a hasto przesta¢ w innym $rodkiem komunikacji elektroniczneyj.

§ 8.

1. Administrator podejmuje odpowiednie S$rodki, aby w zwiezlej, przejrzyste;j,
zrozumiatej 1 tatwo dostepnej formie, jasnym 1 prostym jezykiem — W szczegolnosci
gdy informacje sg kierowane do osoby matoletniej — udzieli¢ osobie, ktorej dane
dotyczg, wszelkich informacji, o ktorych mowa w art. 13 1 14 RODO, oraz prowadzi¢
znig wszelka komunikacje na mocy art. 15-22 134 w sprawie przetwarzania.
Informacji udziela si¢ na pismie lub w inny sposéb, w tym w stosownych przypadkach
— elektronicznie. Jezeli osoba, ktorej dane dotycza, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢ tozsamo$¢ osoby, ktorej dane
dotycza.

2. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza,
Administrator jest obowigzany spetni¢ obowigzek informacyjny, wobec osoby, ktorej
dane uzyskano bezposrednio po utrwaleniu zebranych danych.

3. Powyzszy obowigzek Administrator naktada na osoby zatrudnione przy przetwarzaniu
danych osobowych, zobowigzujac je do jego nalezytego wykonywania zgodnie
ztrescig dokumentéw (zgoda, upowaznienie, o$wiadczenie) oraz klauzul
informacyjnych stanowigcych zataczniki do niniejszej Polityki (zataczniki od 1 do 8
oraz 121 13).

§9
REALIZACJA PRAW PRZEZ OSOBY, KTORYCH DANE DOTYCZA
1. W przypadku otrzymania Zzadania w postaci pisemnego wniosku dotyczacego prawa
dostepu przystugujacego osobie, ktorej dane dotycza nalezy:

a) wniosek nalezy przekaza¢ do IDO,

b) IOD przygotowuje projekt odpowiedzi na wniosek,

C) odpowiedZz na zadanie podpisuje Administrator lub osoba przez niego
upowazniona,

d) odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli Zadanie przyszlo drogg elektroniczng i istnieje
mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wysta¢ réwniez droga
elektroniczng,

e) IDO prowadzi rejestr wptywajgcych wnioskow.

2. W przypadku otrzymania zagdania w postaci pisemnego wniosku dotyczacego prawa do
sprostowania danych nalezy:

f) wniosek nalezy przekazaé¢ do IDO,

g) 10D zwraca si¢ do ASI z prosba o sprostowanie danych,

h) ASI jest zobowigzany do sprostowania danych, o ktore wnioskowal IOD w
ciggu 10 dni,

1) 10D przygotowuje projekt odpowiedzi na wniosek,

j) odpowiedz na zadanie podpisuje Administrator lub osoba przez niego



9)

upowazniona,

k) odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszlo drogg elektroniczng i istnieje
mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wysta¢ réwniez droga
elektroniczna,

I) IDO prowadzi rejestr wptywajacych wnioskow.

W przypadku otrzymania zagdania w postaci pisemnego wniosku dotyczacego prawa do:

1) usunigcia danych (,,prawo do bycia zapomnianym™),
2) ograniczenia przetwarzania,

3) przenoszenia danych,

4) sprzeciwu,

nalezy:

5) wniosek nalezy przekaza¢ do IDO,
6) IOD ocenia zasadno$¢ wniosku:
7) w przypadku, gdy zadanie nie jest zasadne:

a) 10D przygotowuje odpowiedz do akceptacji i podpisu Administratora lub osoby
upowaznionej,

b) odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto droga elektroniczng i istnieje
mozliwo$¢ weryfikacji nadawcy, korespondencje mozna wysta¢ réwniez droga
elektroniczna,

8) w przypadku, gdy zadanie jest zasadne:

a) IOD zwraca si¢ do ASI z prosbg o realizacj¢ zadan zawartych we wniosku,

b) ASI jest zobowigzany do realizacji wniosku IOD w ciggu 10 dni,

c) 10D przygotowuje projekt odpowiedzi na wniosek,

d) odpowiedZ na wniosek podpisuje Administrator lub osoba upowazniona,

e) odpowiedZz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zadanie przyszto droga elektroniczng i istnieje
mozliwos¢ weryfikacji nadawcy, korespondencje mozna wysta¢ rowniez droga
elektroniczng,

IOD prowadzi rejestr wnioskow.

ADM udziela odpowiedzi na zadania osob, ktorych dane dotycza, bez zbednej zwloki,
najpozniej w terminie miesigca, a jezeli nie zamierza spetni¢ takiego Zzadania
zobowigzany jest do podania przyczyny. Jezeli zadanie ma skomplikowany charakter
podmiot danych skierowal duzg liczbe zadan, ADM czas udzielenia odpowiedzi moze
wydtuzy¢ o kolejne dwa miesiace, jednakze w takim wypadku jest zobowigzany do
przekazania takiej informacji osobie fizycznej w terminie pierwszego miesigca liczac
od momentu wplyniecia zagdania. Musi réwniez w takim wypadku poda¢ przyczyny
wydluzenia terminu na udzielenie odpowiedzi.

W przypadku jakichkolwiek zmian w zbiorach danych wynikajacych z realizacji praw
0s6b, ktorych dane dotycza, ADM zobowigzany jest poinformowac bez zbgdnej zwtoki
odbiorcow, ktorym je udostepnit (przekazanie do wiadomosci odpowiedzi kierowanej
do adresata).



§10
Dane osobowe moga by¢ udostgpniane w nastgpujacych przypadkach:
1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych na
podstawie przepisOw prawa,
2) na podstawie umowy powierzenia zawartej z innym podmiotem, w ramach ktorej
istnieje koniecznos¢ udostepnienia danych osobowych.
2. Dane osobowe udostepnia si¢ na pisemny umotywowany wniosek, chyba ze istnieja
przepisy stanowigce inacze;.
3. Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wylacznie
zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH,
NIEZBEDNNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH
§11.

1. Wszelkie dokumenty zwierajace dane osobowe przechowywane sg w Szafach
i pomieszczeniach zamykanych na klucz.

2. Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywacé kluczy do budynkow
I pomieszczen, w ktorych przetwarzane sa dane, osobom nieuprawnionym, a ponadto
obowigzana jest przedsigwzig¢ dziatania celem wykluczenia ryzyka ich utraty.

3. Osoba ktora utracita posiadane klucze do pomieszczen Administratora, W ktorych
przetwarzane s3 dane, niezwlocznie zglasza t¢ okoliczno$¢ IDO 1 Administratorowi.

4. 1IDO i Administrator podejmuja wszelkie niezbedne $rodki techniczne organizacyjne w celu
zabezpieczenia pomieszczenia, do ktérego klucze utracono.

SRODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI
§12.

1. Osoba przetwarzajaca dane po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajac dokumenty 1inosniki elektroniczne zdanymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach.

2. Niszczenie dokumentow zawierajacych dane odbywa si¢ jedynie za pomoca niszczarki lub
za posrednictwem firmy zajmujacej si¢ niszczeniem dokumentdéw, po zawarciu umowy
0 powierzeniu przetwarzania danych osobowych.

3. Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie.

4. Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczeg6lng ostroznosc.
Dokumenty kopiowane badz skanowane wyjmowane sg z urzadzenia wielofunkcyjnego
niezwlocznie po ich uzyciu. Dotyczy to réwniez dokumentéw powstalych na skutek
kopiowania badz skanowania.

5. Przebywanie 0sob trzecich w obszarze, w ktorym przetwarzane sa dane jest dopuszczalne
za zgoda Administratora lub w obecnosci osoby upowaznione;.
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POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA
BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH LUB
NARUSZENIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH
§13.

Incydentem w zakresie danych osobowych jest sytuacja powodujaca utratg poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.
Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych, udostgpnienia lub umozliwienia dostepu do nich osobom nieupowaznionym,
zabrania danych przez osobe¢ nieupowazniong, uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a W szczeg6lnosci:

a) niecautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

c) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.
. Kazdy pracownik, ktéry stwierdzi fakt naruszenia danych osobowych lub podejrzewa, ze
taka sytuacja miata miejsce, ma obowigzek podja¢ czynnosci niezb¢dne do powstrzymania
skutkéw naruszenia ochrony oraz zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn
oraz skutkéw naruszenia.
. W przypadku podejrzenia lub stwierdzenia naruszenia bezpieczenstwa danych nalezy
zaniecha¢ wszelkich dzialan mogacych utrudni¢ analize wystapienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora Ochrony Danych lub innej os6b upowaznionych
przez Administratora.
. Wobec osoby, ktora naruszyta zasady ochrony danych osobowych lub w przypadku
stwierdzonego naruszenia danych osobowych nie podjeta dzialania okre§lonego
w niniejszym dokumencie, aw szczegélnosci nie powiadomila odpowiedniej osoby,
zgodnie z okreSlonymi zasadami wszczyna si¢ postegpowanie dyscyplinarne, porzadkowe
lub karne. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych
Z niniejszego dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby dokonujacej naruszenia lub uchylajace;
si¢ od powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci
karnej z aktualnie obowigzujacym przepisami oraz mozliwosci wniesienia wobec niej
sprawy z powoddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.
. W przypadku podejrzenia lub stwierdzenia naruszenia zasad bezpieczenstwa danych
osobowych lub naruszenia zabezpieczen stosowanych przez Administratora dla ochrony
przetwarzanych danych osobowych nalezy niezwlocznie zawiadomi¢ IDO i
Administratora.
. W przypadku opisanym w ust. 1 przeprowadza si¢ sprawdzenie dorazne. Sprawdzenie jest
dokonywane niezwtocznie.
Przy dokonywaniu sprawdzenia IDO oraz osobom wyznaczonym do wspotpracy
z nim przez Administratora przystuguja uprawnienia wskazane w rozporzadzeniu ministra
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10.

11.

1)

2)

administracji i cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu zapewnienia

przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci prawo do:

a) utrwalenia danych zsystemu informatycznego stuzacego do przetwarzania lub
zabezpieczania na informatycznym no$niku danych lub dokonania wydruku tych
danych;

b) odebrania wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;

C) sporzadzeniu kopii otrzymanego dokumentu;

d) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego czg¢s$é
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych
osobowych.

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa

danych sporzadzajac Raport wedlug wzoru (Zatacznik nr 9).

Inspektor Ochrony Danych zasigga potrzebnych mu opinii i proponuje dziatania naprawcze,

w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych oraz terminu

wznowienia przetwarzania danych osobowych i prowadzi Wykaz naruszen wedtug wzoru

(Zatagcznik nr 10).

Jezeli IDO jest dtugotrwale nicobecny Administrator w przypadku, o ktorym mowa w ust.

1 obowigzany jest przeprowadzi¢ postgpowanie wyjasniajace i ustalajace skutki oraz

przyczyny naruszenia lub narazenia na naruszenie zasad bezpieczenstwa i sposobow

zabezpieczenia, W sposob odpowiadajacy czynnosciom podejmowanym przez IDO

W przypadku sprawdzenia doraznego.

§ 14

POSTEPOWANIE W SYTUACJI NARUSZENIA

BEZPIECZENSTWA DANYCH OSOBOWYCH
IDO podejmuje decyzje o wprowadzeniu zmian w Srodkach zabezpieczen fizycznych
oraz w systemie organizacji pracy, stosownie do mogacych ponownie wystapi¢ naruszen
bezpieczenstwa danych osobowych.
ASI podejmuje decyzje odnosnie zmian W sposobie zabezpieczenia systemu
informatycznego.
Administrator podejmuje decyzje o wyciggnieciu konsekwencji wobec osoby
odpowiedzialnej za naruszenie zasad bezpieczenstwa.
IDO przekazuje do PUODO w terminie do 72 godzin, zgtoszenie zawierajace informacje
o stwierdzeniu naruszenia, chyba Ze jest mato prawdopodobne, by naruszenie to
skutkowalo ryzykiem naruszenia praw lub wolno$ci osob fizycznych:
w przypadku przekroczenia 72 godzinnego terminu dodatkowo do zgloszenia dotacza
wyjasnienia,
w przypadku gdy informacji nie moze udzieli¢ w tym samym czasie, udziela ja
sukcesywnie bez zbg¢dnej zwloki.
IDO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podj¢te dziatania zaradcze.
Poinformowanie bez zbednej zwtoki osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub
wolno$ci tej osoby, tak aby umozliwi¢ tej sobie podjecie niezbednych dziatan
zapobiegawczych. Nalezy przekazywac informacj¢ osobom, ktorych dane dotycza, tak
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szybko, jak jest to rozsadnie mozliwe, w §cistej wspotpracy z PUODO, z poszanowaniem
wskazowek przekazanych przez PUODO lub inne odpowiednie organy, takie jak organy
$cigania. Zawiadomienie powinno przekazywac¢ informacje¢ w jasnym i prostym jezyku a
zawierac:

1) opis charakteru naruszenia ochrony danych osobowych,

2) zalecenia dla danej osoby fizycznej co do minimalizacji potencjalnych
niekorzystnych skutkéw.

7.  Poinformowanie, o ktérym mowa w pkt. 6 nie jest wymagane jesli PUODO stwierdzi, ze
spetniony zostat jeden z ponizszych warunkow:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczeg6olnosci srodki takie jak szyfrowanie, uniemozliwiajace
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

2) Administrator zastosowat nast¢pnie $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

3) wymagatoby ono niewspotmiernie duzego wysitku - w takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny S$rodek, za
pomoca ktérego osoby, ktorych dane dotycza, zostaja poinformowane w rownie
skuteczny sposob.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRWANIEN W SYSTEMIE INFORMATYCZNYM
§ 15.

Uzytkownikowi systemu informatycznego zostaje nadany dostep na podstawie ,,Karty dostepu

(zmiany) do przetwarzania danych w systemie informatycznym”, stanowiacej zatagcznik nr 11

do niniejszej Polityki, po uprzednim:

1. Zapoznaniu z przepisami dotyczacymi ochrony danych osobowych.

2. Podpisaniu o$wiadczenia o zapoznaniu si¢ z niniejszg dokumentacjg przetwarzania danych
osobowych.

3. Podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych), do ktorych
uzytkownik bedzie miat dostep podczas wykonywania obowigzkéow stuzbowych lub
zobowigzan umownych oraz srodkow ich zabezpieczania w tajemnicy (réwniez po ustaniu
taczacej strony umowy), w tym powstrzymanie si¢ od wykorzystywania ich w celach
pozastuzbowych.

4. Otrzymaniu upowaznienia do przetwarzania danych osobowych.

POLITYKA HASEL
§ 16.
1. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator
I wprowadzone przez siebie hasto autoryzujace jego osobg w systemie informatycznym.
2. Hasta uzytkownikoéw lub inne dane uwierzytelniajace podlegaja szczegdlnej ochronie.
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3. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta (procz pierwszego hasta
do systemu nadawanego przez Administratora Systemu Informatycznego) i jego
przechowywanie.

4. Kazdy uzytkownik posiadajacy dostgp do systemow informatycznego Administratora jest
obowigzany do:

1) zachowania W poufnosci wszystkich swoich haset lub innych danych
uwierzytelniajgcych wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;

3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez Administratora
Systemu Informatycznego;

4) poinformowania Administratora Systemu Informatycznego oraz Inspektora Danych
Osobowych 0 podejrzeniu lub rzeczywistym ujawnieniu hasta;

5) stosowania haset o minimalnej dtugosci 8 znakoéw, zawierajagcych kombinacje matych i
duzych liter oraz cyfr lub znakéw specjalnych;

6) stosowania haset nie posiadajacych w swojej strukturze czesci loginu,;

7) stosowania haset nie bedacych zblizone do poprzednich (np.Tomasz$2013 -
Tomasz$2014);

8) zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

5. Hasta zachowujg swoja poufno$¢ rowniez po ustaniu ich uzytecznosci.

6. Zabronione jest:

1) zapisywanie hasel w sposdb jawny i umieszczania ich w miejscach dostepnych dla
innych oséb;

2) stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub
wywnioskowania z informacji dotyczacych danej osoby, np. imiona, numery telefonow,
daty urodzenia itp.;

3) uzywanie tych samych haset w r6znych systemach operacyjnych i aplikacjach;

4) udostepnianie haset innym uzytkownikom;

5) przeprowadzanie prob tamania haset;

6) wpisywanie haset ,,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji
autozapamigtywania haset (np. w przegladarkach internetowych);

7) po trzykrotnym, btgdnym wprowadzeniu hasta uzytkownik jest zobowigzany zgtosié¢ ten
fakt do Administratora Systemu Informatycznego, w celu zresetowania hasta
dostepowego.

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI
§17.

1. W systemach obstugujacych transmisje danych osobowych wrazliwych lub informacji
poufnych Administratora powinny by¢ wykorzystywane klucze kryptograticzne stuzace do
zabezpieczenia danych.

2. Przekazywanie kluczy uzytkownikom powinno odbywac si¢ w sposob protokolarny, o ile
nie nastgpuje w drodze teletransmisji.

3. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostgpem osdb
nieupowaznionych.
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4. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia
0jego ujawnienie nalezy bezzwlocznie powiadomi¢ Administratora Systemu
Informatycznego oraz Inspektora Danych Osobowych.

5. Dane osobowe wrazliwe lub informacje poufne Administratora, do ktorych nie stosuje si¢
kluczy kryptograficznych, mozna przesyta¢ wylacznie poczta elektroniczng po
uaktywnieniu funkcji podpisywania i szyfrowania pliku.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania 1 przechowywania w sposob uniemozliwiajacy utrate lub dostgp osob
niepowotanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwtocznie zglosi¢ Administratorowi Systemu Informatycznego oraz
Inspektorowi Ochrony Danych.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA 1
ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM
§ 18.

1. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu unikalnego
identyfikatora i hasta.

2. Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynno$ci przez okres 5 minut w Systemie informatycznym powoduje automatycznie
uruchomienie systemowego wygaszacza ekranu blokowanego hastem. Zastosowanie
powyzszego mechanizmu nie zwalnia uzytkownika z obowiazku kazdorazowego
blokowania ekranu wygaszaczem chronionym hastem po odej$ciu od stanowiska.

3. W sytuacji gdy wglad w wy$wietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wys$wietlany na monitorze lub obroci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang tresc.

4. Przed zakonczeniem pracy nalezy upewnic si¢ czy dane zostaty zapisane, aby unikna¢ ich
utraty danych.

5. Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowaé si¢ z systemu
informatycznego przetwarzajacego dane osobowe 1 Z systemu operacyjnego, zabezpieczy¢
no$niki informacji (elektroniczne i papierowe) oraz wytaczy¢ komputer.

6. Uzytkownik systemu informatycznego przetwarzajacego dane osobowe niezwlocznie
powiadamia administratora systemu w przypadku, gdy:

1) Wyglad systemu, sposob jego dziatania, zakres danych lub sposob ich przedstawienia
przez system informatyczny odbiega od standardowego stanu uznawanego za typowy
dla danego systemu informatycznego;

2) Niektore opcje, dostgpne uzytkownikowi w normalnej sytuacji, przestaty by¢ dostepne
lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staty si¢ dostgpne.

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ
§ 19.

1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajacy w domenie Administratora.
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2. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostgpna powszechnie,
w tym moze by¢ dostgpna na tamach witryny internetowej Administratora w postaci ksigzki
adresowey.

3. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytacznie do realizacji
celow stuzbowych lub umownych. Korespondencja realizowana droga elektroniczng z
wykorzystaniem systemow informatycznych Administratora podlega rejestrowaniu i moze
by¢ monitorowana. Informacje przesytane za posrednictwem sieci Administratora (w tym
do i z Internetu) nie stanowig witasnos$ci prywatnej uzytkownika.

4. Wszelka korespondencja elektroniczna prowadzona przez pracownika, a niezwigzana z
dziatalnoscig Administratora, powinna by¢ prowadzona przez prywatng skrzynke poczty
elektronicznej uzytkownika.

5. Uzytkownicy maja prawo korzysta¢ z systemu poczty elektronicznej dla celéw prywatnych
wylacznie okazjonalnie i powinno by¢ to ograniczone do niezb¢dnego minimum.

6. Korzystanie z systemu poczty elektronicznej dla celow prywatnych nie moze wptywaé na
jakos$¢ iilo$¢ $swiadczonej przez uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkow stuzbowych lub umownych, a takze na wydajnos¢
systemu poczty elektronicznej.

7. Zabronione jest:

1) wysylanie bez zgody Administratora materialow stuzbowych zawierajacych chronione
dane na konta prywatne (np. celem pracy nad dokumentami poza miejscem pracy);

2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzic
wizerunkowi Administratora;

3) odbieranie przesytek z nieznanych zrodet;

4) otwieranie zalagcznikow z plikami samorozpakowujacymi si¢ badZz wykonalnymi typu
exe, com, itp.;

5) przesytanie poczta elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow
multimedialnych oraz plikow graficznych bez zgody Administratora;

6) ukrywanie lub dokonywanie zmian tozsamos$ci nadawcy;

7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika;

8) odpowiadanie na niezamoéwione wiadomosci reklamowe lub wysytane tancuszki oraz
na inne formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej
wiadomosci nalezy przesta¢ ja administratorowi systemu informatycznego;

9) postugiwanie si¢ adresem sluzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy lub obowigzkéw umownych;

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Administratora lub
do poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)
§ 20.
1. Zdalne korzystanie z systemow informatycznych poprzez sie¢ publiczng moze mie¢ miejsce
po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.
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2. Zdalny dostep do serweréw w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

3. Dostgp uzytkownikéw do sieci publiczne (Internet) powinien by¢ ograniczony do
niezbednego minimum na danym stanowisku pracy.

4. Wprowadza si¢ catkowity zakaz w dostepie do tresci niezgodnych z prawem lub

niestosownych, a w szczeg6lnosci  pornograficznych, rasistowskich, traktujacych

0 przemocy, przestepstwach, jak rowniez do protokotéw umozliwiajagcych wymiang plikow
w sieciach z naruszeniem przepisOw prawa.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN
PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH

§ 21.

1. Kazdy uzytkownik wymiennych no$nikéw elektronicznych oraz uzytkownicy zdalnych
dostepoéw do sieci stuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych
kart dostgpu ponosza catkowita odpowiedzialno$¢ za powierzony do uzytkowania
sprzet oraz sg obowigzani do stosowania si¢ do ponizszych zasad:

1)
2)

3)

4)
5)

6)

7)

Zabrania si¢ pozostawiania bez opieki w miejscach publicznych nos$nikow
wymiennych przetwarzajacych informacje Administratora;

Komputery przeno$ne nalezy przewozi¢ jako bagaz podrgczny 1w miare
mozliwo$ci maskowac je;

Uzytkownik wykonujac czynnosci zawodowe lub umowne poza stalym miejscem
wykonywania obowigzkéw powinien zadbaé o nalezyte zabezpieczenie
powierzonego sprzetu oraz dostepu do informacji przed nieautoryzowanym
dostgpem 0s0b trzecich;

Zabrania si¢ spozywania positkow i picia podczas pracy z powierzonym sprzetem;
Zabrania si¢ udostgpniania osobom trzecim no$nikow elektronicznych informacji
oraz powierzonego sprzetu bedacego wlasnoscig SP w Romanowie Dolnym ;

W przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten
fakt bezzwlocznie zglosi¢ do bezposredniego przetozonego lub administratora
systemu informatycznego. Bezposredni przetozony lub administrator systemu
informatycznego bezzwlocznie zglaszaja taki fakt do Inspektora Danych
Osobowych, poniewaz zagubienie no$nika przetwarzajacego dane moze wigzac si¢
z utrata poufnosci informacji chronionych przez Administratora;

Problemy wynikajace z nieprawidlowego funkcjonowania sprzetu komputerowego
nalezy zgtasza¢ administratorowi systemu informatycznego.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,

NOSNIKOW DANYCH
§ 22.

1. Do sprzetu komputerowego zalicza si¢ migdzy innymi:
1) komputery stacjonarne,
2) komputery przenos$ne,
3) tablety,
4) smartphony,
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5) drukarki,

6) modemy,

7) monitory,

8) routery,

9) osprzet dostarczony razem z wyzej wymienionym sprzgtem lub zakupiony oddzielnie,
a w szczegOlnos$ci: zasilacze, torby, klawiatury, myszki komputerowe.

Administrator udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.

. W przypadku niepoprawnego 1 niezgodnego z przeznaczeniem uzytkowania przez

uzytkownika sprzetu komputerowego, administrator systemu informatycznego informuje o

powyzszym Inspektora Danych Osobowych.

. Uzytkownik jest zobowigzany do dbalo$ci o sprzet oraz oprogramowanie, a takze

odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz

do ochrony przed kradzieza 1ub zagubieniem.

Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu

komputerowego oraz instalowac, usuwaé¢ oprogramowania, w tym nie moze uzywac na

przekazanym sprzecie prywatnego oprogramowania.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ, FAKSOWEJ

I WIZYJINEJ

§23.

. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmow,
podczas ktorych moze dochodzi¢ do wymiany informacji danych osobowych lub informacji
poufnych Administratora, jesli rozmowy te odbywaja si¢ w miejscach publicznych,
otwartych pomieszczeniach biurowych lub takich, ktére nie gwarantuja zachowania
poufnosci rozmow.
Odczytanie wiadomosci z faksow, automatycznych sekretarek lub systemow poczty
glosowej powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwos$ci urzadzenia nalezy zabezpieczy¢ przed dostgpem
0sOb nieuprawnionych.
. Zabronione jest wykorzystywanie domyslnych (,,fabrycznych’) haset dla ww. urzadzen.
Przekazywanie za pomocg urzadzen faksowych dokumentéw zawierajacych dane osobowe
wrazliwe lub informacje poufne Administratora jest zabronione.
Drukarki nie moga by¢ pozostawione bez kontroli, jesli sa3 wykorzystywane (lub wkrétce
beda) do drukowania dokumentoéw zawierajacych informacje wrazliwe.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§ 24.
. Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi na
ingerencj¢ wirusOw oraz innego szkodliwego oprogramowania sg dyski twarde lub karty
pamigci urzadzen, pamig¢ RAM oraz elektroniczne nosniki informacji.
. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ siec
publiczna, wewngtrzna sie¢ teleinformatyczna lub elektroniczne nosniki informacji.
. Uzytkownicy systemu majga obowigzek skanowania kazdego zewnetrznego elektronicznego
nos$nika informacji, ktéry chca wykorzystac.
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4. W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwos$ci usunigcia go przez
program antywirusowy, uzytkownik powinien skontaktowac si¢ z administratorem systemu
informatycznego.

POSTANOWIENIA KONCOWE
§ 25.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej PolityKi
potraktowane bedg jako cigzkie naruszenie obowigzkow pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

2. W sprawach nieuregulowanych w Polityce ochrony danych osobowych maja zastosowanie
przepisy powszechnie obowigzujacego prawa, w tym w szczegdlnosci przepisy ustawy z
dnia 10 maja 2018 r. o ochronie danych osobowych oraz Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

3. Polityka jest dostgpna w siedzibie Administratora.

Zalaczniki:

1) ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

2) UPOWAZNEINIE DO PRZETWARZANIA DANYCH OSOBOWYCH
OSWIADCZENIE PRACOWNIKA

3) UPOWAZNIENIE NR do przebywania w obszarze przetwarzania danych osobowych
OSWIADCZENIE PRACOWNIKA

4) ODWOLANIE UPOWAZNIENIE NR ............

5) INFORMACJA W SEKRETARIACIE i NA STRONIE INTERNETOWEJ

6) KANDYDACI DO PRACY

7) ZATRUDNIENI

8) ZAMOWIENIA PUBLICZNE i ZAOPATRZENIE

9) RAPORT

10) WYKAZ INCYDENTOW

11) WZOR KARTY

12) ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH WYCHOWANKA
SZKOLY W ZWIAZKU Z PROCESEM EDUKACIJI

13) ZGODA NA PRZETWARZANIE WIZERUNKU
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Zatacznik nr 1
ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH DZIECKA

Ja, nizej Podpisanaly ... ,
legitymujacy sie dowodem osobistym/paszportem/karta pobytu serii
............................ ONUMENZE ......coiiiiiiiiei e eieee e eneena ., JAKO Opiekun

(imig i nazwisko dziecka), Wyrazam zgode na*:

O przetwarzanie danych osobowych mojego dziecka przez Szkol¢ Podstawowg w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, do celéw realizacji
zadan ustawowych i statutowych,

O przetwarzanie danych osobowych mojego dziecka przez Szkol¢ Podstawowg w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, do celow
promocyjnych,

O przetwarzanie danych osobowych mojego dziecka przez Szkol¢ Podstawowg w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkow, w zwigzku ze
zautomatyzowanym podejmowaniem decyzji w indywidualnych sprawach, w tym
przekazywaniem danych osobowych do panstwa trzeciego.

Szkola Podstawowa w Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw,
przetwarza dane osobowe na nastgpujacym/ch portalu/ach spolecznosciowym/ch:
................................................................... , CO 0znhaCza automatyczne
przetwarzanie danych oraz ich profilowanie przez wiasciciela portalu oraz przekazywanie
danych osobowych tj. np. wizerunek - udostepnionych na tym portalu/ach - do Panstw Trzecich
(poza obszar UE).

*prosze zaznaczy¢ zakres zgody

Rozumiem, ze dane osobowe mojego dziecka moga by¢ przetwarzane z pomini¢ciem
mojej zgody w nast¢pujacych sytuacjach:

a) przetwarzanie jest niezb¢dne do wykonania umowy lub do podjecia dziatan na zgdanie
osoby, ktorej dane dotycza, przed zawarciem umowy;

b) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego
na administratorze;

C) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

d) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub  wramach sprawowania wladzy publicznej powierzonej
administratorowi;

e) przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez strone¢ trzecia, z wyjatkiem
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sytuacji, w ktorych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajace ochrony danych
osobowych, w szczegdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.

Zgodnie z art. 4 ust. pkt. 7 RODO Administratorem danych osobowych Pani/Pana dziecka
jest Szkola Podstawowa w Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw,
reprezentowana przez Dyrektora SP W ROMANOWIE DOLNYM - Kierownika
Jednostki.

Podanie danych osobowych jest dobrowolne lub wynika z obowiazku podania danych na
podstawie przepisdw obowigzujacego prawa lub przepis innej ustawy zezwala na przetwarzanie
danych bez ujawniania faktycznego celu ich zbierania. Dokumenty zawierajace dane osobowe
Pani/Pana dziecka be¢da przetwarzane przez okres okreslony przepisami prawa. Przetwarzane
dane osobowe moga by¢ udostepniane innym podmiotom zwiaszcza, gdy obowigzek taki
wynika z powszechnie obowigzujacych przepisow prawa lub na podstawie niniejszej -
wyrazonej przez Panig/Pana - zgody.

Ma Pani/Pan prawo wycofa¢ zgode w kazdym momencie, w formie ustnej lub pisemnej.

Data, miejsce i podpis osoby wyrazajacej zgode™
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Zatacznik Nr 2
UPOWAZNIENIE NR ....ccccoeoeernnee,

do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych (RODO) oraz ustawy

z dnia 10 maja 2018 roku o ochronie danych osobowych (Poz. 1000) upowazniam:
PaNIg/Pana: ...t e

wykonujaca/wykonujacego  ObOWIGZKI ..ottt

w Szkole Podstawowej w Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéow,

(pieczgC instytucji)

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem zadan wynikajacych z
zakresu obowiazkéw 1 czynno$ci w systemach kartotekowych oraz informatycznych* (dostep do
moduléw oraz danych zgodnie z prawem dostepu nadanym przez administratora), w kategoriach:

e danych osobowych uczniow i nauczycieli z podzbiorami w zakresie: wprowadzanie, wglad,
modyfikacja, dodawanie, usuwanie, drukowanie*

e danych pracowniczych z podzbiorami w zakresie: wprowadzanie, wglad, modyfikacja,
dodawanie, usuwanie, drukowanie*

e danych administracyjnych z podzbiorami w zakresie: wprowadzanie, wglad, modyfikacja,
dodawanie, usuwanie, drukowanie*

e danych doraznych w zakresie: wprowadzanie, wglad, modyfikacja, dodawanie, usuwanie,
drukowanie*
w okresie: na czas stazu/praktyki/ zatrudnienia/ wolontariatu *

Pieczgé 1 podpis Administratora Danych lub upowaznionego przedstawiciela

*niepotrzebne skreslié
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OSWIADCZENIE PRACOWNIKA

Ja nizej podpisany/na oswiadczam, iz zostatem/zostatam™ przeszkolony/przeszkolona®
w zakresie ochrony danych osobowych i znana jest mi tre§¢ Polityki Ochrony Danych
Osobowych wraz z zatgcznikami i zobowigzuje sie:

— do przestrzegania i stosowania zasad zawartych w wyzej wymienionych dokumentach,

J4 . . J4 . * .
— zachowac¢ w tajemnicy dane w tym dane osobowe, z ktorymi zetkngtem/zetknelam™ si¢
w trakcie wykonywania swoich zadan, zarbwno w czasie trwania umowy jak i po jej
zakonczeniu,

— chroni¢ dane w tym dane osobowe przed dostgpem osdb nieupowaznionych, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem polityki bezpieczenstwa
1 ustawy oraz zmiang, utrata, ujawnieniem, uszkodzeniem lub zniszczeniem.

Czytelny podpis pracownika

Podpis Inspektora Ochrony Danych

* niewlasciwe skresli¢ lub wpisaé wlasciwe
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Zatgcznik nr 3

UPOWAZNIENIE NR ....ccoovveerirnn.

do przebywania w obszarze przetwarzania danych osobowych

WAZNOSC:

DO*
Na czas trwania stosunku pracy*

UPOWAZNIENIE
DO PRZEBYWANIA W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie pkt 1.2 zalagcznika do Rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z
2004 ., NR 100, poz. 1024 ze zm.) UPOWAZNIAM Pania/Pana*:

(imie i nazwisko pracownika )

(stanowisko)

do przebywania w pomieszczeniach, w ktoérych przetwarzane sa dane osobowe,
w czasie niezb¢dnym do wykonywania obowigzkow stuzbowych.

Podpis Kierownika Jednostki
* niewlasciwe skresli¢ lub wpisa¢ wlasciwe
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OSWIADCZENIE PRACOWNIKA

Ja nizej podpisany/na oswiadczam, iz zostalem/zostatam™ przeszkolony/przeszkolona®
w zakresie ochrony danych osobowych iznana jest mi tre§¢ Polityki Ochrony Danych
Osobowych wraz z zatagcznikami i zobowigzuje sie¢:

— do przestrzegania i stosowania zasad zawartych w wyzej wymienionych dokumentach,

r . . , . k.

— zachowa¢ w tajemnicy dane w tym dane osobowe, z ktorymi zetknagtem/zetknelam: si¢

w trakcie wykonywania swoich zadaf, zarbwno w czasie trwania umowy jak i po jej
zakonczeniu,

— chroni¢ dane w tym dane osobowe przed dostepem osdb nieupowaznionych, zabraniem
przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem polityki bezpieczenstwa
1 ustawy oraz zmiang, utrata, ujawnieniem, uszkodzeniem lub zniszczeniem.

Czytelny podpis pracownika
Podpis Inspektora Ochrony Danych

* niewlasciwe skresli¢ lub wpisa¢ wlasciwe

25



Zatacznik nr 4
ODWOLANIE UPOWAZNIENIE NR .....cccccoovvenrinas

ODWOLANIE UPOWAZNIENIA

do przetwarzania danych osobowych

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady Europy (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

(RODO), odwoluje zdniem ..............coeeviiiiiinnnn.n UPOWAZNICNIE NI ...vveeiniiaeeanannss

(imie i nazwisko pracownika )

(stanowisko)

Podpis sporzgdzajgcego Podpis Kierownika Jednostki

* niewlasciwe skresli¢ lub wpisac¢ wlasciwe
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Zatacznik nr 5

Informacja w Sekretariacie i na stronie internetowej
Klauzula informacyjna

Klauzula informacyjna dot. przetwarzania danych osobowych
na podstawie obowiazku prawnego cigzacego na administratorze
(przetwarzanie w zwiazku z ustawa Prawo Oswiatowe)

TOZSAMOSC
ADMINISTRATORA

I WSPOL--
ADMINISTRATOROW

DANE
KONTAKTOWE
ADMINISTRATORA,
WSPOL-
ADMINISTRATOROW
| DANE
KONTAKTOWE
INSPEKTORA
OCHRONY DANYCH

Administratorem Danych Osobowych jest:

Dyrektor Szkoly Podstawowej w Romanowie Dolnym,
Romanowo Dolne 124, 64-700 Czarnkow, w zakresie rejestracji
oraz przetwarzania danych i przechowywanej dokumentacji
pisemnej; a wspotadministratorami:

1. Dyrektor Gminnego Zespolu Obslugi Os$wiaty
(GZOO0) w Czarnkowie z siedzibg przy ul. Rybaki 3,
64-700 Czarnkow, w zakresie rejestracji oraz
przetwarzania danych i przechowywanej dokumentacji
pisemnej;

2. Wojt Gminy Czarnkow z siedzibg Urzedu Gminy przy
ul. Rybaki 3, 64-700 Czarnkow,, w zakresie rejestracji
oraz przetwarzania danych i przechowywanej
dokumentacji pisemnej,

3. Wielkopolski Kurator Os$Swiaty w Poznaniu
z siedzibg przy ul. Kosciuszki 93, 61-716 Poznan, w
zakresie rejestracji oraz przetwarzania danych i
przechowywanej dokumentacji pisemne;j.

Z administratorem — Dyrektorem Szkoly Podstawowej w
Romanowie Dolnym, Romanowo Dolne 124, 64-700
Czarnkéw, mozna si¢ skontaktowac pisemnie na adres siedziby
administratora lub z wyznaczonym przez niego inspektorem
ochrony danych osobowych pod adresem: kontakt@smart-
standards.com albo pod numerem tel. +48 602 24 12 39, a z
pozostatymi:

1. Z wspotadministratorem — Dyrektorem Gminnego
Zespolu Obshlugi Oswiaty (GZOO) w Czarnkowie
mozna si¢ skontaktowac pisemnie na adres siedziby
administratora lub z wyznaczonym przez niego
inspektorem ochrony danych osobowych pod adresem:
kontakt@smart-standards.com albo pod numerem tel.
+48 602 24 12 39

2. Z wspotadministratorem — Wéjtem Gminy Czarnkéw
mozna si¢ skontaktowaé pisemnie na adres siedziby
administratora lub z wyznaczonym przez niego
inspektorem ochrony danych osobowych pod adresem:
kontakt@smart-standards.com albo pod numerem tel.
+48 602 24 12 39

3. Z wspotadministratorem — Wielkopolskim Kuratorem
Oswiaty mozna si¢ skontaktowaé pisemnie na adres
siedziby administratora lub z wyznaczonym przez niego
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CELE
PRZETWARZANIA |
PODSTAWA
PRAWNA

ODBIORCY DANYCH

inspektorem ochrony danych osobowych pod adresem:
ido@ko-poznan.pl, tel. +48 780 386 035

Z kazdym z wymienionych inspektoro6w ochrony danych mozna
si¢ kontaktowa¢ we wszystkich sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw
zwigzanych z przetwarzaniem danych, ktore pozostajg w jego
zakresie dzialania.

Pani / Pana dane oraz dane Pani/Pana dziecka/podopiecznego
beda przetwarzane na podstawie art. 6 ust. 1 lit. ¢ w zwigzku z
art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o0 ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, z p6zn.
zm.) (dalej: RODO) w zwiagzku z przepisami ustawy z dnia 14
grudnia 2016 r. Prawo oswiatowe (t.j. Dz. U. 22019 r. poz. 1148
1 1078) oraz rozporzadzenia Ministra Edukacji Narodowej z
dnia 16 marca 2017 r. w sprawie przeprowadzania postgpowania
rekrutacyjnego oraz postgpowania uzupelniajagcego do
publicznych przedszkoli, szkoét i placowek ( Dz.U. 2017 poz.
610) w celach weryfikacji danych o miejscu spelnienia
obowigzku przedszkolnego, szkolnego lub nauki w roku
szkolnym  2019/2020 oraz wykonania cigzgcych na
Administratorze obowigzkow prawnych wynikajacych z
przepiséw Prawa o$wiatowego.

Odbiorcami danych sg podmioty przetwarzajace te dane.
Pani/Pana dane osobowe oraz dane osobowe Pani/Pana
dziecka/podopiecznego moga by¢ udostepnione podmiotom:

e shuzbom; organom administracji publicznej; sadom
1 prokuraturze; komornikom sgdowym; panstwowym
1 samorzadowym jednostkom organizacyjnym oraz
innym podmiotom — w zakresie niezbednym do
realizacji zadan publicznych;

e osobom i jednostkom organizacyjnym, jezeli wykaza w
tym interes prawny;

e osobom i jednostkom organizacyjnym, jezeli wykaza w
tym interes faktyczny w otrzymaniu danych, pod
warunkiem uzyskania zgody Pani /Pana zgody;

e jednostkom organizacyjnym, w celach badawczych,
statystycznych, badania opinii publicznej, jezeli po
wykorzystaniu dane te zostang poddane takiej
modyfikacji, ktora nie pozwoli ustali¢ tozsamosci osob,
ktorych dane dotycza;

przez:

e Dyrektora Szkoty Podstawowej w Romanowie Dolnym
- podmiotom uprawnionym w trybie indywidualnych
zapytan;
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OKRES
PRZECHOWYWANIA
DANYCH

PRAWA
PODMIOTOW
DANYCH

PRAWO WNIESIENIA
SKARGI DO ORGANU
NADZORCZEGO

INFORMACJA O
DOWOLNOSCI LUB
OBOWIAZKU
PODANIA DANYCH

e Dyrektora GZOO w Czarnkowie - podmiotom
uprawnionym w trybie indywidualnych zapytan;

e Wojta Gminy Czarnkow - podmiotom uprawnionym w
trybie indywidualnych zapytan,

e Wielkopolskiego Kuratora Os$wiaty - podmiotom
uprawnionym w trybie indywidualnych zapytan.
Pani/Pana dane oraz dane Pani/Pana dziecka lub podopiecznego
moga by¢ udostepnione stronom postgpowan administracyjnych
prowadzonych na podstawie Kodeksu postgpowania
administracyjnego, ktorych jest Pan/Pani i/lub Pana/Pani
podopieczny strong/stronami lub uczestnikiem/uczestnikami w

trybie udostgpnienia akt tych postepowan.

Dane zgromadzone w formie pisemnej sg przetwarzane zgodnie
z klasyfikacja wynikajaca z jednolitego rzeczowego wykazu akt
organéw gminy 1 zwigzkdw mi¢dzygminnych oraz urzedow
obslugujacych te organy i zwigzki na podstawie przepisOw
rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia
2011r. Dz.U. Nr 14, poz. 67), tj. 10 lat.

Przystuguje Pani/Panu prawo dostgpu do Pani/Pana danych oraz
prawo zadania ich sprostowania.

Przystuguje Pani/Panu rowniez prawo wniesienia skargi do
organu nadzorczego - Prezesa Urzedu Ochrony Danych
Osobowych

Biuro Prezesa Urzgdu Ochrony Danych Osobowych

Adres: Stawki 2, 00-193 Warszawa

Telefon: 22 531 03 00

Obowigzek podania danych osobowych wynika z przepisow
prawa, w szczegdlnosci rozporzadzenia Ministra Edukacji
Narodowej z dnia 16 marca 2017 r. w sprawie przeprowadzania
postepowania rekrutacyjnego oraz uzupehiajacego do
publicznych przedszkoli, szkot i placowek oswiatowych ( Dz.U.
2017 poz. 610).

UWAGA: Szkola Podstawowa w Romanowie Dolnym, Romanowo Dolne 124, 64-700
Czarnkow, nie przetwarza / przetwarza dane* osobowe na nastepujacym/ch portalu/ach

spolecznosciowym/ch:

CO oznacza automatyczne przetwarzanie danych oraz ich profilowanie przez wlasciciela
portalu oraz przekazywanie danych osobowych tj. np. wizerunek - udostepnionych na tym
portalu/ach - do Panstw Trzecich (poza obszar UE).

* niewlasciwe skresli¢ lub wpisa¢ wlasciwe
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a)
b)

a)
b)

c)

e)
f)

9)

a)
b)

Zatacznik nr 6
Klauzula informacyjna KANDYDACI DO PRACY

Administratorem Pani/Pana danych osobowych jest Szkola Podstawowa w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, reprezentowana
przez Dyrektora Szkoly.

Cele i podstawy prawne przetwarzania Pana / Pani danych osobowych to:

art. 6 ust 1 lit. ai b RODO tj. rekrutacja,

art. 6 ust. 1 lit. ¢ RODO tj. pozyskiwanie informacji o niekaralnosci zgodnie z ustawg z
dnia 12 kwietnia 2018 r. o zasadach pozyskiwania informacji o nickaralno$ci oséb
ubiegajacych sie o zatrudnienie i 0sOb zatrudnionych na podst. ustawy z dnia 12
kwietnia 2018 r. o zasadach pozyskiwania informacji o niekaralno$ci oséb ubiegajacych
si¢ o zatrudnienie i 0s6b zatrudnionych w podmiotach sektora finansowego,

art. 9 ust. 2 lit. b RODO tj. w zakresie w jakim przetwarzanie jest niezb¢dne do
wypelienia obowigzkow i1 wykonywania szczegdlnych praw przez pracodawce w
dziedzinie prawa pracy, w tym przetwarzania danych do oceny zdolnosci pracownika
do pracy.

Pani/Pana dane osobowe moga by¢ przekazywane nastepujacym odbiorcom
danych:

bankom - celem wyptaty wynagrodzen,

organom panstwowym (np. ZUS, US 1 innym uprawnionym na podstawie przepisow
prawa) - celem wykonania cigzacych na Administratorze obowigzkow,

podmiotom $§wiadczacym benefity dla pracownikow 1 wspotpracownikow,

podmiotom $wiadczacym ushugi grupowego ubezpieczenia pracownikow i
wspotpracownikow,

podmiotom $§wiadczacym ustugi pocztowe tj. Poczta Polska i Kurierzy,

podmiotom obstugujacym nasze systemy teleinformatyczne (hosting, dostawcom ustug
IT),

podmiotom $wiadczacym dla nas ustugi z zakresu pomocy prawnej, kadrowej, audytu
wewnetrznego, ksiggowosci, podatkow lub ustugi doradcze.

Czas przetwarzania danych to okres rekrutacji, realizacji umowy oraz czas po jej
ustaniu:

przez 1 rok od zakonczenia procesu rekrutacji;

dane osobowe przetwarzane na podstawie prawnie uzasadnionego interesu
Administratora do czasu wniesienia sprzeciwu przez osobe, ktorej dane dotycza jednak
ni dtuzej niz 10 lat.

Administrator wyznaczyl Inspektora Ochrony Danych nadzorujacego
prawidtowos$¢ przetwarzania danych osobowych, z ktérym mozna si¢ kontaktowaé pod
numerem telefonu 602 241 239 (w godzinach 10:00-20:00) badz wysytajac informacje
na adres e-mail: kontakt@smart-standards.com lub jmrowicka@poczta.onet.pl, tel.
Podane dane beda przetwarzane na podstawie art. 22" § 1 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (tekst jednolity: Dz.U. z 2018 r., poz. 917) oraz Pani/Pana zgody
na przetwarzanie danych osobowych.

Podanie danych w zakresie wynikajacym z Kodeksu pracy jest obowigzkowe, pozostate
dane przetwarzamy za Pani/Pana zgodg na przetwarzanie.

Dane nie beda udostepniane podmiotom zewnetrznym, przekazywane do panstwa
trzeciego lub organizacji migdzynarodowych oraz nie beda podlegaty profilowaniu.
Dane przechowywane beda przez okres: wynikajacy z Kodeksu Pracy badz do
odwotania przez Panig/Pana zgody na przetwarzanie danych osobowych.
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10. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuni¢cia, ograniczenia przetwarzania, prawo do wniesienia sprzeciwu,
prawo do cofnigcia zgody w dowolnym momencie.

11. Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
osobowych, ul. Stawki 2, 00-193 Warszawa, Infolinia: 606 950 000 (w godzinach
10.00 — 13.00), e-mail: kancelaria@giodo.gov.pl.

Wyrazam zgode¢ na przetwarzanie moich danych osobowych przez Szkol¢ Podstawowg w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, reprezentowang przez
Dyrektora Szkoly na podstawie art. 6 ust 1 lit. a rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE w celu przeprowadzenia
procesu rekrutacji oraz towarzyszacych mu czynnesci wymaganych przepisami prawa.
Zostala/em poinformowany o moich prawach i obowiazkach. Przyjmuje¢ do wiadomosci,
iz podanie przeze mnie danych osobowych jest dobrowolne.

(miejscowosc 1 data) (czytelny podpis pracownika)
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Zatacznik nr 7
Klauzula informacyjna ZATRUDNIENI

1.Administratorem Pani/Pana danych osobowych jest Szkola Podstawowa w Romanowie
Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, reprezentowana przez Dyrektora
Szkoly.

2.
d)
e)

9)

h)

3.

h)
i)
)
k)

1)

Cele i podstawy prawne przetwarzania Pana / Pani danych osobowych to:

art. 6 ust 1 lit. a i b RODO tj. zawarcie i realizacja umowy o prace,

art. 6 ust 1 lit. ¢ RODO wykonanie obowiazkéw wynikajacych z prawa pracy lub
zawarte] umowy cywilnoprawnej, przez co rozumiemy takze wykonywanie
obowigzkow z zakresu BHP, rozliczanie wszelkich nalezno$ci, zgtaszanie pracownikow
do odpowiednich urzedow czy archiwizowania akt osobowych,

art. 6 ust. 1 lit. ¢ RODO tj. pozyskiwanie informacji o niekaralno$ci zgodnie z ustawg z
dnia 12 kwietnia 2018 r. o zasadach pozyskiwania informacji o niekaralno$ci osob
ubiegajacych si¢ o zatrudnienie i osOb zatrudnionych na podst. ustawy z dnia 12
kwietnia 2018 r. o zasadach pozyskiwania informacji o niekaralno$ci osob ubiegajacych
si¢ o zatrudnienie i 0s6b zatrudnionych w podmiotach sektora finansowego,

art. 6 ust. 1 lit. ¢ RODO tj. wypetnienie obowigzku prawnego wynikajacego z art. 8
ustawy o zakladowym funduszu §wiadczen socjalnych z dnia 9 listopada 2017 r. oraz
z regulaminu ZFSS,

art. 6 ust. 1 lit. f RODO tj. realizacja prawnie uzasadnionego interesu administratora tj.
dochodzenia ewentualnych roszczen zwigzanych z zawarta umowg o prace,
stosowanym monitoringiem wizyjnym/monitoringiem poczty e-mail/monitoringiem
Internetu/ monitoringiem pojazdéw stuzbowych,

art. 9 ust. 2 lit. b RODO tj. w zakresie w jakim przetwarzanie jest niezbedne do
wypelnienia obowigzkoéw i1 wykonywania szczegdlnych praw przez pracodawce w
dziedzinie prawa pracy, w tym przetwarzania danych do oceny zdolnosci pracownika
do pracy.

Pani/Pana dane osobowe moga by¢ przekazywane nast¢pujacym odbiorcom
danych:

bankom - celem wyptaty wynagrodzen,

organom panstwowym (np. ZUS, US 1 innym uprawnionym na podstawie przepisOw
prawa) - celem wykonania cigzgcych na Administratorze obowigzkow,

podmiotom §wiadczacym benefity dla pracownikow 1 wspotpracownikow,

podmiotom $wiadczacym ustugi grupowego ubezpieczenia pracownikéw i
wspolpracownikow,

podmiotom §wiadczacym ustugi pocztowe tj. Poczta Polska 1 Kurierzy,

m) podmiotom obstugujacym nasze systemy teleinformatyczne (hosting, dostawcom ustug

n)
4.

c)

IT),

podmiotom $wiadczgcym dla nas ustugi z zakresu pomocy prawnej, kadrowej, audytu
wewnetrznego, ksiegowosci, podatkow lub ustugi doradcze.

Czas przetwarzania danych to okres rekrutacji, realizacji umowy oraz czas po jej
ustaniu:

do momentu przedawnienia roszczen z tytutu umowy o prace m.in. zgodnie z art. 291
Kodeksu Pracy tj. co do zasady przez okres 3 lat, a w zakresie uméw cywilnoprawnych
m.in. zgodnie z art. 118 Kodeksu Cywilnego tj. co do zasady przez okres 3 lat;
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d)

10.

11.

do momentu wygasniecia obowigzku ich archiwizacji tj. akta kadrowe archiwizowane
sg przez okres 50 lat od dnia zakonczenia przez ubezpieczonego pracownika pracy badz
okres do 10 lat m.in. dla uméw zawieranych po 1 stycznia 2019 r.;

dane osobowe zawarte w dokumentacji na podstawie, ktorej przyznano §wiadczenia z
ZFSS oraz w pozostatej dokumentacji np. we wnioskach pracownikow o §wiadczenia
beda przechowywane przez okres 5 lat, z tym, ze dokumenty ptlatnicze, ktore sa
dowodem optacenia sktadek oraz terminu ich optacenia beda przechowywane do czasu
przedawnienia zobowigzan podatkowych;

dane osobowe przetwarzane na podstawie prawnie uzasadnionego interesu
Administratora do czasu wniesienia sprzeciwu przez osobe, ktorej dane dotycza jednak
ni dluzej niz 10 lat.

Administrator wyznaczyl Inspektora Ochrony Danych nadzorujacego
prawidtowos$¢ przetwarzania danych osobowych, z ktérym mozna si¢ kontaktowaé¢ pod
numerem telefonu 602 241 239 (w godzinach 10:00-20:00) badz wysytajac informacjg
na adres e-mail: kontakt@smart-standards.com lub_jmrowicka@poczta.onet.pl
Podane dane beda przetwarzane na podstawie art. 22" § 1 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy (tekst jednolity: Dz.U. z 2018 r. , poz. 917) oraz Pani/Pana zgody
na przetwarzanie danych osobowych.

Podanie danych w zakresie wynikajacym z Kodeksu pracy jest obowigzkowe, pozostale
dane przetwarzamy za Pani/Pana zgoda na przetwarzanie.

Dane nie beda udostepniane podmiotom zewnetrznym, przekazywane do panstwa
trzeciego lub organizacji miedzynarodowych oraz nie bedg podlegaty profilowaniu.
Dane przechowywane beda przez okres: wynikajacy z Kodeksu Pracy badz do
odwotania przez Panig/Pana zgody na przetwarzanie danych osobowych.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, prawo do wniesienia sprzeciwu,
prawo do cofniecia zgody w dowolnym momencie.

Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
osobowych, ul. Stawki 2, 00-193 Warszawa, Infolinia: 606 950 000 (w godzinach
10.00 — 13.00), e-mail: kancelaria@giodo.gov.pl.

Wyrazam zgode na przetwarzanie moich danych osobowych przez Szkole Podstawowg w
Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkéw, reprezentowang przez
Dyrektora Szkoly na podstawie art. 6 ust 1 lit. a rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE w celu realizacji umowy o

prace

oraz towarzyszacych jej warunkow zatrudnienia i ich zmiany. Zostala/em

poinformowany o moich prawach i obowigzkach. Przyjmuj¢ do wiadomosci, iz podanie
przeze mnie danych osobowych jest dobrowolne.

(miejscowos¢ 1 data) (czytelny podpis pracownika)
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Zatacznik nr 8

Klauzula informacyjna ZAMOWIENIA PUBLICZNE i ZAOPATRZENIE

1. Szkola Podstawowa w Romanowie Dolnym przy ulicy Romanowo Dolne 124, 64-700
Czarnkow, jako Administrator danych osobowych reprezentowany przez Dyrektora Szkoly,
przetwarza Pani/Pana dane osobowe w celu realizacji zadan ustawowych i statutowych, w tym
W sprawach objetych przedmiotem postgpowania o udzielenie zamdwienia publicznego oraz
zawarcia umowy na zakup materiatéw lub ustug.

2. Dane osobowe przetwarzane sa w celu prawidtowej realizacji umowy, przedstawienia ofert,
$wiadczenia ushug, ewidencji faktur za ustugi, materiaty, towary wykonane badz zakupione,
realizacji czynnosci finansowych, obstugi gwarancyjnej i pogwarancyjnej, obstugi reklamacji,
obstugi promocji, obshugi programéw partnerskich i wypekniania obowiazkéw wynikajgcych
Z przepisOw prawa.

3. Dane osobowe pozyskiwane sa bezposrednio od klientow, kontrahentéw oraz potencjalnych
klientow, jak i ze Zzrodet ogdlnodostepnych.

4. Pani/Pana dane osobowe sg przetwarzane w formie tradycyjnej oraz elektronicznej zgodnie
Z obowigzujacymi przepisami prawa w tym Art. 6 ust. 1 Rozporzadzenia Parlamentu Europejskiego
i Rady Europy (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(RODO), zwiazanych zprowadzeniem postgpowan o udzielenie zamowienia publicznego
i wynikajacych z przepisow obowigzujacego prawa, w tym ustawy z dnia 29 stycznia 2004 r. - Prawo
zamowien publicznych (Dz. U. z 2017 r. poz. 1579 z p6zn. zm. oraz przepisami odsylajacymi do
tych ustaw.

5. Zgodnie z Art. 4 pkt 7 RODO Administratorem Pani/Pana danych osobowych jest Szkela
Podstawowa w Romanowie Dolnym, Romanowo Dolne 124, 64-700 Czarnkoéw, reprezentowana
przez Dyrektora Szkoly .

6. Podanie danych osobowych jest dobrowolne lub wynika z obowiazku podania danych na podstawie
przepisOw obowigzujgcego prawa lub przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania.

7. Podanie przez Panig/Pana danych osobowych w zakresie niezbednym do realizacji umow
i kontraktow jest obowigzkowe, a W pozostatym zakresie jest dobrowolne. Konsekwencja
niepodania niezbednych danych osobowych moze by¢ rezygnacja z nawiazania z Panstwem
wspoOlpracy.

8. Przetwarzane dane osobowe nie sa inie beda udostepniane innym podmiotom poza
przypadkami, gdy obowiazek taki wynika z powszechnie obowigzujacych przepisow prawa lub
zostanie na to wyrazona Pani/Pana zgoda. Dane nie beda przekazywane do panstwa trzeciego ani
organizacji migdzynarodowej oraz nie bgda przetwarzane w sposob zautomatyzowany w tym
réwniez w formie profilowania.

9. Dane osobowe beda przetwarzane na podstawie prawnie uzasadnionego interesu Administratora do
czasu wniesienia sprzeciwu przez osobe, ktorej dane dotyczg jednak nie dtuzej niz 10 lat.

10.Administrator wyznaczyl Inspektora Ochrony Danych nadzorujacego prawidlowos¢
przetwarzania danych osobowych, z ktérym mozna si¢ kontaktowa¢ pod numerem telefonu 602
241 239 (w godzinach 10:00-20:00) badZ wysytajac informacj¢ na adres e-mail: kontakt@smart-
standards.com lub jmrowicka@poczta.onet.pl

11.Dane nie bedq udostepniane podmiotom zewnetrznym, przekazywane do panstwa trzeciego lub
organizacji migdzynarodowych oraz nie beda podlegaly profilowaniu.

12.Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do wniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym
momencie.

13.Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych osobowych, ul.
Stawki 2, 00-193 Warszawa, Infolinia: 606 950 000 (w godzinach 10.00 — 13.00), e-mail:
kancelaria@giodo.gov.pl.
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Zatacznik nr 9

WZOR Raport
z naruszenia ochrony danych osobowych wedlug wzoru PUODO
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Zatacznik nr 10

WYKAZ INCYDENTOW
POWODUJACYCH NARUSZENIE OCHRONY DANYCH OSOBOWYCH

A Miejsce/ID
dmin| zajistnienia i
istrat i Okorll?zn Godz. Data Godz. Czy Powod Kategoria Inspek
istrato| naruszenia |  ogci . . . zglos | Data ; tor
r (nazwa |; . Data wystapien| stwierdze |stwierdze ‘x ‘7 zgloszeni| . 0séb, Zastoso [Propono
. i charakt| Konsekwencje - . . . Hos¢ | Ilos¢ |zono i godz. . Ochro .
(nazwa| idane er naruszenia wystapienia ia nia nia oséb |wpisw| (TA a/braku zoloszeni ktérych wane | wane n Uwagi
i dane | kontaktowe naruszen naruszenia |naruszeni| naruszeni |naruszeni P K/legloszeni g a dotycza | $rodki | Srodki Dal)llyc
kontakt| podmiotu
(())Ivlv:) plzetwarzajq ia 2 N N E) 2 dane h
cego)
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 20
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Zalacznik nr 11 Wzor karty

Nowy uzytkownik ** Modyfikacja uprawnien ** Odebranie uprawnien w systemie **

Wzor karty zgloszenia do systemu *

DOtyCZY SYSTRINU: ...

(nazwa aplikacji (bazy danych), w ktorej przetwarzane sg dane)

Imie¢ Uzytkownika

Jednostka i Komérka Organizacyjna

Nazwisko Uzytkownika

Numer Pesel Uzytkownika

Numer telefonu wewnetrznego i adres e-mail

Stanowisko

Rodzaj umowy Data zakonczenia obowigzywania umowy jezeli umowa jest na czas okreslony)

Posiada upowaznienie do przetwarzania danych
TAK NIE
osobowych:

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie:
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*Przyktad 1: Nazwa systemu ...... SP W ROMANOWIE DOLNYM +Dostgp do jednostki ,,X” + odczyt dla jednostki ,,Y”.

*Przyktad 2: Nazwa systemu ......... SP W ROMANOWIE DOLNYM +Dostep do jednostki ,,A” ,,B”,,,C”

Bezposredni przelozony uzytkownika systemu: Data:
(pieczg¢ i podpis)
Inspektor Ochrony Danych: Data:
(pieczg¢ i podpis)
Administrator Systemu Informatycznego: Data: Identyfikator systemu:
*Wypehiaé drukowanymi literami Numer wniosku: ........... /201...1.

**Zaznaczy¢ jeden z wymienionych punktow
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Zalacznik Nr 12

Zgoda na przetwarzanie danych osobowych ucznia

w celu dokumentacji przebiegu procesu nauczania zgodnie z przepisami prawa,
w tym takze dokumentacji udziatu ucznia w konkursach przedmiotowych oraz
zawodach sportowych szkolnych i miedzyszkolnych

Miejsce i data

Na podstawie art. 40 ust. 2 punkt f RODO oraz tzw. motywami w preambule RODO (motywy 38, 58, 71, 76) ja,
nizej podpisana / podpisany*

imig, nazwisko adres

niniejszym wyrazam zgode / nie wyrazam zgody* na nieograniczone czasowo/ ograniczone czasowo* tj. do dnia
zakonczenia procesu edukacji w Szkole Podstawowej w Romanowie Dolnym, na przetwarzanie danych
osobowych mojego dziecka / podopiecznego

imig, nazwisko
w zakresie dokumentacji przebiegu procesu nauczania, w tym takze dokumentacji udzialu w konkursach

przedmiotowych oraz zawodach sportowych szkolnych i miedzyszkolnych w postaci wpisow do dokumentacji
procesu nauczania oraz innej dokumentacji $wiadczacej o aktywnosci szkolnej i miedzyszkolnej przez

(piecze¢ Szkoty Podstawowej w Romanowie Dolnym, Romanowo Dolne 124,
64-700 Czarnkow z pelng nazwq i adresem)
zwang dalej ,,SP w Romanowie Dolnym ”, w tym w szczegdlnosci na potrzeby:

a) dokonywania wpisow do dziennika zaje¢,

b) sporzadzania protokotow sprawdzianow wiadomosci i umiejetnosci,

€) sporzadzania protokotow zebran Rady Pedagogicznej,

d) udziatu w konkurach przedmiotowych szkolnych i pozaszkolnych,

e) udzialu w zawodach sportowych, organizowanych przez SP w Romanowie Dolnym i poza szkota,

f) udzialu w innych wydarzeniach organizowanych przez SP w Romanowie Dolnym w celu realizacji
procesu edukacji,

g) archiwum Szkoty Podstawowej w Romanowie Dolnym.

Czytelny podpis Opiekuna

*niepotrzebne skresli¢
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Zatacznik Nr 13

Zgoda na przetwarzanie wizerunku ucznia w celach promocyjnych

Data i miejsce

Na podstawie art. 40 ust. 2 punkt f RODO oraz tzw. motywami w preambule RODO (motywy
38, 58, 71, 76) ja, nizej podpisana / podpisany*

imig, nazwisko, adres

niniejszym wyrazam zgode / nie wyrazam zgody* na nieograniczone €zasowo / ograniczone
czasowo* do dnia zakonczenia procesu edukacji w Szkole Podstawowej w Romanowie
Dolnym, przetwarzanie danych osobowych mojego dziecka/podopiecznego

imie i nazwisko

w zakresie wizerunku w postaci fotografii, fotografii cyfrowej, filmu w formie pliku
multimedialnego / cyfrowego przez

(piecze¢ Szkoty Podstawowej W Romanowie Dolnym z petng nazwq i adresem)

zwang dalej ,,SP w Romanowie Dolnym ”, w tym w szczegdlno$ci na potrzeby dziatalno$ci
promocyjno-marketingowej Szkoty Podstawowej w Romanowie Dolnym, Romanowo Dolne
124, 64-700 Czarnkow prowadzonej za posrednictwem:

gazetki/ tablicy Szkoty Podstawowej w Romanowie Dolnym,

strony internetowej Szkoty Podstawowej w Romanowie Dolnym,

mediow spotecznosciowych prowadzonych przez SP w Romanowie Dolnym (tj.
Facebook, Twitter, itp.).

czytelny podpis Rodzica /Opiekuna

*niepotrzebne skresli¢
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