JAK DBAC O BEZPIECZENSTWO DZIECI W INTERNECIE

Wskazowki dla rodzicow

. Ustal z dzieckiem zasady korzystania z Internetu.

Zachowujemy umiar w spedzaniu czasu w sieci.

Dbamy o prywatnosc¢ i pozytywny wizerunek w sieci - nie udostepniamy swoich haset, danych
osobowych oraz innych informacji, ktére mogtyby pozwoli¢ na ustalenie tozsamosci.

Uczymy dziecko krytycznego podejscia wobec informacji dostepnych w Internecie — nie
wszystkie informacje sg prawdziwe i zawierajg wiarygodne tresci.

JesteSmy ostrozni - nie klikamy w nieznane linki, nie otwieramy podejrzanych zatgcznikéw,
nie wgrywamy zadnych programow, jesli nie mamy pewnosci, ze pochodzg one z godnego
zaufania zrédta.

Publikujemy rozwaznie - myslimy zanim wrzucimy co$ do sieci. Udostepnione informacje,
zdjecia czy komentarze zostajg tam na zawsze. Zastandwmy sie, czy zadna z tych tresci nie
bedzie dla nas w przysztosci obcigzeniem i nie przyniesie nam wstydu.

Nie uzywamy ustug geolokalizacyjnych, ktére automatycznie przekazujg potozenie fizyczne
innym, chyba ze jest to absolutnie konieczne.

Pamietamy, ze w Internecie roéwniez obowigzujg zasady dobrego wychowania. Nie robimy
niczego, co mogtoby urazi¢ innych uzytkownikéw lub bytoby sprzeczne z prawem.

Udostepniaj dziecku jedynie pozytywne i bezpieczne tresci.

Umozliwiaj dziecku korzystanie tylko ze sprawdzonych i dostosowanych do jego wieku tresci.
Sprawdzaj aplikacje, zanim pokazesz jg dziecku. Weryfikuj dane tresci, materiaty oraz
towarzysz swojemu dziecku podczas ich instalowania. Kiedy dziecko zaktada swdj pierwszy
profil w sieci, pomdéz mu madrze skorzysta¢ z udostepnionych przez serwis ustawien
prywatnosci.

Towarzysz dziecku w odkrywaniu bogactwa Internetu i rozmawiaj z nim o jego
zainteresowaniach. Jesli dziecko bedzie widzie¢, ze rodzice interesujg sie jego aktywnoscia
online, wéwczas chetniej w trudnej sytuacji zwrdci sie do dorostych po pomoc.

Zwracaj uwage, na jakie strony zaglada dziecko odrabiajgc prace domowe oraz w jaki sposéb
je wykorzystuje.

Pamietaj o ograniczeniu wiekowym zwigzanym z uczestnictwem najmtodszych internautéw w
mediach spotecznosciowych.

Unikaj prezentowania mtodszym dzieciom tresci, w ktdrych akcja toczy sie bardzo szybko
i chroA przed obrazami zawierajgcymi zbyt wiele jaskrawych i migoczacych elementéw.
Nie sg one bowiem dostosowane do etapu rozwoju dzieci i ich mozliwosci percepcyjnych.

Nie udostepniaj dziecku urzadzen mobilnych minimum godzine przed snem. Promieniowanie
emitowane przez ekrany sprzetéw elektronicznych Zle wptywa na zasypianie i jako$¢ snu.

Pamietaj o bezpieczenstwie technologicznym.

Zainstaluj program chronigcy przed réznymi typami niechcianego oprogramowania (nie tylko
wirusami) i ustaw jego regularne aktualizacje. Szukajgc programéw zapoznaj sie

z informacjami producentéw oprogramowania oraz opiniami uzytkownikéw.

Aktualizuj system i aplikacje - zwtaszcza przegladarki internetowe.



Nie otwieraj odruchowo taczy przestanych pocztg lub komunikatorami — najpierw sprawdz,
kto i po co je wysyta, czy ich adres prowadzi do godnej zaufania strony oraz czy plik
nie zawiera niebezpiecznych niespodzianek.

Nie instaluj zadnych aplikacji do ktérych nie masz petnego zaufania.

Pamietaj, ze zadne narzedzie nie zapewni gwarancji ochrony dziecka przed zetknieciem sie
z ryzykownymi i szkodliwymi tesciami. Wazna jest tutaj madra reakcja ze strony osoby
dorostej oraz udzielenie wsparcia.

Aktywuj narzedzia kontroli rodzicielskiej.

Najskuteczniej bedziemy chroni¢ dzieci i miodziez przed niebezpiecznymi tresciami,
towarzyszac im przy eksploracji Internetu i rozmawiajgc o tym, co napotykajg w sieci.
Jednoczesnie mozemy korzystac z rozwigzan technicznych, ktére majg na celu ochrone dzieci
podczas odwiedzania przez nie stron internetowych i uruchamiania aplikacji. W celu poprawy
bezpieczenstwa dzieci korzystajgcych z Internetu warto zainstalowaé na urzadzeniach,
z ktorych korzystajg, oprogramowanie do kontroli rodzicielskiej. Programy tego typu dajg
mozliwos¢ filtrowania tresci, kontrolowania czasu i aktywnosci online.

System Android — nalezy w ustawieniach wybra¢ opcje ,Kontrola rodzicielska” i ustali¢
ustawienia dotyczgce ograniczenia tresci.

System iOS (iPad, iPhone) — nalezy skorzysta¢ z funkcji ,,Ograniczenia”, ktéra znajduje sie
w ustawieniach ogélnych urzadzenia.

System Windows — nalezy skorzystac¢ z funkcji ,Moja rodzina” w ustudze bezpieczenstwo
rodzinne firmy Microsoft.

Zgtaszaj nielegalne i szkodliwe tresci.

Nielegalne tresci mozemy zgtaszac na policjg lub do wspdtpracujgcego z nig punktu
kontaktowego ds. zwalczania nielegalnych tresci w Internecie — Hotline’u (www.dyzurnet.pl).
Punkt ten kooperuje rdwniez z operatorami telekomunikacyjnymi i serwisami internetowymi
w celu doprowadzenia do usuniecia nielegalnych materiatéw z sieci.



http://www.dyzurnet.pl/

