Zagrozenia czyhajace na dzieci w Internecie.

Internet to wynalazek wspotczesnego $§wiata. Dzigki niemu nasze dzieci obecnie moga uczy¢
si¢ zdalnie w tak trudnej dla wszystkich sytuacji. Warto jednak pamigtaé, ze Internet niesie ze
sobg wiele niebezpieczenstw. Niektore osoby uwazaja, ze takie zagrozenia ich nie dotycza,
poniewaz kontaktuja si¢ tylko ze znajomymi, ale takie podejScie nie jest wlasciwe.

Wsréd glownych niebezpieczenstw mozna wymienicé:

v

v

Zagrozenie zto$liwym oprogramowaniem i wirusami komputerowymi, ktére moga
zablokowac¢ korzystanie z komputera, telefonu,

Wytudzanie ikradziez danych osobowych. Nieswiadome dziecko moze w sieci
udostepnia¢ innym osobom swoje dane osobowe, takie jak adres zamieszkania czy
numer telefonu. Zdarza si¢ rowniez, ze niektorzy przestgpey 1dg o krok dalej 1 probuja
wytudzi¢ hasta czy numer PIN do kart bankowych.

Pornografia iwirtualna przemoc, ktére moga sStanowi¢ ogromne zagrozenie
dla dzieci, dlatego jako odpowiedzialni rodzice powinni§my monitorowa¢ aktywnos¢
swoich dzieci w sieci oraz uswiadamiac¢ je 0 potencjalnych zagrozeniach.

Uwodzenie dzieci za posrednictwem internetu upowszechnito si¢ wraz z
popularnos$cig serwisow internetowych. W sieci dzieci narazone sg na stycznos$¢ z
pedofilami, ktorzy czesto udajg rowiesnika potencjalnej ofiary po to, aby moc
wykorzysta¢ je seksualnie. Mtodzi ludzie bardzo czesto bagatelizuja zasady
bezpieczenstwa 1 umawiajg si¢ z poznang przez internet osobag w pojedynke, a przy
tym nie informuja o spotkaniu swoich rodzicow.

Cyberprzemoc. Nasze dzieci, przegladajac roznego typu strony, mogg spotkaé sie z
ogromnym nat¢zeniem agresji. Najczesciej cyberprzemoc przyjmuje takie formy, jak
agresj¢ werbalng (wypowiedzi forumowiczow pod artykulami, np. z dziedziny
polityki), zamieszczanie kompromitujacych materiatdéw, tworzenie obrazliwych stron
lub profili. Do tego dzieci moga zosta¢ w sieci dotknigte przesladowaniami ze strony
rowiesnikow. W internecie coraz czgsciej pojawiajg si¢ przejawy cyberbullyingu,
czyli znegcania si¢ psychicznego z uzyciem technologii informacyjnych 1
komunikacyjnych.

Zasady bezpieczenstwa w sieci

Aktualizuj program antywirusowy, regularnie skanuj komputer podkatem wiruséw
i ztosliwego oprogramowania.

Tworz silne hasta — hasta musza by¢ rézne do réoznych kont.

Zrob test bezpieczenstwa swojego Konta Google — g.co/securitycheckup.

Zwracaj uwagg, czy dana witryna, z ktorg chcesz si¢ potgczy¢, posiada certyfikat SSL.



Nie podawaj prywatnych danych —unikaj wszelkich ogloszen o prace lub serwisow,
wymagajacych podania numeru PESEL, numeru dowodu osobistego, adresu, nazwiska
czy numeru telefonu.

Unikaj pobierania plikéw z niepewnych zrodet.

Nie otwieraj podejrzanych wiadomosci e-mail.

Unikaj nawigzywania relacji z 0sobami, ktorych nie znasz.

Uwazaj na skrocone adresy URL — czgsto mogg stanowi¢ niebezpieczng putapke.

Dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostepu do Twojej lokalizacji
czy tresci w telefonie.

Uzywaj zasad savoir vivre —kultury iszacunku. Jesli spotkasz osobe, ktora odnosi si¢
do Ciebie niegrzecznie, nie kontynuuj rozmowy - dzi¢ki temu zapewnisz sobie komfort
psychiczny.

Drogi Rodzicu

v Pilnuj aktywnosci dziecka w sieci oraz reaguj, kiedy zdarzy sie co$ niepokojacego.
Wyjasnij dziecku, co jest akceptowane, a czego nie mozna tolerowac.

v Przypominaj dziecku, aby informowato Cie, kiedy co$ w sieci je zaniepokoi — dzieki
temu zyskasz mozliwos¢ szybkiego zareagowania.




Linki do artykutu:

https://panwybierak.pl/blog/bezpieczny-internet-jak-dbac-0-bezpieczenstwo-w-sieci/

https://www.antyradio.pl/News/Google-radzi-jak-byc-bezpiecznym-w-polskim-internecie-
Sprawdz-sie-w-QUIZIE-28997

https://www.youtube.com/watch?v=uRihfnsJUjU

https://www.youtube.com/watch?v=jXPJgcbclzQ
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