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Polityka Ochrony Danych Osobowych

Niniejszy dokument opisuje metody ochrony danych osobowych przetwarzanych przez
administratora danych w ramach prowadzonej dziatalnosci zgodnie z Rozporzadzeniem
Parlamentu Europejskiego i Rady UE (UE) 2016/679 z dnia 27 kwietnia 2016 r. W sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych)
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Definicje
Zgodnie z definicjami zawartymi w tresci rozporzgdzenia Parlamentu Europejskiego i Rady Europy
UE 2016/679 w niniejszej polityce stosuje sie ponizsze definicje:

1.

10.

,dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac¢, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczna, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

.przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
,ograniczenie przetwarzania” oznacza oznaczenie przechowywanych danych osobowych w

celu ograniczenia ich przysztego przetwarzania;

,profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczgcych efektéow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sieg;

.pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych
informaciji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

,Zbiér danych” oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

»=administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania;

,podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

,odbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania,

,strona trzecia” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

osoby, ktére — z upowaznienia administratora lub podmiotu przetwarzajgcego — mogg
przetwarza¢ dane osobowe;

,Zgoda” osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej
danych osobowych;

,haruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

»-dane genetyczne” oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki biologicznej
pochodzgcej od tej osoby fizycznej;

,dane biometryczne” oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne;

»,dane dotyczgce zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacije o
stanie jej zdrowia;

».gtéwna jednostka organizacyjna” oznacza:

a. jezeli chodzi o administratora posiadajgcego jednostki organizacyjne w wiecej niz
jednym panstwie czionkowskim — miejsce, w ktdérym znajduje sie jego centralna
administracja w Unii, a jezeli decyzje co do celdéw i sposobdw przetwarzania danych
osobowych zapadajg w innej jednostce organizacyjnej tego administratora w Unii i
ta jednostka organizacyjna ma prawo nakazac¢ wykonanie takich decyzji, to za
gtébwng jednostke organizacyjng uznaje sie jednostke organizacyjng, w ktorej
zapadajg takie decyzje;

b. jezeli chodzi o podmiot przetwarzajgcy posiadajgcy jednostki organizacyjne w
wiecej niz jednym panstwie czitonkowskim — miejsce, w ktorym znajduje sie jego
centralna administracja w Unii lub, w przypadku gdy podmiot przetwarzajgcy nie ma
centralnej administracji w Unii — jednostke organizacyjng podmiotu
przetwarzajgcego w Unii, w ktorej odbywajg sie gtéwne czynnosci przetwarzania w
ramach dziatalnosci jednostki organizacyjnej podmiotu przetwarzajgcego, w
zakresie w jakim podmiot przetwarzajgcy podlega szczegdinym obowigzkom na
mocy niniejszego rozporzadzenia;

.przedstawiciel” oznacza osobe fizyczng lub prawng majgca miejsce zamieszkania lub
siedzibe w Unii, ktéra zostata wyznaczona na pismie przez administratora lub podmiot
przetwarzajgcy na mocy art. 27 do reprezentowania administratora lub podmiotu
przetwarzajgcego w zakresie ich obowigzkow wynikajgcych z niniejszego rozporzgdzenia;
.przedsiebiorca” oznacza osobe fizyczng lub prawng prowadzgcg dziatalnos¢ gospodarcza,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace regularng
dziatalnos¢ gospodarcza;

»grupa przedsiebiorstw” oznacza przedsiebiorstwo sprawujgce kontrole oraz
przedsiebiorstwa przez nie kontrolowane;

~wigzgce reguty korporacyjne” oznaczajg polityki ochrony danych osobowych stosowane
przez administratora lub podmiot przetwarzajgcy, ktérzy posiadajg jednostke organizacyjng
na terytorium panstwa cztonkowskiego, przy jednorazowym lub wielokrotnym przekazaniu
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21.

22.

23.

24,

25.

26.

danych osobowych administratorowi lub podmiotowi przetwarzajgcemu w co najmniej
jednym panstwie trzecim w ramach grupy przedsiebiorstw lub grupy przedsiebiorcéw
prowadzacych wspodlng dziatalnos¢ gospodarcza;

»organ nadzorczy” oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51;

»organ nadzorczy, ktérego sprawa dotyczy” oznacza organ nadzorczy, ktérego dotyczy
przetwarzanie danych osobowych, poniewaz:

a. administrator lub podmiot przetwarzajacy posiadajg jednostke organizacyjng na
terytorium panstwa czionkowskiego tego organu nadzorczego;

b. przetwarzanie znacznie wplywa lub moze znacznie wptyngé¢ na osoby, ktérych dane
dotyczg, majgce miejsce zamieszkania w panstwie cztonkowskim tego organu
nadzorczego; lub

c. wniesiono do niego skarge;

.iransgraniczne przetwarzanie” oznacza:

a. przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnosci
jednostek organizacyjnych w wiecej, niz jednym panstwie cztonkowskim
administratora lub podmiotu przetwarzajgcego w Unii posiadajgcego jednostki
organizacyjne w wiecej niz jednym panstwie cztonkowskim; albo

b. przetwarzanie danych osobowych, ktére odbywa sie w Unii w ramach dziatalnoci
pojedynczej jednostki organizacyjnej administratora lub podmiotu przetwarzajgcego
w Unii, ale ktére znacznie wptywa lub moze znacznie wptyngé na osoby, ktérych
dane dotyczg, w wiecej niz jednym panstwie cztonkowskim;

»,majgcy znaczenie dla sprawy i uzasadniony sprzeciw”’ oznacza sprzeciw wobec projektu
decyzji dotyczacej tego, czy doszto do naruszenia niniejszego rozporzgdzenia lub czy
planowane dziatanie wobec administratora lub podmiotu przetwarzajgcego jest zgodne z
niniejszym rozporzgdzeniem, ktéry to sprzeciw musi jasno wskazywac¢ wage wynikajgcego
z projektu decyzji ryzyka naruszenia podstawowych praw lub wolnosci oséb, ktérych dane
dotyczg, oraz gdy ma to zastosowanie — wage ryzyka zaktdcenia swobodnego przeptywu
danych osobowych w Unii;

,2ustuga spoteczenstwa informacyjnego” oznacza ustuge w rozumieniu art. 1 ust. 1 lit. b)
dyrektywy Parlamentu Europejskiego i Rady (UE) 2015/1535 (1);

»organizacja miedzynarodowa” oznacza organizacje i organy jej podlegajgce dziatajgce na
podstawie prawa miedzynarodowego publicznego lub inny organ powotany w drodze
umowy miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

Obowigzki Administratora Danych Osobowych

Administrator

Administratorem Danych Osobowych jest Szkota Podstawowa nr 2 im. Kadm. Wtodzimierza
Steyera , ul. 1000-lecia PP 2, 84-120 Wtadystawowo. Administrator przetwarza dane osobowe
zgodnie z artykutem 6 RODO, ustep 1, litera c) przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzgcego na administratorze, oraz litera e) przetwarzanie jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi;
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Charakter przetwarzania

Przetwarzanie danych osobowych osob fizycznych jest niezbedne do realizacji statutowych celéw
administratora danych osobowych. Charakter przetwarzania nie jest sporadyczny i powigzany jest
Scisle ze szczegolnymi przepisami prawa.

Zakres przetwarzania

Administrator przetwarza dane osobowe w zakresie przewidzianym w przepisach szczegélnych, a
takze na podstawie zgdd udzielonych przez osoby fizyczne. Kontekst przetwarzania

Cele przetwarzania

Szczegodlne cele przetwarzania danych osobowych oso6b fizycznych opisane sg w rejestrze
zbioréw danych osobowych oraz rejestr czynnosci przetwarzania. Dla kazdego zbioru danych
przetwarzanego na podstawie szczegdlnych przepiséw prawa cele sg indywidualne i opisane w
zatgczniku.

Ryzyko naruszenia praw lub wolnosci oséb fizycznych

Administrator danych osobowych zgodnie z zapisami artykutu 32 RODO dokonat analizy ryzyka
naruszenia praw lub wolno$ci osob ktorych dane dotycza, a wyniki analizy zamieszczone zostaty w
rejestrze ryzyk dla kazdego ze zbioréw indywidualnie.

Obowigzek informacyjny

Administrator danych osobowych zgodnie z wymogami wynikajgcymi z artykutu 12 i 13 oraz 14
rozporzgdzenia wywigzuje sie z obowigzku informacyjnego wobec oséb ktérych dane dotyczg
poprzez:
1. Opublikowanie informacji wymaganych w artykule 13 oraz 14 na tablicach ogtoszen oraz
przy wejsciu do strefy przetwarzania.
2. Opublikowanie informacji wymaganych w artykule 13 oraz 14 na stronie internetowe;j
administratora danych.
3. Opublikowanie informacji wymaganych w artykule 13 oraz 14 na biuletynie informacji
publicznej administratora danych.
4. Informowanie o przetwarzaniu danych osobowych przed rozpoczeciem ich przetwarzania
wobec kazdej osoby fizycznej indywidualnie.
Informacje o ktorych mowa powyzej majg charakter zwiezly, pisany jasnym i prostym jezykiem
zgodnie z wymogami artykutu 12 rozporzgdzenia.

Kodeksy postepowan.

Z uwagi na brak w jakichkolwiek kodeksow postepowan wydrgzonych przez podmiot prowadzgcy
w dniu wejscia w zycie niniejszej polityki ochrony danych osobowych, administrator odstgpit od
stosowania wyzej wymienionych kodeksow postepowan, tym samym nie ma zastosowania artykut
40 rozporzadzenia.
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Certyfikacja.

Z uwagi na fakt ze administrator jest podmiotem publicznym, finansowanym ze srodkow
publicznych systemy certyfikacji omawiane w artykule 43 nie ma zastosowania, zatem
administrator odstgpit od stosowania procedur certyfikacji opisanych w rozporzadzeniu.

Analiza zasobow zbioréw danych osobowych

Aby zdefiniowac zakres i cele przetwarzania dokonuje sie analizy przetwarzanych danych
osobowych na podstawie inwentaryzacji przetwarzanych zbiorow. W wyniku inwentaryzacji ustala
sie:

miejsce przetwarzania

cel przetwarzania

zakres danych przetwarzanych

sposob ich zabezpieczenia

metody przetwarzania.

Zakres przetwarzanych danych obrazuje:
1. Rejestr zbioréw danych osobowych
2. Rejestr czynnosci przetwarzania
3. Rejestr pomieszczen przetwarzania

Zarzgdzanie ryzykiem

Opierajgc sie na opisanych w normie ISO 27005: 2014 metodach zarzgdzania ryzykiem
wprowadza sie cykl polegajacy na:

1. szacowaniu ryzyka,

2. postepowaniu z ryzykiem,

3. akceptowaniu ryzyka,

4. monitorowaniu ryzyka,

5. informowaniu o ryzyku

Na potrzeby niniejszego rozdziatu wprowadza sie dodatkowo nastepujgce definicje:

Definicje

1. akceptacja ryzyka - decyzja uprawnionej osoby o zaniechaniu dziatann majgcych na celu
zmiane poziomu ryzyka

2. analiza ryzyka - systematyczne podej$cie majgce na celu zidentyfikowanie w systemie
zrodet ryzyka i przypisanie zidentyfikowanym ryzykom warto$ci

3. estymacja ryzyka - proces przypisywania wartosci poziomowi ryzyka

4. dostepnosc¢ informaciji - wiasciwos¢ polegajgca na tym, ze informacja jest mozliwa do
wykorzystania przez uprawniony podmiot na jego zadanie, w zatozonym czasie

5. identyfikowanie ryzyka - proces znajdowania, zestawiania i charakteryzowania przyczyn
ryzyka w systemie

6. incydent - pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z
bezpieczenstwem informaciji lub seria takich zdarzen, ktére stwarzajg znaczne
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24,

prawdopodobienstwo zakitdcenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji

informowanie o ryzyku - wymiana lub dzielenie sie informacjami o ryzyku miedzy
interesariuszami systemu

integralnos¢ informaciji - wtasciwo$¢ polegajaca na tym, ze informacja nie zostata
zmodyfikowana w sposob nieuprawniony

interesariusz - osoba lub organizacja, ktéra moze wptywac, na ktérg mozna wptywac lub
ktéra postrzega siebie jako zalezng od podejmowanych decyzji lub dziatan

koncowy poziom ryzyka - poziom ryzyka pozostajgcy po procesie postepowania z ryzykiem
materializacja zagrozenia - stan, w ktérym zagrozenie oddziatuje na system

ocena ryzyka - proces porownywania wartosci ryzyka z okreslonymi kryteriami w celu
okreslenia znaczenia ryzyka

podatnos¢ - stabos¢ aktywu (zasobu) lub zabezpieczenia, ktéra moze by¢ wykorzystana
przez co najmniej jedno zagrozenie

postepowanie z ryzykiem - proces wyboru i wdrazania srodkow sterowania ryzykiem
majgcych na celu zmiane wartosci poziomu ryzyka

poziom ryzyka - produkt operacji na wartosci przypisanej skutkowi i wartosci zwigzanej z
prawdopodobienstwem zaistnienia zdarzenia powodujgcego skutek

poufnoé¢ informacji - wkasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana
ani ujawniana nieautoryzowanym osobom, podmiotom lub procesom

ryzyko - skutek niepewnosci w odniesieniu do ustalonego celu

ryzyko szczatkowe - ryzyko, ktérego poziom nie przekracza akceptowanej wartosci
skutek - negatywna zmiana w odniesieniu do zaplanowanego poziomu miernika celu w
wyniku oddziatywania zagrozenia

szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka

wtasciciel ryzyka - osoba odpowiedzialna za zarzgdzanie danym ryzykiem w systemie
zagrozenie - potencjalna przyczyna niepozgdanego oddziatywania na system
zarzagdzanie ryzykiem - skoordynowane dziatania majgce na celu kierowanie i sterowanie
ryzykiem w systemie

zdarzenie - wystgpienie lub zmiana konkretnego zestawu okolicznosci

Identyfikacja i analiza ryzyk

1.

Proces identyfikacji ryzyka rozpoczyna sie od etapu analizy zasobow przeprowadzonej
przez inspektora ochrony danych lub administratora, oraz pracownikdw merytorycznych.
Nastepnie lista zasobow przekazywana jest w celu analizy ryzyka inspektorowi ochrony
danych badz wyznaczonej przez administratora osobie posiadajgcej kompetencje w
zakresie wykonania analizy ryzyka.
Na analize ryzyka sktada sie:

a. szacowanie nastepstw

b. szacowanie prawdopodobienstwa

c. okreslenie poziomu ryzyka
Osoba dokonujgca analizy ryzyka sporzgdza wykaz podatnosci. Wykaz podatnosci
poddawany jest okresowym przeglgdom.
Wykaz podatnosci jest integralng czescig dokumentu zawierajgcg analiza ryzyka.
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Szacowanie prawdopodobienstwa

W wyniku szacowania prawdopodobiehAstwa osoba dokonujgca analizy ryzyka bierze pod uwage
czestotliwos¢ wystepowanie podobnych ryzyk w podobnej branzy w jakiej dokonywana jest analiza
ryzyka dla podobnych podatnosci. Do prawidiowego oszacowania prawdopodobienstwa
wystgpienia ryzyka nalezy takze wzig¢ pod uwage:

1. doswiadczenie osoby dokonujgcej szacowania prawdopodobienstwa

2. potozenie geograficzne siedziby administratora w ktorej przetwarzane sg dane

3. istniejgce zabezpieczenia

4. dla ryzyka zaleznych od czynnika ludzkiego atrakcyjnos¢ zasobu

Szacowanie nastepstw

W wyniku szacowania nastepstw osoba dokonujgca analizy ryzyka sporzadza wykaz skutkéw jakie
nie$¢ moze materializacja zagrozen z uwzglednieniem prawdopodobienstwa ich wystgpienia oraz
podatnosci.

Okreslenie poziomu ryzyka

Osoba dokonujgca analizy ryzyka okre$la poziom ryzyka na podstawie przypisanie warto$ci
nastepujgcym parametrom:

1. dostepnos¢ systemu lub informagiji,

2. integralnosé systemu lub informacji,

3. poufnos¢ informaciji przetwarzanej w systemie,

Poziom ryzyka wyznacza sie wedtug nastepujacego wzoru:

Rp = P X (8d + Si + Sp)
gdzie:
Rp — pierwotny poziom ryzyka,
P — wartos¢ przypisana prawdopodobienstwu materializacji zagrozenia,
Sd — wartosc¢ przypisana skutkowi dla dostepnosci informacji,
Si — wartos¢ przypisana skutkowi dla integralnosci informacii,
Sp — wartosc¢ przypisana skutkowi dla poufnosci informacii,

P€{0,1,2,3,4} gdzie:

0 — zdarzenie nieprawdopodobne (zagrozenie nie wystepuje),
1 — zdarzenie prawie nieprawdopodobne,

2 — zdarzenie mato prawdopodobne,

3 — zdarzenie wysoce prawdopodobne,

4 — zdarzenie niemal pewne.

(Sd, Si, Sp)€{0,1,2,3,4} gdzie:

0 — zdarzenie nie powoduje skutku (brak podatnosci),
1 — zdarzenie wywotuje niewielki skutek,

2 — zdarzenie wywotuje znaczacy skutek,

3 — zdarzenie wywotuje bardzo znaczacy skutek,

4 — zdarzenie wywotuje skutek katastrofalny.
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Ocena ryzyka

W koncowej czesci nalezy ocenic ryzyka poréwnujgc wyznaczony poziom ryzyka z ustalonymi
wstepnie kryteriami akceptowania ryzyka. Kryteria akceptacji ustala administrator danych
osobowych. Ryzyka w ktérych warto$¢ pierwotnego poziomu jest nizsza lub réwna 20% poziom
maksymalnego poznaje sie z ryzyka szczatkowy i nie poddaje sie w procedurze postepowania z
ryzykiem.

Postepowanie z ryzykiem

Postepowanie z ryzykiem polega na:
1. sterowaniu ryzykiem,
2. unikaniu ryzyka,
3. przeniesieniu ryzyka,
4. akceptacji ryzyka mimo, ze jego poziom przekracza poziom ryzyka szczatkowego

Sterowanie ryzykiem

Jednym ze srodkow sterowanie ryzykiem jest wprowadzenie odpowiedniego zabezpieczenia w
celu minimalizacji ryzyka. po wprowadzeniu zabezpieczenia dokonuje sie ponownej analizy ryzyka
wedtug ponizszego wzoru:

Rk = P (Sd LN Sp)
=rx
cd Cl1 Cp
gdzie:
Rk — koncowy poziom ryzyka,
P, Sd, Si, Sp zdefiniowane uprzednio
C — skutecznos$¢ zabezpieczenia,
(Cd,Ci,Cp)e {1,2,3,4}
gdzie:
1 — brak zabezpieczenia,
2 — zabezpieczenie ogranicza poziom ryzyka,
3 — zabezpieczenie w istotny sposob ogranicza poziom ryzyka,
4 — zabezpieczenie w bardzo istotny sposéb ogranicza poziom ryzyka.

Zastosowanie zabezpieczenia musi uwzglednia¢ wplyw zastosowania zabezpieczenia na
pozostate atrybuty bezpieczenstwa i samo w sobie moze stanowi¢ czynnik ryzyka. Przyktadowo:
zastosowanie zabezpieczenia ograniczajgcego ryzyko utraty poufnosci moze spowodowac
podniesienie ryzyka utraty dostepnosci. W takim przypadku nalezy powrdci¢ do estymacji
poczatkowego poziomu ryzyka z uwzglednieniem zastosowanego zabezpieczenia.

Unikanie ryzyka

W przypadku realizacji zadan publicznych unikanie ryzyka, co do zasady, nie ma zastosowania.

Przeniesienie ryzyka

W przypadku realizacji zadan publicznych przeniesienie ryzyka, co do zasady, nie ma
zastosowania. Niemniej przeniesienie ryzyka moze by¢ zasadne w postaci ubezpieczenia
sktadnikow majgtkowych systemu.

Dokument wewnetrzny, nie podlega upublicznieniu 9



Polityka Ochrony Danych Osobowych 2018-05-21

Akceptacja ryzyka

W wyniku przeliczenia poziomow ryzyk uzyskuje sie wartos¢é kocowg poziomu ryzyka. Ryzyka,
dla ktérych koncowy poziom ryzyka jest nizszy lub rowny 20% poziomu maksymalnego (Rk < 9,6)
podlegajg automatycznej akceptaciji, ale pozostajg pod nadzorem witasciciela ryzyka w celu ich
monitorowania. Ryzyka dla ktérych poziom zawiera sie w przedziale 9,6 < Rk < 38,4 podlegajg
akceptacji wedtug zasad ustalonych w podmiocie lub dokonywana jest ich ponowna analiza.
Ryzyka dla ktérych poziom ryzyka jest wiekszy od 80% poziomu maksymalnego (Rk > 38,4),
przedstawiane sg do akceptacji administratorowi danych osobowych

Informowanie o ryzyku

Ryzyka ktérych administrator nie bedzie w stanie zniwelowaé poprzez Zarzadzanie ryzykiem Lecz
nadal wykazuje wody przetwarzania danych zobowigzany jest zgtosi¢ prezesowi urzedu ochrony
danych osobowych w drodze konsultacji poprzez inspektora ochrony danych bgdz osobiscie.

Dokumentacja szacowania poszczegolnych ryzyk zawarta jest dokumencie Rejestr Ryzyk
stanowigcym zatgcznik niniejszej polityki ochrony danych osobowych.

Srodki ochrony

Administrator danych osobowych w celu dostosowania ochrony do wymogow rozporzgdzenia
stosuje nastepujgce techniczne oraz organizacyjne srodki ochrony:

Organizacyjne srodki ochrony

Zgodnie z trescig rozporzgdzenia administrator w celu ochrony danych osobowych zapewnia
nastepujgce organizacyjne srodki ochrony danych.

1. Kazda osoba bedgca pracownikiem Administratora przetwarzajgca dane osobowe zostaje
do tego pisemnie upowazniona przez Administratora.

2. Administrator wydaje upowaznienie do przetwarzania na podstawie Wzoru upowaznienia
do przetwarzania danych

3. Pracownik po uzyskaniu upowaznienia podpisuje oswiadczenie zgodnie ze Wzorem
oswiadczenia osoby upowaznionej o zachowaniu poufnosci

4. Administrator prowadzi Rejestr upowaznien do Przetwarzania, w ktéorym zawarte sg
informacje wskazujgce zakres zbiorow oraz zakres czynnosci przetwarzania realizowanych
przez upowazniong osobe.

5. Upowaznieni pracownicy wpisani do Rejestru Upowaznien objeci sg cyklicznymi
szkoleniami z zakresu Ochrony Danych Osobowych. Inspektor Ochrony Danych weryfikuje
wiedze przeszkolonych pracownikow.

6. Administrator powierzajgc przetwarzanie danych zewnetrznemu podmiotowi
przetwarzajgcemu, niebedgcemu pracownikiem Administratora, powierza przetwarzanie na
podstawie wzoru umowy 0 powierzenie przetwarzania danych.

7. Administrator prowadzi Rejestr umow powierzenia przetwarzania

Techniczne srodki ochrony

Administrator ze wzgledu na rodzaj zastosowanych srodkow technicznych dzieli je na techniczne
zabezpieczenia fizyczne oraz techniczne zabezpieczenia teleinformatyczne.
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Techniczne zabezpieczenia fizyczne

1. Dokumenty zawierajgce dane osobowe poza godzinami pracy osob upowaznionych do
przetwarzania danych zamykane sg na klucz w szafkach w pomieszczeniach
przetwarzania.

2. Pomieszczenia przetwarzania danych podczas nieobecnosci oséb upowaznionych do
przetwarzania danych a takze poza godzinami pracy tych oséb, zamykane sg na klucz, a
klucze przechowywane sg w pomieszczeniu dozorowanym.

3. Strefa przetwarzania dozorowana jest catodobowo.

Techniczne zabezpieczenia teleinformatyczne.

1. Dane osobowe przetwarzane w informatycznych systemach dziedzinowych zabezpieczone
sg unikalnym loginem oraz hastem dla kazdego z uzytkownikow, certyfikatem lub
zabezpieczeniem biometrycznym w ktorym dane biometryczne przechowywane sg przez
osobe przetwarzajgcag o ktérej mowa. Powyzsze pozwala spetni¢ wymogi rozliczalnosci i
poufnosci przetwarzania danych osobowych.

2. Dane osobowe przetwarzane poza systemami dziedzinowymi w systemach
teleinformatycznych sporzadzane i przechowywane sg w formie dokumentéw
elektronicznych pod kontrolg systemu operacyjnego posiadajgcego wsparcie producenta, w
kontekscie uzytkownika systemu posiadajgcego indywidualny login oraz hasto. Powyzsze
pozwala spetni¢ wymogi rozliczalnosci i poufnosci przetwarzania danych osobowych,

3. Kazde z urzadzen teleinformatycznych dla ktérych dokonywane jest przetwarzanie danych
osobowych zabezpieczone jest aktualnym systemem antywirusowym oraz zaporg sieciowg.
Powyzsze pozwala na spetnienie zasady integralnosci danych.

4. Punkt styku sieci komputerowej z siecig internet zabezpieczony jest urzgdzeniem klasy
UTM wyposazonym w procedury IPS, zapore sieciowg oraz opcjonalnie antywirusowym.
PowyZzsze pozwala na spetnieniu zasady integralnosci oraz odpornosci, a takze
dostepnosci danych osobowych.

5. Dyski twarde oraz inne noéniki na ktérych zachodzi przetwarzanie danych osobowych,
wykorzystywane poza strefg przetwarzania zabezpieczone sg poprzez szyfrowanie catosci
nosnikéw metodg bitlocker lub rownowazna.

6. Administrator naktada na pracownika odpowiedzialnego za kwestie informatyczne
obowigzek okresowych i cyklicznych przeglgddw:

a. wymienionych powyzej zabezpieczen,

b. dziennikéw zdarzen systeméw operacyjnych,

c. dziennikéw zdarzen systemdw antywirusowych,
d. dziennikéw zdarzen zapory sieciowej

7. Wszystkie wykryte slady incydentéw oraz podatnosci pracownik odpowiedzialny za kwestie
informatyczne bezzwtocznie zgtasza Administratorowi.

Ocena skutkow przetwarzania danych

Administrator danych osobowych stwierdza iz ocena skutkdéw przetwarzania danych konieczna jest
jedynie dla zbioru monitoringu wizyjnego miejsc publicznych. Oceny skutkéw przetwarzania
danych dokonano metodg PIA. Raport oceny skutkow przetwarzania danych zawarty jest w
zatgczniku.
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Przeglady

Na mocy artykutu 39 RODO Administrator upowaznia Inspektora Ochrony Danych do

monitorowania, audytowania oraz dostosowania niniejszej polityki oraz procedur ochrony danych

do biezgcych zagrozen ochrony danych osobowych

Zatgczniki

Integralng czescig niniejszego dokumentu jest ponizszy zestaw zatgcznikéw:

1.
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Rejestr zbioréw danych osobowych

Rejestr czynnosci przetwarzania

Rejestr pomieszczen przetwarzania

Rejestr upowaznien do przetwarzania
Rejestr umow powierzenia przetwarzania
Rejestr ryzyk przetwarzania

Rejestr naruszen ochrony danych osobowych
Wzor klauzuli informacyjnej

Wzér zgody na przetwarzanie

. Wzér upowaznienia do przetwarzania danych

. Wz6r oswiadczenia osoby upowaznionej o zachowaniu poufnosci
. Wz6r umowy o powierzenie przetwarzania danych

. Raport oceny skutkéw przetwarzania danych

Dokumentacje zatgcznikbéw prowadzi sie¢ w wersji elektronicznej.
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