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ROZDZIAL 1
Bezpieczenstwo fizyczne w szkole

Bezpieczenstwo w szkole — ucznidéw, kadry nauczycielskiej 1 innych pracownikéw —
stanowi kluczowe zagadnienie polityki o$wiatowej. Jego zapewnienie nalezy do
najwazniejszych obowiazkow dyrektorow, nauczycieli i opiekunow. Czynnosci
zwigzane z konkretnymi zadaniami z obszaru bezpieczenstwa powinny miec
okreslonych realizatorow, aby w czasie wystapienia Sytuacji kryzysowej kazdy z
nauczycieli i innych pracownikow szkoty wiedziat, jakie dziatania pozostajg w jego
kompetencji (jaka przydzielono mu funkcjg).

1. Zagrozenia zewnetrzne i procedury reagowaniaw razie wystapienia zagrozenia.

Do najczesciej wystepujacych zewnetrznych zagrozen fizycznych naleza: wybuch
pozaru, podejrzenie podtozenia tadunku wybuchowego, otrzymanie podejrzane]
przesylki, wtarg- niecie terrorysty do szkoty, zagrozenie skazeniem niebezpiecznymi
srodkami chemicznymi lub biologicznymi, epidemia i kataklizm.

W kazdym z powyzszych przypadkéw dochodzi do ogloszenia alarmu i ewakuacji
uczniow oraz personelu szkoty. Sposéb ich przeprowadzenia jest znany wszystkim,
a ¢wiczenia W przeprowadzaniu ewakuacji odbywaja si¢ raz w roku szkolnym.

1.1. INSTRUKCJA BEZPIECZENSTWA W PRZYPADKU POZARU,
WYBUCHU GAZU, KATASTROFY BUDOWLANEJ W OBIEKTACH
ZESPOLU PLACOWEK OSWIATOWYCH POLICZNA

Wprowadzam do uzytku stuzbowego standardowa procedure postepowania
»EWAKUACJA Z ZAGROZONEGO OBIEKTU”

1.1.a. PODSTAWA URUCHOMIENIA PROCEDURY — ZARZADZENIA
O EWAKUACJII W CZASIE:
e Pozaru, wybuchu gazu, katastrofy budowlanej.
e Wtargni¢cie napastnika (terrorysty) do szkoly.
e Podlozenie tadunku wybuchowego.
e Podlozenie podejrzanego pakunku.
e Skazenie chemiczne lub biologiczne szkoly.
e Epidemia; kataklizm.



1.1.0. SYGNALY ALARMOWE NA WYPADEK ZAGROZENIA - EWAKUACJA

a) Sygnal alarmowy

e Stowny komunikat - powtarzana trzykrotnie zapowiedz stowna:
»Uwaga, Uwaga, Uwaga oglaszam alarm pozarowy dla Zespolu Placowek
Oswiatowych (lub inne wskazane w pkt. I - VI)

e Sygnat dzwigkowy - 3 dlugie dzwonki po okolo 10 sekund kazdy powtarzajace
sie w krétkich odstepach czasowych

b) Sygnal alarmowy odwolujacy alarm

e ,Uwaga, Uwaga, Uwaga odwoluje alarm pozarowy dla Zespolu Placowek
Oswiatowych (lub inne wskazane w pkt. I - VI)

e Sygnal dzwi¢ckowy - dzwiek ciagly trwajacy 20 sekund

Sygnal alarmowy do rozpoczecia ewakuacji oglaszajg wyznaczeni przez dyrektora
pracownicy w danym roku szkolnym na poszczegélnych kondygnacjach.

1.1.c. EWAKUACJA

a) Nalezy niezwlocznie powiadomi¢é wszystkich pracownikow przebywajacych
w budynku o powstaniu zagrozenia oraz koniecznosci przeprowadzenia ewakuacji.

b) Kierujgcy akcja wyznacza osoby odpowiedzialne za przebieg ewakuacji grup
mtodziezy i1 dzieci, ponadto ustala ewentualng potrzebe ewakuacji sprz¢tu 1 mienia,
okreslajac
w tym celu, kolejnos$¢ irodzaj ewakuowanego mienia.

c) W pierwszej kolejnosci nalezy ewakuowac osoby z tych pomieszczen w ktorych
powstal pozar (lub wystgpilo inne zagrozenie) lub =znajdujg si¢ na drodze
rozprzestrzeniania si¢ ognia oraz z pomieszczen z ktoérych wyjscie lub dotarcie do
bezpiecznych drog ewakuacji moze zosta¢ odcigte przez pozar lub zadymienie. Nalezy
dazy¢ do tego, aby wsrdod ewakuowanych w pierwszej kolejnosci byly osoby
0 ograniczonej zdolno$ci poruszania si¢, natomiast strumien ruchu zamykaé¢ powinny
osoby, ktére moga poruszac si¢ o wlasnych sitach.

d) Bezpieczna ewakuacja osob z niepelnosprawnoscig, niewidomych i niedowidzacych
W  przypadku os6b z niepelnosprawnoscia bezpieczna ewakuacja powinna
uwzglednia¢ rodzaj oraz stopien niepetnosprawnosci, wiek wychowankow
i ewentualne wykorzystanie na potrzeby ewakuacji pomocy ze strony innych osob
(pracownikéw, uczniow). Aby ulatwi¢ ewakuacj¢ 0sob z niepetnosprawnosciami,
nalezy:

e Sporzadzi¢ liste ucznidw z réznymi rodzajami niepetnosprawnosci.

e Rozplanowa¢ zajecia klas, w ktorych ucza si¢ osoby z niepelnosprawnoscia,
w taki sposob, by nie musialy one przemieszcza¢ si¢ pomiedzy pigtrami
budynku.



e Przystosowa¢  drogi ewakuacyjne  do poruszania  si¢  0séb
Z niepelnosprawnos$ciami;

e  Wyznaczy¢ opiekundw 0sob z niepelnosprawnoscig na czas ewakuacji.

e W miar¢ mozliwosci  wczesniej  przeszkoli¢  opiekundw  0s6b
Z niepelnosprawnoscia W zakresie technik ewakuacji.

Samodzielne pokonywane drég ewakuacyjnych przez osoby niewidome i niedowidzace
moze wigza¢ si¢ z ogromnym stresem. Pomdc im mogg wprowadzone w placowce
rozwigzania tagodzace stres:

e poziome znaki fluorescencyjne na podtogach i $cianach;

e organizowanie tzw. grup pomocy kolezenskiej oraz przydzielanie opiekunow

uczniom niewidomym lub niedowidzacym.

W przypadkach pozostatych niepetnosprawnosci aspekt przystosowania drog
ewakuacyjnych nalezy rozpatrywa¢ indywidualnie.

e) Nauczyciel wykonuje nastepujace czynnosci po ustyszeniu sygnatu alarmowego:

¢ informuje ucznidow o konieczno$ci ewakuacji;

e ustawia ucznidw i wyprowadza z klasy (sali nie zamyka na klucz);

e sprowadza ucznidow najblizszg klatkg schodowa do wyjscia w kierunkach
wyznaczonych;

e osoby ewakuowane udajg si¢ na zewnatrz obiektu w oznaczone miejsce
zbiorki.

e nauczyciel pozostaje z uczniami do chwili zakonczenia akcji — czyli do
powrotu do sali lekcyjnej.

f) W przypadku blokady drog ewakuacyjnych znajdujgcych si¢ w strefie zagrozenia
nalezy zebra¢ w pomieszczeniach najdalej od zrédta pozaru i w miar¢ posiadanych
srodkow ewakuowac z zewnatrz budynku przy pomocy sprz¢tu przybytych jednostek
strazy pozarnej.

Osoby odcigte od wyjscia na parterze ewakuowac¢ oknami.

g) W trakcie ewakuacji sprawdzane sa:

e przebieralnie przez nauczyciela wf
e ubikacje przez sprzataczki ( kazda swoj rewir)

e sale lekcyjne przez pedagoga szkolnego i zastepce dyrektora ( kazdy swoj rewir).

1.1.d. REJONY ZBIORKI PRACOWNIKOW SZKOLY I NAUCZYCIELI
Z DZIECML.

e Zasadniczy rejon zbiorki - parking przed szkola



1.1.e. KOLEJNOSC EWAKUACJI I DROGI EWAKUACJI

Pracownicy 1 uczniowie (uczniowie pod opieka nauczycieli) szkoty udaja si¢ w rejon zbiorki
opuszczajac STARY budynek przez wyjscie gldowne A oraz wyjscia ewakuacyjne boczne B
(od domu nauczyciela),wyjscie C ( boczny tacznik sportowy) i D ( wyjscie z bloku sportowego
od strony boiska) oraz opuszczajac NOWY budynek przez wyjscie E do dawnego gimnazjum
wg znakdéw w pomieszczeniach budynku (zielone strzalki 1 wyjscia ewakuacyjne).

a) jesli zagrozenie powstalo w czasie lekcji:

STARY BUDYNEK

e Il pietro:
sale nr 20,21,22,23,24,24, 25 - schodami gtownymi do wyjscia A
sale nr 26,27,28 - schodami bocznymi do wyjscia B
e [ pietro:
sale nr 14, biblioteka, 15, 16, gab. ped. - schodami gtéwnymi
salenr 17,18,19 - schodami bocznymi do wyjscia B
e parter: sala nr 2 - schodami gtéwnymi do wyjscia A
salenr 3,45 - schodami bocznymi do wyjscia B
stotowka 1 kuchnia - wyjs$cie przez kuchnig
e przedszkole i mala sala gimnastyczna - wyjscie C

e lacznik sportowy i duza sala gimnastyczna - wyjscie D
e szatnia - przez wejscie do szatni

NOWY BUDYNEK
e I pietro : sale nr 11,12,13 oraz gabinet psychologa - wejscie E (dawne gimnazjum)

e I pictro : sale nr 7, 8, 9 oraz gabinet dyrektora - wejscie E (dawne gimnazjum)

b) jesli zagrozenie powstalo w czasie przerwy:

e nauczyciele przebywajacy w stotdowce szkolnej i pracownicy kuchni
wyprowadzaja dzieci przez kuchnig;

e nauczyciele bedacy na dyzurze pelnig rolg¢ osob porzadkowych kierujacych
uczniow do wyj$¢ lub pilnujacych porzadku przy schodach zapobiegajac
tlumnemu schodzeniu;

e nauczyciele pelnigcy dyzur na boisku zabezpieczaja wejscie do szkoty przed
ewentualnym wbieganiem uczniéw do budynku;

e inni nauczyciele znajdujacy si¢ na terenie szkoly pomagaja w ewakuacji
uczniow.



c) Odwolanie alarmu:

e Przyjecie meldunku przez dyrektora lub upowazniong przez niego osobe
o stanie ilosciowym uczniéw poszczegdlnych klas;

e Przyjecie meldunku przez dyrektora o; zakonczeniu dziatan przez kierujacego

akcja ratowniczg ;

e Stowny komunikat - powtarzana trzykrotnie zapowiedz stowna:

»Uwaga, Uwaga, Uwaga odwoluj¢ alarm pozarowy dla Zespolu Placowek
Oswiatowych (lub inne wskazane w pkt. I - VI)
Sygnat dzwigkowy - 1 dlugi 20 sekundowy dzwonek

e Powr6t do klas.

1.1.f. OZNAKOWANIA DROGI EWAKUACJI I PLANOW EWAKUACJI:

a) Numery odpowiednich stuzb rozmieszczone w widocznym miejscu na korytarzu parteru
szkoty oraz obok aparatu telefonicznego w sekretariacie.

STRAZ POZARNA 998
POGOTOWIE RATUNKOWE 112 999
POLICJA 997
POGOTOWIE GAZOWE 992
POGOTOWIE ENERGETYCZNE 991
POGOTOWIE WODOCIAGOWE 994

b) Na korytarzach luminescencyjne oznaczenia drog ewakuacyjnych.

c) Oznakowane miejsca rozmieszczenia gasnic na terenie budynku szkoty.

1.1.9. POSTEPOWANIE NA WYPADEK POZARU LUB INNEGO ZAGROZENIA

a) Zasady alarmowania:

a.1. Kazdy kto zauwazy pozar lub uzyskat informacj¢ o pozarze czy innym zagrozeniu
obowigzany jest zachowaé spokdj] 1 nie dopuszczajagc do paniki natychmiast

zaalarmowac:
e Panstwowg Straz Pozarna
e Dyrektora
e Policje
e Pogotowie Gazowe
e Pogotowie Energetyczne
e Pogotowie Wodociagowe

tel.

tel

tel.
tel.
tel.
tel.

998

lub 112

. 486770442 , 486770057

997
992
991
994

lub 112



a.2. Po uzyskaniu polaczenia ze strazg nalezy wyraznie podac:
e  gdzie si¢ pali (nazwe obiektu), doktadny adres, numer kondygnac;ji;
e  co si¢ pali np. odziez w szatni itp.;
e  czy istnieje zagrozenie zycia ludzi, czy w rejonie pozaru lub bezposrednim
sasiedztwie znajduja si¢ materiaty tatwopalne;
e  numer telefonu, z ktérego podaje si¢ informacj¢ oraz imi¢ i nazwisko.

UWAGA! Po potwierdzeniu przyjecia meldunku przez dyzurnego telefoniste, odlozyé
shuchawke iodczeka¢ przy telefonie na ewentualne sprawdzenie.

b) Zasady postepowania pracownikow w przypadku powstania pozaru lub
iNNego zagrozenia:

b.1. Réwnolegle z zaalarmowaniem strazy pozarnej nalezy przystapi¢ do akcji

ratowniczo — gasniczej przy pomocy podrecznego sprzetu gasniczego oraz hydrantow

wewnetrznych znajdujacych si¢ w budynku.

b.2. Do czasu przybycia strazy pozarnej nad akcja role kierowniczg sprawuje Dyrektor

lub Zastepca, a w razie ich nieobecnosci osoba wyznaczona przez Dyrektora. Kazdy

pracownik zobowigzany jest podporzadkowac si¢ poleceniom kierujgcego akcja.

b.3. Kazda osoba przystepujaca do akcji ratowniczo — gasniczej powinna:

e w pierwszej kolejnosci przystapi¢ do ratowania ludzi, przeprowadzajac ich
ewakuacje z zagrozonego rejonu.

e wylaczy¢ doptyw pradu elektrycznego 1 gazu do strefy pozaru (nie wolno gasic¢
wodg instalacji elektrycznych bedacych pod napieciem)

e usuna¢ z miejsca pozaru 1 bezposredniego sgsiedztwa wszelkie znajdujace si¢ tam
materiaty palne, wybuchowe, toksyczne, a takze cenny sprzet i urzadzenia oraz
wazne dokumenty, no$niki informac;ji itp.

e nie nalezy otwiera¢ bez potrzeby drzwi i okien w pomieszczeniach, w ktérych
powstat pozar, poniewaz doptyw powietrza sprzyja rozprzestrzenianiu si¢ ognia,

e otwierajac drzwi do pomieszczen, w ktorych powstal pozar, nalezy zachowaé
szczegblng ostroznos¢. Wskazane jest schowanie si¢ za Sciang od strony klamki
w drzwiach lub zastonigcie twarzy. Wchodzac do zadymionych pomieszczen lub
przechodzac przez nie, nalezy ograniczy¢ ilo§¢ wdychanych produktoéw spalania.
Porusza¢ si¢ w pozycji pochylonej, jak najblizej podtogi i zastoni¢ usta np.
wilgotng chustka.

1.1.h. SCENARIUSZ EWAKUACJI ZESPOLU PLACOWEK OSWIATOWYCH
POLICZNA

Przed dokonaniem praktycznego sprawdzenia organizacji oraz warunkow ewakuacji
przewidziano instruktaz z pracownikami poprzedzajacy dni ¢wiczenia:

1. Krétkie omowienie celow ewakuacii.

2. Przydziat obowigzkow dla pracownikow.
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3. Znajomo$¢ sygnatow alarmowych.

4. Znajomo$¢ drog 1 wyjs$¢é ewakuacyjnych.

5. Znajomos$¢ procedur ewakuacji poszczeg6lnych pigter i szkoty.
6. Znajomo$¢ miejsc ewakuacyjnych.

CEL EWAKUACJI:

SPRAWDZENIE STOPNIA PRZYGOTOWANIA DO DZIALAN W SYTUACJI
ZAGROZENIA POZAREM.

. POZIOM EWAKUACJI
Pierwszy poziom ewakuacji odnosi si¢ do:
- Ogloszenia alarmu

- Powiadomienia strazy pozarnej.

- Podjecia dziatan przygotowawczych do ewakuacji.

- Gaszenia pozaru przy uzyciu podrecznego sprzgtu gasniczego.
- Podjeciu decyzji o ewakuacji w przypadku zagrozenia.

Podejmowane dzialania:

1. Rodzaj zagrozenia: POZAR ( LUB INNE ZAGROZENIE)

e Alarm: stownie Stowny komunikat - powtarzana trzykrotnie zapowiedz stowna:
»,Uwaga, Uwaga, Uwaga oglaszam alarm pozarowy dla Zespolu Placowek
Oswiatowych (lub inne wskazane w pkt. I-VI)

e Sygnal dzwickowy - 3 dlugie dzwonki po okolo 10 sekund kazdy powtarzajace
sie w krétkich odstepach czasowych

UPRAWNIONYMI DO WSZCZECIA ALARMU JEST DYREKTOR SZKOLY
LUB JEGO ZASTEPCA.
1. Wezwanie strazy pozarnej:
UPRAWNIONYMI DO WEZWANIA STRAZY POZARNEJ JEST NA POLECENIE
DYREKTORA — SEKRETARIAT SZKOLY.

2. Podjecie dzialan w celu likwidacji zarodka pozaru podrgcznym sprzgtem gasniczym
dostepnym na terenie szkoty.
WYKONUJE: KAZDY NAUCZYCIEL W REJONIE, KTOREGO POWSTAL POZAR
PRZY POMOCY PODRECZNEGO SPRZETU GASNICZEGO
ORAZ KONSERWATORA SZKOLY.

3. Wylaczenie doptywu pradu i gazu.
WYKONUJE: OSOBA ODPOWIEDZIALNA — KONSERWATOR SZKOLY.

4. W przypadku koniecznym powiadomienie Urzgdu Gminy w Policznie.
WYKONUJE: DYREKTOR SZKOLY LUB JEGO ZASTEPCA.
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5. Wydanie decyzji do ewakuacji szkoty.
WYDAJE I KIERUJE AKCJA: DYREKTOR SZKOLY LUB JEGO ZASTEPCA.

6. Drogi ewakuacyjne, wyjscia ewakuacyjne, place ewakuacyjne.

- Nauczyciele, wychowawcy postepuja zgodnie z procedurami ewakuacji klasy i pigtra
na ktérych ucza.

- Osoby odpowiedzialne za przebieg ewakuacji z ustaleniami konkretnych zadan,
przystepuja do dzialania.

7. Zakonczenie ewakuacji z procedurami obowigzujgcymi na miejscu ewakuacji.

1. POZIOM EWAKUACJI

DRUGI POZIOM ZAGROZENIA ODNOSI SIE DO PRZYJAZDU STRAZY
POZARNEJ I DZIALAN SKOORDYNOWANYCH ZE STRAZA.

. Miejsce spotkania: BRAMA WJAZDOWA DO SZKOLY.

. Poinformowanie o rodzaju i miejscach zdarzenia.

. Poinformowanie o podjeciu dotychczasowych dziatan.

. Poinformowanie o zagrozeniach i zabezpieczeniach jakich wymagaja ratownicy.
. Poinformowanie, gdzie znajduje si¢ gldowny hydrant szkoty — plac przed szkota.
. Poinformowanie czy przeprowadzono ewakuacje dzieci i czy sg ranne dzieci.

. Poinformowanie o miejscu przechowywania cennego mienia.

O~ W N = DN B

WYKONUJE: DYREKTOR SZKOLY, JEGO ZASTEPCA LUB OSOBA
WYZNACZONA PRZEZ DYREKTORA.

ZAKONCZENIE CWICZEN

1. Przyjecie meldunku o zakonczeniu dziatan od kierujgcego akcjg ratowniczg i przekazanie
szkoty do dalszego nadzoru dyrektorowi.

2. Wiaczenie doptywu pradu i gazu wraz z powiadomieniem.

3. Ewidencja zdarzenia.

4. Powr6t pracownikow na miejsce pracy.

5. Odwotanie ¢wiczenia.

6. Omowienie ¢wiczen — dokonanie oceny ¢wiczen, wskazanie btgdow.

7. Sporzadzenie pisemnego protokotu z przeprowadzonych ¢wiczen i zalaczenie go do
dokumentacji szkoty zwigzanych z ochrong przeciwpozarowg.

1.CWICZENIA W EWAKUACII SZKOLY W WYNIKU ZAGROZENIA,

PRZEPROWADZONE DN:.......cooovvvveeeeeeieineenen, GODZ:....covvveveerernne.
2. RODZAJ ZAGROZENIA — ..............coe.n.. POZAR ( LUB INNE ZAGROZENIE).
3. PALISIE ..ot

4. LICZBA OSOB EWAKUOWANYCH..............
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1.2. Wtargniecie napastnika (terrorysty) do szkoly — postepowanie nauczyciela,
wspolpraca z policja

1.2.a.Postepowanie nauczyciela w przypadku wtargniecia napastnika
z niebezpiecznym narzedziem lub bronia, ktéry strzela do oséb znajdujacych sie
na korytarzu i w salach lekcyjnych, tzw. aktywnego strzelca:

a) Jezeli nie miale$ szansy na ucieczke, ukryj si¢, zamknij drzwi na klucz (zabary-
kaduj si¢) — szybkie zamknigcie drzwi moze uniemozliwi¢ napastnikowi wejscie
do pomieszczenia.

b) Wycisz i uspokdj uczniow — wszelkie dzwieki wydostajace si¢ z sal lekcyjnych
moga przyciggna¢ uwage 1 sprowokowac probe wejscia napastnika do
pomieszczenia lub ostrzelanie sali lekcyjnej przez drzwi czy $ciane.

C) Zaopiekuj si¢ uczniami ze SPE i uczniami, ktorzy potrzebujg pomocy — zwroc
szcze- g6lng uwage na uczniow, ktorzy specyficznie reagujg na stres i mogg miec
problemy z opanowaniem emaocji.

d) Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony — niespodziewane sygnaty
telefondbw moga zdradzi¢ obecnos¢ osob wewnatrz zamknietych pomieszczen
i zacheci¢ napastnika do wejscia.

e) Poinformuj policj¢, wysytajac informacje tekstowg SMS o zaistniatej sytuacji
— w przypadku wtargniecia napastnika do szkoty niezbedne jest natychmiastowe
przeka- zanie informacji policji.

f) Zaston okno, zga$ $wiatlo — nalezy zaciemni¢ sal¢, aby utrudni¢ obserwowanie
0s6b zabarykadowanych w salach lekcyjnych przez osoby wspotpracujace
z napastnikami, a znajdujgce si¢ na zewnatrz budynku.

g) Nie przemieszczaj si¢ — przemieszczanie si¢ powoduje hatas lub powstanie cienia,
ktéry moze zosta¢ zauwazony przeznapastnikow.

h) Stan ponizej linii okien, zejdz ze $wiatla drzwi — przebywanie w $wietle drzwi
rzuca cien i moze zosta¢ zauwazone przez napastnikow.

i) ZejdZz z linii strzatu, poldz si¢ na podtodze — z reguly napastnicy strzelajg na
wysoko- $ci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu przebijajg drzwi
I mogg zrani¢ osoby znajdujace si¢ wewnatrz.

J) Jezeli ustyszysz strzaly, nie krzycz — napastnicy, oddajac na $lepo strzaly przez za-
mknigte drzwi, chcg sprowokowaé krzyki przerazonych oséb i upewnié sie, czy
w salach rzeczywiscie nikogo nie ma.

K) Nie otwieraj nikomu drzwi — interweniujace oddziaty policji w razie takiej
konieczno$ci same otworzg drzwi. Napastnicy moga zmusi¢ osoby funkcyjne (np.
dyrektora) do przekazania komunikatu, ktéry ma spowodowaé otwarcie drzwi.

) W przypadku wtargnigcia napastnika do pomieszczenia podejmij walke, ktora
moze by¢ ostatnig szansg na uratowanie zycia — celem aktywnego strzelca jest
zabicie jak najwickszej liczby ludzi. W takiej sytuacji podjecie walki moze dac
jedyna szanse na uratowanie zycia.
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1.2.b. Postepowanie nauczyciela w przypadku bezposredniego kontaktu
z napastnikami, ktorzy daza do przejecia kontroli nad szkola:

a)

b)
c)

d)

f)

9)

h)

i)

Wykonuj bezwzglednie polecenia napastnika — wszelkie proby oporu moga
sprowokowa¢ napastnika do impulsywnych zachowan lub zosta¢ uznane za akt
agresji i zakonczy¢ si¢ $miercig zaktadnikow.

Nie udawaj bohatera — osoby stawiajgce opor napastnikom ging pierwsze.

Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon — wszelkie
proby oszukania napastnikow mogag zakonczy¢ si¢ Smiercig 0S0by oszukujacej.
Poinformuj, Zze nie mozesz wykona¢ jakiego$ polecenia — w takim przypadku
ewentualne niewykonanie polecenia napastnikOw nie zostanie potraktowane jako
préba oporu.

Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego — patrzenie w oczy
moze zosta¢ uznane za akt prowokacji i agresji.

Nigdy nie odwracaj si¢ plecami do napastnika — odwracanie plecami moze zosta¢
uznane za akt agresji badz lekcewazenia, wywotuje ztos¢ lub niepokoj napastnika.
Nie zwracaj na siebie uwagi — niezwracanie na siebie uwagi moze zwigkszy¢ szan-
s¢ na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg si¢ zabi¢ kogos
dla przyktadu.

Nie lekcewaz napastnika i nie badz agresywny — brak szacunku i agresja moga
zosta¢ ukarane przez zamachowcow.

Nie oszukuj terrorysty — oszustwo moze zosta¢ uznane za brak szacunku czy
agresji i zosta¢ ukarane.

J) Uspokoj uczniow, zawsze zwracaj si¢ do nich po imieniu — zwracanie si¢ do

K)

uczniow po imieniu pozwala na ich upodmiotowienie, co moze spowodowac
tagodniejsze ich traktowanie przez zamachowcow.

Poinformuj napastnika o uczniach ze schorzeniami — wiedza ta w konsekwencji
obnizy agresj¢ ze strony zamachowcow wobec dzieci, ktérych zachowanie moze
by¢ nietypowe.

I) Pytaj zawsze o pozwolenie, np. gdy chcesz si¢ zwroci¢ do ucznidow — kazda

m)

aktywnos$¢ podjeta bez zgody zamachowcdw moze zosta¢ potraktowana jako akt
oporu czy agresji i w konsekwencji ukarana.

Zawsze korzystaj z dobrej woli terrorysty, zapytaj o mozliwo$¢ np. napicia sie
wody - nigdy nie wiadomo, kiedy kolejny raz bedzie mozna napi¢ si¢ czy zjesé
positek.

1.2.c.Postepowanie nauczyciela w przypadku dzialan antyterrorystycznych
podjetych przez policje:

a)

b)

Nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchdéw, bo mozesz
zosta¢ uznany za terroryste — policja w trakcie operacji odbijania zaktadnikow
nie jest w stanie odr6zni¢ napastnikow od ofiar.

Nie probuj pomagaé stuzbom ratowniczym, dyskutowac¢ z nimi — proba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zostac
potraktowana jako utrudnianie dziatania stuzb lub nawet uznana za akt agresji.
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c) Potoz si¢ na podtodze, trzymaj rgce z otwartymi dtonmi, najlepiej na wysokosci
glowy — taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia
bedace w posiadaniu zamachowcow, ktorzy wtopili sie¢ w szeregi zaktadnikow.

d) Stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej
dziataniom

e) Postawa taka utatwia dziatania policji, a takze identyfikacj¢ zamachowcow, ktorzy
probuja si¢ wtopi¢ w szeregi napastnikow.

f) Odpowiadaj konkretnie na pytania policjantow — nie zmys$laj, jesli czegos$ nie
wiesz lub nie pamigtasz, powiedz to wyraznie; stuzby interwencyjne potrzebuja
faktéw, zeby uratowac ludzkie zycie.

g) Nie trzyj oczu w przypadku uzycia gazéw lzawigcych — tarcie oczu tylko
pogarsza skutki uzycia gazu tzawigcego.

h) Pytaj o pozwolenie zaopiekowania si¢ swoimi uczniami — wszelkie samowolne
dziatania mogg utrudni¢ akcje ratunkowa.

i) Odpowiadaj na pytania funkcjonariuszy — policja zbiera kluczowe informacje
majace si¢ przyczyni¢ do skutecznej akcji uwolnienia zaktadnikow i identyfikacji
zamachowcow.

J) Badz przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopoki
twoja tozsamos$¢ nie zostanie potwierdzona — w pierwszej fazie operacji odbijania
zaktadnikoéw policja nie jest w stanie odrézni¢ zaktadnikow od napastnikow,
ktorzy czesto probujg sie wtopi¢ w thum i uciec z miejsca ataku.

k) Po wydaniu polecenia wyjscia opus¢ pomieszczenie jak najszybciej, oddal si¢
we wskazanym kierunku — w przypadku interwencji sit bezpieczenstwa nalezy
wykona¢ polecenia doktadnie tak, jak tego chca sity interwencyjne.

I) Nie zatrzymuj si¢ w celu zabrania rzeczy osobistych, zawsze istnicje ryzyko
wybuchu lub pozaru — najwazniejsze jest uratowanie zycia i zdrowia, a dopiero
pozniej ratowanie dobr materialnych.

1.3.Podlozenie tadunku wybuchowego—postepowanie wwynikuzamachubombowego

Ofiarami zamachu bombowego moga by¢ wszyscy — zaréwno ,,swoi”, jak i ,,obcy”,
inaczej niz w przypadku porwania lub uzycia broni palnej, ktoére dotycza konkretnych
0s0b. Przez materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku
zwigzkéw chemicznych, ktéra jest zdolna w odpowiednich warunkach do gwattownej
reakcji chemicznej i ktorej towarzyszy wydzielenie ogromnej ilosci produktow
gazowych

w postaci wybuchu (detonacji lub deflagracji). Okreslenie: tadunek materiatu
wybuchowego oznacza okreslong ilo$§¢ materiatu wybuchowego przygotowanego do
wysadzenia.

1.3.a. Czynnos$ci pracownika oSwiaty po otrzymaniu informacji o podlozeniu
ladunku wybuchowego:

a) Prowadzac rozmowe =z osobg informujaca o podiozeniu tadunku
wybuchowego, zapamigtaj jak najwicksza ilo$¢ szczegdtow — uzyskane
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informacje moga by¢ istotne dla policji w celu identyfikacji sprawcy
zagrozenia.

b) Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje — w
przypadku stresujgcej Sytuacji po pewnym czasie mozesz mie¢ problemy z
przypomnieniem sobie istotnych informacji.

¢) Poinformuj niezwlocznie 0 otrzymaniu zgloszenia osobg odpowiedzialng
w szkole za uruchomienie dziatan — moze ona zarzadzi¢ ewakuacje szkoty.

d) Po wustyszeniu sygnalu o podlozeniu tadunku wybuchowego rozpocznij
ewakuacje¢ zgodnie z planem ewakuacji — ewakuacja musi by¢ rozpoczegta
niezwlocznie po ogtoszeniu odpowiedniego sygnalu. Ma ona na celu ochrong
wszystkich osob przebywajacych w szkole przed skutkami ewentualnej eksplozji
tadunku.

e) Nie uzywaj telefonu komoérkowego — eksplozja tadunku moze zostac
zainicjowana falami emitowanymi przez telefon komorkowy.

f) Wychodzac z sali, sprawdz, jezeli mozesz, czy w klasie pozostaly przedmioty,
ktore nie nalezg do jej wyposazenia — Stwierdzenie obecnosci nieznanego
przedmiotu
w Kklasie moze przyspieszy¢ akcje policji i zminimalizowa¢ skutki ewentualnej
eksplozji.

g) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub
funkcjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest
dyscyplina i niezwloczne wykonywanie wszystkich polecen 0soby kierujacej
sytuacja kryzysowa.

h) W miejscu ewakuacji policz wszystkich uczniéw i poinformuj osobg
odpowiedzialng za kierowanie dziataniami kryzysowymi — szybkie sprawdzenie
obecnosci dzieci i mlodziezy oraz pracownikéw utatwi zakonczenie ewakuacji
szkoty.

i) Poinformuj rodzicéw o miejscu odbioru ich dzieci i drodze dojazdu -
informacja ta pozwoli rodzicom na sprawny odbior dzieci i nie spowoduje
blokowania drog ewakuacyjnych.

1.4.Podlozenie podejrzanego pakunku - postepowanie w sytuacji kryzysowej
oraz uruchomienie procedury dzialan

Podejrzanym pakunkiem nazywamy przedmiot mogacy zawiera¢ tadunek wybuchowy
lub nieznang substancje.

1.4.aDzialania nauczyciela w przypadku podejrzenia, Ze w szkole znajduje si¢
ladunek wybuchowy:

a) Odizoluj miejsce zlokalizowania podejrzanego pakunku — nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualnos¢ nie
zostanie wykluczona.

b) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku — tadunek wybu-
chowy moze eksplodowac¢ w trakcie proby manipulowania nim.
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¢) Okryj podejrzany pakunek w razie stwierdzenia, ze wydobywa si¢ z niego inna
substancja (tylko jezeli czas na to pozwala) — okrycie pakunku w przypadku
wycieku nieznanej substancji moze ograniczy¢ jej rozprzestrzenianie sig.

d) Poinformuj o zauwazeniu pakunku osob¢ odpowiedzialng za uruchomienie

procedury — osoba ta moze zarzadzi¢ ewakuacje uczniow i wszystkich pracownikow

szkoty.

e) Po ustyszeniu sygnatu o podtozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji — ewakuacja musi zosta¢ rozpoczgta niezwlocznie po
ogtoszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochron¢ ucznidow
I wszystkich pracownikoéw szkoty przed skutkami ewentualnej eksplozji tadunku.

f) Nie uzywaj telefonu komoérkowego — fale emitowane przez telefon komorkowy
mogg zainicjowac eksplozje tadunku.

g) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacjg kryzysowa lub funk-
cjonariuszy stuzb — w trakcie uruchomienia procedury niezbedna jest dyscyplina
I niezwloczne wykonywanie wszystkich polecen o0soby kierujgcej sytuacja
kryzysowa.

h) W miejscu ewakuacji policz wszystkich uczniow i pracownikéw szkotly
I poinformuj osobe odpowiedzialng za kierowanie dziataniami kryzysowymi —
szybkie sprawdzenie obecnosci utatwi zakonczenie ewakuacji szkoty.

i) Jesli jest to mozliwe, poinformuj rodzicow o miejscu odbioru ich dzieci i drodze
dojazdu do szkoty — informacja ta pozwoli rodzicom na sprawny odbidr dzieci i nie
spowoduje blokowania drog ewakuacyjnych.

1.4.b.Instrukcja postepowania w przypadku podejrzenia podlozenia
naterenie szkoly tadunku wybuchowego lub podejrzanego pakunku

Osoby odpowiedzialne za zarzadzanie

Dyrektor placowki lub w przypadku jego nieobecnosci wicedyrektor; w przypadku ich
nieobecnosci — osoba przez nich wczes$niej upowazniona.

Otrzymanie informacji

o podlozeniu ladunku
wybuchowego

Zauwazenie podejrzanego pakunku

Prowadzac rozmowe z osoba informujaca
0 podtozeniu tadunku wybuchowego, za-
pamigtac jak najwieksza ilos¢ szczegotow.

Odizolowa¢ miejsce zlokalizowania podej-
rzanego pakunku.

Zapisa¢ natychmiast wszystkie uzyskane
lub zapamigtane informacje.

Nie dotyka¢, nie otwiera¢ i nie przesuwac
podejrzanego pakunku.

Poinformowa¢ niezwlocznie o otrzymaniu
zgloszenia osobg¢ odpowiedzialng za uru-
chomienie procedury.

Okry¢ pakunek w przypadku stwierdzenia
wydobywania si¢ z niego innej substancji
(tylko jezeli czas na to pozwala).
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Po ustyszeniu sygnatu o podtozeniu tadun-
ku wybuchowego rozpoczaé¢ ewakuacje
zgodnie z planem ewakuacji.

Poinformowa¢ o zauwazeniu pakunku
osob¢ odpowiedzialng za uruchomienie
CZynnosci.

Nie uzywac¢ telefonu komorkowego.

Po ustyszeniu sygnatu o podtozeniu tadun-
ku wybuchowego rozpocza¢ ewakuacje
zgodnie z planem ewakuacji.

Wychodzac z sali, sprawdzi¢ w miar¢ moz-
liwosci, czy w klasie pozostaty przedmioty,
ktoére nie naleza do jej wyposazenia.

Nie uzywac telefonu komoérkowego.

Bezwzglednie  wykonywaé  polecenia
osoby kierujacej sytuacjg kryzysowa lub
funkcjonariuszy stuzb.

Bezwzglednie wykonywac polecenia osoby
kierujacej sytuacjg kryzysowa lub funkcjo-
nariuszy stuzb.

W miejscu ewakuacji policzy¢ wszyst-
kich uczniéw i poinformowaé osobe 0d-
powiedzialng za kierowanie dziataniami

kryzysowymi.

W miejscu ewakuacji policzy¢ wszyst-
kich uczniéw i poinformowaé osobe 0d-
powiedzialng za kierowanie dziataniami

kryzysowymi.

Poinformowac rodzicow o miejscu odbioru
ich dzieci i drodze dojazdu.

Poinformowa¢ rodzicow o miejscu odbioru
dzieci i drodze dojazdu.

Sposéb
prowadzenia
ewakuacji

Ewakuacj¢ mozna przeprowadzi¢ tylko na wyrazng komende
administratora budynku (wyznaczonej osoby odpowiedzialnej
za uruchomienie procedury) lub sit interweniujacych i zgodnie
z ich wskazoéwkami.

Telefony alarmowe

Policja 997; europejski telefon alarmowy 112

Sposéb
powiadamiania
stuzb

Wybierz jeden z ww. numerow.

Po zgtoszeniu si¢ dyzurnego operatora danej sluzby podaj naste-
pujace informacje:

* nazwa i adres szkoty

+ rodzaj stwierdzonego zagrozenia

» wlasne imig¢ i nazwisko oraz petniona funkcja

+ telefon kontaktowy

+ zrealizowane dziatania.

PotwierdZz przyjecie zgloszenia 1 zapisz dane przyjmujgcego
zgloszenie.

Sposob
postepowania
Z uczniami ze SPE

Nauczyciele odpowiedzialni za opiek¢ nad osobami niepetno-
sprawnymi dbajag o zachowanie uczniow odpowiadajace po-
trzebom danej sytuacji. W przypadku koniecznosci ewakuacji
zapewniaja pomoc, zgodnie z wczesniejszymi ustaleniami.
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Zarzadzanie Czynnos$ciami prowadzonymi w trakcie realizacji procedury kie-
w przypadku ruje dyrektor placowki, wicedyrektor lub osoba przez niego
sytuacji wyznaczona.

kryzysowej

Obowiazki pracownikow

» zapoznanie si¢ Z czynnosciami realizowanymi w trakcie uruchamiania procedury;

+ branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

+ znajomo$¢ sygnatu uruchamiajacego procedure;

+ posiadanie spisunumerow telefonu osob odpowiedzialnych za uruchomienie procedu-
ryi koordynacj¢ ewakuacji osob niepetnosprawnych;

+ znajomos$¢ wlasnych zadan w przypadku uruchomienia procedury;

+ znajomos$¢ miejsca ewakuacji;

+ szkolenie uczniow w zakresie postepowania W przypadku uruchomienia procedury;

+ stosowanie si¢ do polecen 0soby zarzadzajacej sytuacja kryzysowa.

1.5. Skazenie chemiczne lub biologiczne szkoty —procedury postepowania w przypadku
uwolnieniasie niebezpiecznych dla ludzi i srodowiska substancji chemicznych
oraz zastosowania broni biologicznej

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi
I $rodowiska substancji chemicznych, mieszanin lub roztworéow wystepujacych
w srodowisku naturalnym lub powstatych w wyniku dziatalno$ci cztowieka. Zagrozenie
moze wynika¢ takze z zastosowania broni biologicznej (bron B, bron bakteriologiczna).
W broni B tadunki bojowe wypetnione sg mikroorganizmami chorobotworczymi:
bakteriami (waglik, bruceloza etc.), wirusami (ospa, gorgczka krwotoczna, zapalenie
mozgu, wirus HIV), toksynami (rycyna, dioksyna, toksyna otulinowa), grzybami lub
pierwotniakami.

Sytuacja, w ktorej mogto nastapi¢ skazenie szkoly (np. szkota otrzymuje informacje
0 mozliwym skazeniu substancja chemiczng/biologiczng)

1.5a.Skazenie otoczenia szkoly (np. pozar sasiadujacego ze szkola magazynu
z oponami lub srodkami chemicznymi) — nalezy uciec do budynku, zamkna¢ okna.

Nalezy wowczas:

a) Zaalarmowa¢ wszystkich przebywajacych na terenie szkoty, a o0soby
przebywajace nazewnatrz ewakuowac do budynku szkoty, przemieszczajac si¢
pod wiatr oraz poprzecznie do Kierunku wiatru.

b) Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie
w tym powiadomieniu informacji o charakterze potencjalnego ataku.
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c) W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.

d) W miar¢ mozliwosci zgromadzi¢ podrgczne $rodki ratownicze i ,,odtrutki” —
maski pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode,
wodg utleniong, mydlo, olej parafinowy, $rodki pobudzajace krazenie, spirytus do
przemywania skory.

e) Przygotowac wilgotne tampony, np. z gazy, do ochrony drég oddechowych,
na wypadek przeniknig¢cia srodka biologicznego lub chemicznego do wnetrza
pomieszczen — czgsta zmiana kompresu/gazy lub nawilzanie go woda
zabezpiecza przed nadmiernym pochtanianiem substancji przez osobg, ktéra ja
wdycha.

f) Powstrzymac¢ si¢ od picia, spozywania positkow, palenia papierosow
oraz czynnosci wymagajacych duzego wysitku.

g) Do chwili odwotania alarmu lub zarzadzenia ewakuacji nie opuszczaé
uszczelnionych pomieszczen, nie przebywa¢ w poblizu okien 1 innych
otwordéw wentylacyjnych.

h) Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb i postgpowaé zgodnie
z otrzymanymi od nichwytycznymi.

1.5.b.Wewnetrzne skazenie budynku szkoly — nalezy ewakuowaé¢ 0soby
przebywajace w szkole, otwierajac okna wszedzie, gdzie jest to mozliwe, zeby
wymusi¢ cyrkulacje powietrza. (Substancje toksyczne, np. gazy, moga by¢ lzejsze
od powietrza (amoniak, chlor) lub ciezsze od powietrza — np. tlenek wegla, azot).

Nalezy wowczas:

a) Zaalarmowac wszystkich przebywajacych naterenie szkoty, a 0soby przebywa-
jace wewnatrz ewakuowac z budynku szkoty.

b) Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stluzby — policje,
straz pozarng, pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku.

c) W budynku szkoly otworzy¢ okna, drzwi, otwory wentylacyjne, wiaczyc
klimatyzacje.

d) W miar¢ mozliwosci zgromadzi¢ podreczne $rodki ratownicze i ,,odtrutki” —
maski pytowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wodg
utleniona, mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do
przemywa- nia skory.

e) Przygotowaé wilgotne tampony, np. z gazy, do ochrony drég oddechowych —
czgsta zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed
nadmiernym pochtanianiem substancji osobeg, ktora ja wdycha.

f) Powstrzymaé¢ si¢ od picia, spozywania positkow, palenia papierosow
oraz czynnos$ci wymagajacych duzego wysitku.

g) Do chwili odwotania alarmu lub =zarzadzenia ewakuacji nie wchodzi¢
do pomieszczen, przebywaé w poblizu okien i innych otworow
wentylacyjnych.
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hy Oczekiwa¢ na pojawienie si¢ odpowiednich stluzb i postgpowaé zgodnie
zotrzymanymi od nich wytycznymi.

1.5.c.Sytuacja, w ktorej szkola zostala skazona substancja
chemiczng/biologiczna, a zagrozenie wykryto natychmiast lub szybko po jego
pojawieniu si¢

Nalezy wowczas:

a) Powstrzyma¢ si¢ od dotykania i wachania podejrzanych przedmiotow,
sprzatania proszku, §cieraniacieczy.

b) Aby zapobiec rozprzestrzenianiu sig¢ substancji, przykry¢ ja np. kocem.

c) Pozamykac¢oknaorazdrzwiiwylaczyc¢klimatyzacje, nie dopusci¢ do przeciggow.

d) Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢ podejrzane]j substancji
I uniemozliwi¢ dostep do niego.

e) Powiadomi¢ osobe odpowiedzialng za zarzadzanie kryzysowe w szkole —
dyrektora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

f) Zaalarmowac wszystkie osoby przebywajgce na terenie szkoly i skierowac je
w rejon ewakuacji, przemieszczajac si¢ pod wiatr oraz poprzecznie do kierunku
wiatru — rejonow ewakuacji powinno by¢ kilka i powinny znajdowaé si¢ w
roznych kierunkach od szkoty, gdyz nie znamy kierunku wiatru w czasie
przedmiotowego zagrozenia; rejonem ewakuacji powinien by¢ budynek/budynki,
a nie otwarta przestrzen.

g) Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, ktadac szczegdlny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia.

h) Jesli mial miejsce kontakt z substancjg: umy¢ doktadnie rece woda i mydtem,
zdja¢ ubranie, ktore miato kontakt z podejrzang substancjg, i wlozy¢ je do
plastikowego worka.

i) Po kontakcie z substancjg nie wolno: jes¢, pi¢, pali¢ papierosow do czasu uzy-
skania zgody odpowiednich stuzb — policji, strazy pozarnej, wyspecjalizowanej
jednostki zwalczania skazen 1 zakazen.

J) Sporzadzi¢ liste osob (imig¢, nazwisko), ktoére mialy kontakt z podejrzang
substancja albo znalazty si¢ w odlegtosci ok. 5 m od niej; liste przekazac policji.

K) W miar¢ mozliwos$ci gromadzi¢ podreczne srodki ratownicze i,,odtrutki” — maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wodg, wode
utleniong, mydlo, olej parafinowy, srodki pobudzajace krazenie, spirytus do
przemywania skory.

I) Przygotowac wilgotne tampony do ochrony drég oddechowych, na wypadek
przeniknigcia srodka biologicznego lub chemicznego do wnetrza pomieszczen,
a czesta zmiana kompresu/gazy lub nawilzanie go woda zabezpiecza przed
nadmiernym pochtanianiem substancji.

m) Powstrzymac si¢ 0d picia, spozywania positkow, palenia papieroso6w oraz prac
wymagajacych duzego wysitku.

n) Oczekiwa¢ na pojawienie si¢ odpowiednich stluzb i1 postgpowaé zgodnie
zotrzymanymi od nichwytycznymi.
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1.5.d.Sytuacja, w ktorej szkola zostala skazona substancja
chemiczna/biologiczna, a zagrozenie wykryto p6zno, np. gdy pojawily sie objawy
reakcji na substancje lub/i ogniska zachorowan

Nalezy wowczas:

a) Powstrzymac¢ si¢ od dotykania i wachania podejrzanych przedmiotow,
sprzatania proszku, §cieraniacieczy.

b) Powiadomi¢ osob¢ odpowiedzialng w szkole za zarzadzanie kryzysowe —
dyrektora, zastepce dyrektora, osobe upowazniong przez dyrekcje.

¢) Przykry¢ substancje np. kocem, aby zapobiec jej rozprzestrzenianiu sig,

d) Opusci¢ pomieszczenie, w ktorym wykryto obecnos¢ podejrzanej substancji
I uniemozliwi¢ dostep do niego.

e) Oglosi¢ alarm i ewakuowa¢ do wnetrza szkoty wszystkich uczniow,
nauczycieli oraz pracownikéw znajdujacych si¢ bezposrednio poza
budynkiem,
aprzebywajacych na terenie szkoty.

f) Natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby — policje,
straz pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie w
tym powiadomieniu informacji o charakterze potencjalnego zagrozenia.

g) Zamkng¢ 1 wuszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacje, a budynek szkoty wraz ze wszystkimi obecnymi wewnatrz
osobami odizolowa¢ od bezposredniego otoczenia, przygotowujac si¢
do ewentualnej kwarantanny.

h) Oczekiwac¢ na pojawienie si¢ odpowiednich stuzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi.

1.5.e. Instrukcja postepowania w przypadku skazenia substancjg chemiczng
lub biologiczna terenu szkoly oraz zagrozenia skazeniem ww.
substancjami

Osoby odpowiedzialne za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecno$ci — osoba przez nich
upowazniona.

Otrzymanie przez Zaalarmowaé¢ wszystkich przebywajacych na terenie
szkole informacji szkoly, osoby przebywajace na zewnatrz ewakuowac do
o mozliwym skazeniu budynku szkoly, przemieszczajac si¢ pod wiatr oraz
substancja che- poprzecznie do kierunku wiatru.
miczna/biologiczna —
moglo nastapi¢ skazenie | Natychmiast po ogloszeniu alarmu powiadomié
placowki odpowiednie stuzby.
W budynku szkoty zamkna¢ i uszczelni¢ okna, drzwi,
otwory wentylacyjne, wytaczy¢ klimatyzacje.
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W miar¢ mozliwosci gromadzi¢ podreczne Srodki

ratownicze.

Przygotowa¢ wilgotne tampony do ochrony drog
oddechowych, na wypadek przeniknigcia $rodka
biologicznego lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkow, palenia
papieroséw oraz prac wymagajacych duzego wysitku.

Do chwili odwotaniaalarmu lub zarzadzenia ewakuacji nie
opuszcza¢ uszczelnionych pomieszczen, nie przebywac
w poblizu okien i innych otwordéw wentylacyjnych.

Oczekiwa¢ na pojawienie si¢ odpowiednich stuzb
I postepowa¢ zgodnie z otrzymanymi od nich

wytycznymi.

Skazenie szkoly
substancja
chemiczna/biologiczna
— zagrozenie wykryto
natychmiast lub szybko
po jego pojawieniu si¢

Nie dotykac 1 nie wacha¢ podejrzanych przedmiotow, nie
sprzatac proszku, nie Scierac cieczy.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢
ja np. kocem.

Pozamyka¢ okna oraz drzwi 1 wytaczy¢ klimatyzacje, nie
dopusci¢ do przeciagow.

Opusci¢ pomieszczenie, w ktorym wykryto obecnosé
podejrzanej substancji i nie wpuszcza¢ do niego innych
0sOob.

Powiadomi¢ administratora.

Skazenie szkoly
substancja
chemiczna/biologiczna
— zagrozenie wykryto
natychmiast lub szybko
Ppo jego pojawieniu si¢

Zaalarmowac¢ wszystkie osoby przebywajace na terenie
szkoty i1 skierowac je w rejon ewakuacji, przemieszczajac
sie pod wiatr oraz poprzecznie do kierunku wiatru.

Natychmiast po ogloszeniu ewakuacji powiadomi¢ odpo-
wiednie stuzby.

Jesli miat miejsce kontakt z substancja, nalezy: umy¢ do-
ktadnie rece woda i mydtem, zdja¢ ubranie, ktore miato
kontakt z podejrzang substancja, i wtozy¢ je do plastiko-
wego worka.

Po kontakcie z substancjg nie wolno: jes¢, pic¢, pali¢ papie-
ros6w do czasu uzyskania zgody odpowiednich stuzb.

W obiekcie — budynku, do ktérego nastgpita ewakuacja,
zamkng¢ 1 uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje.
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Sporzadzi¢ liste 0sob, ktore miaty kontakt z podejrzang
substancjg albo znalazly si¢ w odlegtosci ok. 5 m od niej.
Listg przekaza¢ policji.

W miarg mozliwosci gromadzi¢ podreczne srodki ratowni-
cze i odtrutki.

Przygotowac¢ wilgotne tampony do ochrony drog odde-
chowych, na wypadek przeniknigcia srodka biologiczne-
go lub chemicznego do wnetrza pomieszczen.

Powstrzymac si¢ od picia, spozywania positkéw, palenia
papieroséw oraz prac wymagajacych duzego wysitku.

Oczekiwac na pojawienie si¢ odpowiednich stuzb i poste-
powac zgodnie z otrzymanymi od nich wytycznymi.

Skazenie szkoly
substancja
chemiczna/biologiczna
— zagrozenie wykryto
pozno, np. gdy pojawily
si¢ objawy reakcji na
substancje¢ lub/i ogniska
zachorowan

Nie dotyka¢ i nie wacha¢ podejrzanych przedmiotéw, nie
sprzatac proszku, nie Scierac cieczy.

Powiadomi¢ kierownictwo szkoty.

Aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢
ja np. kocem.

Pozamyka¢ okna oraz drzwi 1 wytaczy¢ klimatyzacje, nie
dopusci¢ do przeciggow.

Skazenie szkoly
substancja
chemiczng/biologiczng
— zagrozenie WyKryto
pozno, np. gdy pojawily
si¢ objawy reakcji na
substancje¢ lub/i ogniska
zachorowan

Opusci¢ pomieszczenie, w ktorym wykryto obecno$¢
podejrzanej substancji i nie wpuszcza¢ do niego innych
0s0b.

Ogtosi¢ alarm i ewakuowa¢ do wngtrza szkoty wszystkich
uczniow, nauczycieli oraz pracownikéw znajdujacych sig
bezposrednio poza budynkiem, a przebywajacych na te-
renie szkoty.

Natychmiast po alarmu  powiadomic¢

odpowiednie stuzby.

ogloszeniu

Zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje¢, a budynek szkoly wraz
ze wszyst- kimi obecnymi wewnatrz osobami odizolowac
od bezposredniego otoczenia, przygotowujac si¢
do ewentualnej kwarantanny.

stuzb
nich

Oczekiwa¢ na pojawienie si¢ odpowiednich
I postegpowa¢ zgodnie z otrzymanymi od
wytycznymi.
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Sposob prowadzenia
ewakuacji

Ewakuacje¢ mozna przeprowadzi¢ tylko na wyrazng
komende sit interweniujacych 1 zgodnie z ich
wskazdéwkami.

Sposob reakcji
na sygnal dzwiekowy

W zaleznosci od sytuacji: ewakuacja; wejscie do budynku
I pozostanie w nim.

Telefony alarmowe

Policja 997; straz pozarna 998; pogotowie ratunkowe
999; europejski telefon alarmowy 112

Sposéb
powiadamiania stuzb

Wybierz jeden z ww. numerow.

Po zgloszeniu si¢ dyzurnego operatora danej stuzby podaj
nastepujace informacje:

* nazwa i adres szkoty

* rodzaj stwierdzonego zagrozenia

+ wilasne imig¢ i nazwisko oraz petniona funkcja

¢ telefon kontaktowy

+ zrealizowane dziatania.

Potwierdz przyjecie zgtoszenia i zapisz dane przyjmujace-
go zgloszenie

Sposéb postepowania
z uczniami ze SPE

Nauczyciele odpowiedzialni za opieke¢ na osobami
niepetnosprawnymi dbaja o zachowanie si¢ dzieci
zgodnie z potrzebami danej sytuacji. W przypadku
koniecznosci ewakuacji zapewniaja pomoc zgodnie
z wczesniejszymi ustaleniami.

Zarzadzanie w przypadku
sytuacji kryzysowej

Czynnosciami realizowanymi w trakcie procedury kieruje
dyrektor placowki, wicedyrektor lub osoba przez niego
wyznaczona.

Obowigzki pracownikow:

* zapoznanie si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury;

+ branie udziatu w treningach i szkoleniach z zakresu stosowania procedury;

+ znajomo$¢ sygnatu uruchamiajacego procedure;

+ posiadanie listy numeréw telefonu oséb odpowiedzialnych za uruchomienie procedu-
ryi koordynacje ewakuacji osob niepelnosprawnych;

+ znajomos¢ whasnych zadan w przypadku uruchomienia procedury;

» znajomos$¢ miejsca ewakuacii.

+ szkolenie uczniéw w zakresie postepowania W przypadku uruchomienia procedury;

+ stosowanie si¢ do polecen 0S0by zarzadzajacej sytuacja kryzysowa.
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1.6.Epidemia; kataklizm — procedury postepowania przypadku wystapienia
sytuacji nadzwyczajnych

Stan nadzwyczajny to sytuacja szczego6lnego zagrozenia, ktérego nie da si¢ usungc
za pomocg narzedzi juz funkcjonujagcych. Wymaga on siggnigcia po szczegdlne srodki
prawne. Do stanow nadzwyczajnych zaliczamy stan wojenny, stan wyjatkowy oraz stan
klegski zywiotowe;j.

W przypadku wystapienia kataklizmu, epidemii, pandemii lub innego powaznego zagro-
zenia dla zdrowia 1 zycia ludzkiego Rada Ministrow na wniosek wlasciwego wojewody
lub z wlasnej inicjatywy, w drodze rozporzadzenia, wprowadza stan klegski zywiotowe;.

W czasie stanu klegski zywiolowej wilasciwy miejscowo wojt Kieruje dzialaniami
prowadzonymi na obszarze gminy w celu zapobiezenia skutkom kleski zywiotowej lub
ich usunigcia.

W razie niezdolnosci do kierowania lub niewlasciwego kierowania dziataniami
prowadzonymi w celu zapobiezenia skutkom klgski zywiotowej lub ich usunigcia
wojewoda z inicjatywy wiasnej lub nawniosek starosty moze zawiesi¢ uprawnienia wojta
I wyznaczy¢ pelnomocnika do kierowania tymi dziataniami.

Dyrektor szkoty, jego zastepca lub osoba wyznaczona przez dyrektora szkoty postepuje
zgodnie z wytycznymi, ktére sg mu przekazywane przez wilasciwy organ dziatajacy
w celu zapobiezenia skutkom kleski zywiotowe;.



Rozdzial 11
Zagrozenia wewnetrzne

2. Zagroienia wewnetrzne | procedury reagowania
w przypadku wystapienia zagrozenia
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2.1. Agresywne zachowania w szkole lub zjawisko tzw. fali — procedury
postepowania w przypadku wystapienia na terenie szkoly zachowan agresywnych,
tj. agresji fizycznej i stownej ucznia lub nauczyciela

Procedury postepowania w przypadku najczes$ciej wystepujacych fizycznych

zagrozen wewnetrznych

Agresywne zachowania uczniaw szkole lub przypadki tzw. fali

Cel
uruchomieni
a procedury

Zapewnienie bezpieczenstwa fizycznego w szkole na wypadek
wystgpienia na jej terenie zachowan agresywnych, tj. agresji
fizycznej 1 agresji stownej ucznia wobec ucznia lub wobec
nauczyciela.

Osoby
odpowiedzialne
za zarzadzanie

Procedura postgpowania jest uruchamiana przez osobe, ktora
zauwazyta przedmiotowe zachowanie lub ktorej je zgloszono.
O stopniu zaawansowania procedury i podejmowanych krokach
decyduje dyrektor placowki, a w przypadku jego nicobecnosci
wicedyrektor lub pedagog szkolny. Czynnosciami
podejmowanymi w trakcie realizacji procedury kieruje dyrektor
placowki, wicedyrektor lub osoba przez niego wyznaczona.

Sposéb
postepowania

1. Agresja fizyczna

* Nalezy bezzwlocznie podja¢ dziatania majgce na celu
powstrzymanie i wyeliminowanie tego zjawiska. Obowigzkiem
kazdego pracownika szkotly, ktory zaobserwowat atak agresji
fizycznej lub zostat o nim poinformowany, jest przerwanie tego
zachowania. Pracownik szkoty powinien w sposob stanowczy
i zdecydowany przekaza¢ uczestnikom zdarzenia, ze nie wyraza
zgody na takie zachowanie. Nalezy mowi¢ dobitnie, gtosno,
stanowczo, uzywac¢ krotkich komunikatow. W razie potrzeby
nalezy zadbaé o rozdzielenie bijacych si¢ ucznidw
1 uniemozliwienie im dalszego kontaktu.

+ W przypadku zagrozenia zycia (gdy osoba poszkodowana jest
nieprzytomna) pielegniarka, pedagog/psycholog lub dyrektor
szkoty wzywa natychmiast karetke pogotowia, nawet bez
uzyskania zgody rodzicow (opiekundéw prawnych).

+ Opieke nad uczniem podczas udzielania pomocy medycznej, ale
bez mozliwosci udzielenia zgody na operacje, sprawuje osoba
wyznaczona przez dyrektora szkoty.

* Decyzjg 0 dalszym leczeniu dziecka  podejmuja
rodzice/opiekunowie prawni poszkodowanego.

+ Pedagog/psycholog szkolny i wychowawcy klas przeprowadza-
ja rozmowy z rodzicami/opiekunami prawnymi obydwu stron
oraz
ze sprawcg i ofiarg. Z rozmow sporzadzaja notatke.
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Sposob
postepowania

Pedagog/psycholog szkolny powinien udzieli¢ specjalistycznej
pomocy ofierze przemocy oraz wskazaé, jak nalezy radzi¢ sobie
w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe¢ ze $wiadkami zdarzenia,
wyjasni¢ im pojecia: emocje, agresja, przemoc, przypomnied
normy postepowania i sposoby reagowania.

Nalezy ustali¢ dziatania w podobnych przypadkach oraz
zweryfikowaé stosowane w szkole narzedzia i metody pracy
wycho- wawczej, opiekunczej i profilaktycznej.

W przypadku przeprowadzenia przez agresora kolejnych
atakow —z widocznymi skutkami pobicia—szkotakieruje sprawe
na policje, od ktorej postepowania zaleza dalsze losy sprawcy
przemocy. \Wobec agresora stosuje si¢ konsekwencje
przewidziane w statucie i/lub regulaminie szkoty.

. Agresja slowna

Nalezy bezzwlocznie podjaé dzialania majgce na celu
powstrzymanie i wyeliminowanie tego zjawiska.

Nalezy powiadomi¢ wychowawce klasy i/lub dyrektora,
pedagoga/psychologa.

Wychowaweca (pedagog lub psycholog) przeprowadza z uczniem
rozmow¢ majacg na celu wyjasnienie okoliczno$ci zdarzenia.
Rozmowy z ofiarg i agresorem nalezy przeprowadzi¢ 0sobno.
Wychowawca (pedagog/psycholog) przeprowadza rozmowy
ze sprawca | ofiarg w celu ustalenia okoliczno$ci zdarzenia,
uzgadnia wraz ze sprawcg forme zado$¢uczynienia.

@) zaistnialym zdarzeniu nalezy poinformowac
rodzicéw/opiekundéw prawnych uczestnikéw zdarzenia.
Pedagog/psycholog szkolny powinien udzieli¢ pomocy
specjalistycznej ofierze przemocy, wskaza¢, jak nalezy radzic¢
sobie w podobnych sytuacjach.

Nalezy przeprowadzi¢ rozmowe¢ ze s$wiadkami zdarzenia,
wyjasni¢ im pojecia: emocje, agresja, przemoc, przypomnieé
normy postepowania i sposoby reagowania.

W  powaznych przypadkach, np. uzyskania informacji
o popetnieniu przestepstwa $ciganego z urzedu lub przestepstwa
Sciganego na wniosek poszkodowanego, powiadamiana jest
policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje
si¢ konsekwencje przewidziane w statucie lub regulaminie
szkoty.

Nalezy zweryfikowaé stosowane w szkole narzedzia i metody
pracy wychowawczej, opiekunczej i profilaktycznej.
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Obowiazki
pracownikow

» zapoznanie si¢ z czynno$ciami realizowanymi w trakcie
uruchamiania procedury;

+ branie udziatu w szkoleniach z zakresu stosowania procedury;

» posiadanie listy numerdéw telefonu osob odpowiedzialnych
za uruchomienie procedury;

+ znajomo$¢ wiasnych zadan w przypadku uruchomienia
procedury;

+ szkolenie uczniow w zakresie dziatan prowadzonych wramach
procedury;

+ stosowanie si¢ do polecen 0soby zarzadzajacej sytuacjg trudng
lub kryzysowas.

2.2. Substancje psychoaktywne — procedura postepowania W przypadku znalezienia
w szkole substancji psychoaktywnych

Znalezienie w szkole substancji
psychoaktywnych

Cel uruchomienia

Zapewnienie zdrowia 1 bezpieczenstwa fizycznego, psychicznego

odpowiedzialne
za zarzadzanie

procedury 1 emocjonalnego ucznidow przebywajacych w szkole/placowce
w sytuacji zagrozen wewngetrznych zwigzanych
z rozprowadzaniem niebezpiecznych srodkow odurzajacych oraz
odurzeniem alkoholem, narkotykami lub,,dopalaczami”.
Osoby Dyrektor szkoty, pedagog/psycholog szkolny.

Podstawy Wystapienie zagrozenia: (1) rozpowszechnianiem srodkéw odurza-
uruchomienia jacych (narkotykow, dopalaczy) lub alkoholu, (2) zdrowia ucznia
procedury po uzyciu srodka odurzajacego lub spozycia alkoholu oraz (3)
zdrowia ucznia w wyniku wypadku w szkole lub poza nia.
Sposéb 1. W przypadku znalezienia podejrzanej substancji
postepowania odurzaja- cej naterenie szkoly, nalezy:

+ zachowac szczegolne $rodki ostroznosci;

+ zabezpieczy¢ substancje przed dostgpem do niej ucznidow
oraz jej ewentualnym zniszczeniem;

» powiadomi¢ dyrektora szkoly, ktoéry zawiadamia policje;

+ ustali¢ (jezeli to mozliwe), do kogo nalezy znaleziona sub-
stancja;

+ przekazac policji zabezpieczong substancj¢ oraz informacje
o zaistniatej sytuacji;

+ opracowac i przeprowadzi¢ projekty edukacyjne dotyczace
ww. problematyki oraz wdrozy¢ profilaktyke uzaleznien.
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Sposdéb
postepowania

W przypadku podejrzenia ucznia o posiadanie Srodkow
odurzajacych nalezy:

odizolowa¢ podejrzanego od pozostatych uczniow w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;

powiadomi¢ dyrektora szkoty, ktéry zawiadomi policje;
zazagda¢ od ucznia, w obecnos$ci innej osoby/pedagoga,
przekazania posiadanej substancji i/lub pokazania zawarto-
Sci plecaka oraz kieszeni;

powiadomi¢ rodzicéw/prawnych opiekundow ucznia;
poinformowac¢ rodzicow o procedurach obowigzujacych
W szkole/placowce;

przeprowadzi¢ z uczniem w obecnosci jego rodzicow/opie-
kunow prawnych rozmowe¢ o zlamaniu obowigzujacych
zasad szkolnych, a nastepnie obja¢ ucznia dziataniami pro-
filaktycznymi; wsparcia nalezy udzieli¢ réwniez rodzicom/
opiekunom prawnym ucznia;

zaproponowa¢ rodzicom/opiekunom prawnym dziatania
profilaktyczne w zakresie rozpoznawania sygnatow ostrze-
gawczych oraz posiadania i rozprowadzania $rodkow odu-
rzajacych, badz specjalistyczne, np. uczestnictwo w warszta-
tach umiejetnosci wychowawczych.

3.

W przypadku rozpoznania u ucznia stanu odurzenia
alkoholem nalezy:

powiadomi¢ wychowawcg klasy ucznia;

odizolowac¢ ucznia od pozostatych uczniow w klasie;
powiadomi¢ pedagoga/psychologa szkolnego;

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;

powiadomi¢ dyrektora szkoty 0 zaistniatej sytuaciji;
powiadomi¢ rodzicow/opiekunow  prawnych ucznia
oraz prosi¢ ich o przybycie doszkoty/placowki;
poinformowacd rodzicoOw/opiekunow prawnych
0 obowigzujacej w szkole procedurze postepowania
w  przypadku znalezienia w  szkole substancji
psychoaktywnych, a nastgpnie objaé ucznia dziataniami
profilaktycznymi; wsparcia udzieli¢ rowniez
rodzicom/opiekunom prawnym ucznia;

przeprowadzi¢ rozmowe z rodzicami, opisujac zagrozenie
zdrowia dziecka, wskaza¢ instytucje, ktore moga stuzy¢
pomoca w zaistniatej sytuacji;

w przypadku wystgpienia stanu nagltego zagrozenia zdrowia
powiadomi¢  jednostk¢  panstwowego  ratownictwa
medycznego.
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Sposdéb

postepowania

4. W przypadku rozpoznania stanu odurzenia ucznia
narkotykami, w tym,,dopalaczami”:

przekaza¢ uzyskang informacj¢ wychowawcy klasy;
poinformowac pielegniarke/pedagoga szkolnego/psychologa
szkolnego;

W momencie rozpoznania odizolowa¢ ucznia od pozostatych
rowiesnikow w klasie;

przekaza¢ ucznia pod opieke pielegniarki/pedagoga
szkolnego/psychologa szkolnego;

poinformowac¢ dyrektora szkoty o zaistniatej sytuacji;
wezwac do szkoty rodzicéw/opiekundéw prawnych ucznia;
przekazac¢ rodzicom informacj¢ 0 obowigzujacej procedurze
postepowania;

przeprowadzi¢ rozmowe z rodzicami/opiekunami prawnymi
oraz z uczniem:;

zobowigza¢ rodzicow/opiekunow prawnych do pomocy
dziecku w zaprzestaniu odurzania si¢, wskaza¢ dziatania
I instytucje mogace stuzy¢ pomocg W zaistniatej sytuacji;
opracowa¢ dziatania profilaktyczne do zrealizowania
Z uczniem;

uwzgledni¢ w programie wychowawczo-profilaktycznym
zdiagnozowane obszary;

monitorowac 1 ewaluowac efekty oddziatywan
profilaktycznych;

w przypadku wystgpienia stanu nagtego zagrozenia zdrowia
powiadomi¢  jednostke  panstwowego  ratownictwa
medycznego.

. W przypadku odmowy wspolpracy rodzicow/opiekunéw
prawnych:

szkota pisemnie powiadamia 0 zaistniatej sytuacji sad
rodzinny lub policje oraz pomoc spoteczng;

szkota wspoélpracuje z instytucjami w zakresie pomocy
I wsparcia ucznia namocy obowigzujacych przepisow prawa.

Obowiazki
pracownikow

zapoznanie sie¢ ze skutecznymi dziataniami profilaktycznymi;
umiejetnos¢ rozpoznawania rodzajow 1 wygladu S$rodkoéw
odurzajacych;

znajomos$¢  symptomow  wskazujacych na  odurzenie
narkotykiem;

znajomos$¢ symptomoéw naduzycia alkoholu;

regularne prowadzenie zaj¢¢ profilaktycznych dotyczacych
zagrozenia zdrowia substancjami psychoaktywnymi;
systematyczne prowadzenie zaje¢ na temat stosowania
obowiazujacego prawa, dotyczacych zdrowia i bezpieczenstwa
uczniow;
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Obowiazki
pracownikow

¢+ realizowanie z uczniami projektéw edukacyjnych na temat
wspotczesnych zagrozen;

» prowadzenie cyklicznych szkolen dla rodzicow na temat
zagrozen zdrowia dzieci;

+ prowadzenie ciagtej obserwacji uczniow w zakresie ich zdrowia
I bezpieczenstwa;

+ opracowanie listy instytucji pomocowych zajmujacych si¢
uzaleznieniami, dostepnych w lokalnym srodowisku;

» zapoznawanie si¢ z baza programoéw rekomendowanych
I wdrazanie ich zgodnie z potrzebami w swojej szkole
(www.programyrekomendowane.pl).

2.3. Kradziez; wymuszanie — procedura postepowania w przypadku wystapienia w
szkole kradziezy badz wymuszenia pieniedzy lub przedmiotéow

wartosciowych

Kradziez badZ wymuszenie pieniedzy lub przedmiotéow wartosciowych

Cel uruchomienia

Okreslenie sposobu postepowania w przypadkuk stwierdzenia

odpowiedzialne
za zarzadzanie

procedury w szkole kradziezy badZz wymuszenia pieniedzy lub przedmiotéw
warto$ciowych, dokonanych przez ucznia.
Osoby Za uruchomienie i anulowanie procedury oraz kierowanie

koniecznymi dziataniami odpowiadajg kolejno: dyrektor placowki,
W przypadku jego nieobecnosci wicedyrektor, a w przypadku jego
nieobecnosci pedagog/psycholog szkolny.

Sposéb
postepowania

+ bezzwloczne podjecie dziatan majacych na celu powstrzymanie
I niwelowanie tego zjawiska;

+ bezzwloczne powiadomienie dyrektora przez osobe, ktora wykryta
kradziez;

+ zazadanie, aby podejrzewany uczen pokazal zawartos¢ torby
szkolnej oraz kieszeni we wlasnej odziezy lub przekazat
skradziong rzecz, w obecnos$ci innej osoby, np. wychowawcy
klasy, pedagoga szkolnego, psychologa, dyrektora lub innego
pracownika szkoty (nalezy pamigtac¢, ze pracownik szkoty nie
ma prawa samodzielnie wykona¢ czynno$ci przeszukania
odziezy ani plecaka ucznia — moze to zrobi¢ tylko policja;

+ zabezpieczenie dowodow, tj. przedmiotow pochodzacych
z kradziezy lub wymuszenia i przekazanie ich policji;

+ przekazanie sprawcy czynu (oile jest znany i przebywanaterenie
szkoty) pod opieke pedagoga szkolnego lub dyrektora szkoty;
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Sposob ¢ ustalenie we wspolpracy z pedagogiem szkolnym okolicznosci
postepowania czynu i ewentualnych $wiadkow zdarzenia;

+ wezwanie przez dyrektora rodzicoOw/opiekunow prawnych
sprawcy i przeprowadzenie rozmowy z uczniem w ich
obecnosci; nalezy sporzadzi¢ notatke z tej rozmowy, podpisang
przez rodzicéw/opiekundéw prawnych;

+ doprowadzenie do zado$Cuczynienia przez  sprawce,
W porozumieniu z jego rodzicami, poszkodowanemu
w kradziezy;

+ powiadomienie policji;

* podjecie innych czynnos$ci w zaleznosci od regulacji zawartych
w statucie szkoty.

Obowigzki v zapoznanie sie z czynnosciami realizowanymi w trakcie
pracownikow uruchamiania procedury;

+ wziecie udziatu w treningach i szkoleniach z zakresu stosowania
procedury;

+ posiadanie listy numerdow telefonu osob odpowiedzialnych
za uruchomienie procedury;

+ znajomo$¢ wilasnych zadan w przypadku uruchomienia
procedury;

+ stosowanie si¢ do polecen 0soby zarzadzajacej procedura.

2.4. Pedofilia i uwodzenie — procedura postepowania w przypadku wystapienia
zjawiska pedofilii wszkole

Wystapienie zjawiska pedofilii w szkole

Cel uruchomienia
procedury

Zapewnienie  bezpieczenstwa  fizycznego,  psychicznego
I emocjonalnego uczniéw w przypadku wystgpienia zagrozenia
wewnetrznego, wynikajacego z pojawienia si¢ 0sob psychicznie
i fizycznie molestujagcych dzieci lub naktaniajacych je
do wykonywania czynnosci seksualnych.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nicobecnosci —
osoba przez nich upowazniona.
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Sposoéb
postepowania

+ bezzwloczne podjecie dziatan majacych na celu powstrzymanie
tego zjawiska;

* po stwierdzeniu zagrozenia powiadomienie dyrektora oraz
pedagoga/psychologa szkolnego;

+ w przypadku potwierdzenia informacji o pojawianiu si¢ 0so6b
obcych, zaczepiajacych uczniow, bezzwloczne powiadomienie
policji;

+ przekazanie przez dyrektora wszystkim pracownikom szkoty
informacji o stwierdzonym zagrozeniu;

» podjecie przez wychowawcoOw oraz pedagoga/psychologa
szkolnego dziatan profilaktycznych skierowanych do uczniow
w celu omoOwienia potencjalnego zagrozenia oraz wskazania
mozliwych form przekazywania pracownikom szkoty
informacji o osobach, ktére mogg stwarza¢ zagrozenie;

+ w przypadku stwierdzenia, ze uczen byl molestowany,
bezzwloczne powiadomienie rodzicow/prawnych opiekunéw
ucznia oraz policji w celu przeprowadzenia czynno$ci
sprawdzajacych, ktore umozliwig ustalenie sprawcy;

+ wezwanie do szkoty rodzicow/prawnych opiekunéw ucznia
przez dyrektora;

+ przeprowadzenie przez pedagoga/psychologa szkolnego
indywidualnej rozmowy z uczniem — omdowienie W obecnosci
rodzicow przyczyn i okoliczno$ci zdarzenia;

+ ustalenie przez dyrektora, w porozumieniu
z rodzicami/prawnymi opiekunami ucznia oraz
pedagogiem/psychologiem  szkolnym, dalszych dziatan
majacych na celu zapewnienie uczniowi wtasciwej opieki.

Podstawy prawne
uruchomienia
procedury

Kodeks karny: art. 197 § 3; art. 200; art. 200a; art. 200b.

2.5. Pornografia - procedury postepowania w przypadku rozpowszechniania
przez ucznia pornografii wszkole

ucznia

Przypadek rozpowszechniania pornografii w szkole przez

Cel uruchomienia
procedury

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emo-
cjonalnego ucznidéw na wypadek zagrozenia wewngtrznego,
zwigzanego z rozpowszechnianiem materialow o charakterze
pornograficznym.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty; w przypadku ich nieobecno$ci —
osoba przez nich upowazniona.
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Sposob + w przypadku otrzymania przez nauczyciela/rodzica lub inng

postepowania osobg informacji o rozpowszechnianiu przez ucznia pornografii
w internecie lub szkole bezzwloczne powiadomienie dyrektora
szkoty oraz administratora sieci o zaistnialym zdarzeniu;

+ w przypadku, gdy uczen przekazuje informacje¢ 0 osobach, ktore
pokazywaty materialty pornograficzne, zapewnienie mu
anonimowos$ci w celu uniknigcia ewentualnych konsekwencji
zwigzanych z przemocg skierowang wobec tego ucznia
ze strony sprawcow zdarzenia,;

+ przekazanie przez dyrektora pracownikom szkoty informacji
o stwierdzonym zagrozeniu bez wskazywania konkretnego
ucznia;

* podjecie przez wychowawce klasy 1 pedagoga/psychologa
szkolnego dziatan profilaktycznych wsrod uczniow w celu
omoOwienia zagrozen, jakie niesie za soba upublicznianie
materialow o charakterze pornograficznym, oraz wskazania
mozliwych kon- sekwencji tego typu dziatan;

+ wezwanie przez dyrektora do szkoly rodzicow/prawnych
opiekunéw  ucznia, ktory rozpowszechnial  materialy
pornograficzne;

+ przeprowadzenie przez wychowawce lub  pedagoga,
psychologa szkolnego rozmowy 2z rodzicami/prawnymi
opiekunami ucznia sprawcy na temat zdarzenia.

2.6. Nieprawidlowe zachowania psychoseksualne w szkole - procedury
postepowania w przypadku wystapienia prostytucji

Przypadek prostytucji wSrod uczniow

Cel uruchomienia

Zapewnienie  bezpieczenstwa  fizycznego,  psychicznego
procedury i emocjonalnego uczniow w przypadku zagrozenia wewnetrznego,
zwigzanego z prostytucja W szkole lub wérdd uczniow.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nicobecnosci —
odpowiedzialne osoba przez nich upowazniona.

za zarzadzanie

Sposéb + w przypadku otrzymania informacji o sytuacji, w ktorej uczen byt

postepowania swiadkiem czynno$ci noszacych znamiona prostytucji,
powiadomienie 0 zaistniatym wydarzeniu dyrektora szkoty przez
nauczyciela przyjmujacego zgtoszenie;

+ w przypadku stwierdzenia przez pracownika/nauczyciela, ze
uczen $wiadomie lub nie, dopuszczal si¢ czynnos$ci, ktore
moglyby by¢ uznane za prostytuowanie si¢, wezwanie do szkoty
rodzicow/prawnych opiekunow ucznia;
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Sposdéb
postepowania

przeprowadzenie przez wychowawce rozmowy z rodzicami/
opiekunami prawnymi oraz z uczniem w ich obecnosci;
w przypadku potwierdzenia informacji zobowigzanie ucznia
do zaniechania negatywnego postepowania,
za§  rodzicoéw/opiekunéw  prawnych —  bezwzglednie
do szczegbdlnego nadzoru nad jego zachowaniem (w toku
interwencji profilaktycznej ewentualne skierowanie
do specjalistycznej placowki i udzial ucznia w programie
terapeutycznym);

jezeli  rodzice/opiekunowie prawni ucznia odmawiajg
wspolpracy lub nie stawiaja si¢ do szkoly, a nadal
z wiarygodnych zrédet naplywajg informacje o przejawach
demoralizacji ich dziecka, pisemne powiadomienie przez
dyrektora szkoly 0 zaistniatej Sytu- acji sadu rodzinnego
lub policji (specjalisty ds. nieletnich);

w sytuacji, gdy szkota wykorzystata wszystkie dostepne jej srodki
oddziatywan  wychowawczo-profilaktycznych  (rozmowa
Z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem,
psychologiem itp.), a ich zastosowanie nie przynosi
oczekiwanych rezultatéw, powiadomienie przez dyrektora
szkoly sadu rodzinnego lub policji (dalszy tok postepowania
lezy w kompetencji tych instytucji);

ustalenie przez dyrektora szkoty, w porozumieniu z rodzicami/
prawnymi opiekunami dalszych dziatan z udziatem psychologa
w celu zapewnienia opieki uczniowi, ktory swiadomie lub nie
dopuscit si¢ czynnosci, ktore moglyby by¢ uznane
za prostytuowanie sie.

Podstawa
prawna

Kodeks karny: art. 18 § 3; art. 203; art. 204.

2.7. Procedura postepowania w sytuacji wystapienia niepokojacych zachowan
seksualnych uczniéw wszkole

Niepokojace zachowania seksualne uczniow w szkole

Cel uruchomienia

odpowiedzialne
za zarzadzanie

q Zapewnienie  bezpieczenstwa  fizycznego,  psychicznego

procedury i emocjonalnego uczniow w przypadku zagrozenia wewngtrznego,
zwigzanego z zachowaniami uczniéw o charakterze seksualnym.

Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nicobecnosci —

osoba przez nich upowazniona.
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Sposdéb
postepowania

+ powiadomienie przez nauczyciela lub innego pracownika

szkoty wychowawcy klasy i/lub pedagoga/psychologa
szkolnego o  przypadkach  niepokojacych  zachowan
seksualnych uczniow w szkole (gdy uczen przekazuje
nauczycielowi informacj¢ 0 niepokojacych zachowaniach
seksualnych innego ucznia, konieczne jest zapewnienie mu
anonimowosci w celu unikni¢cia ewentualnej
przemocy/odwetu);

+ przeprowadzenie przez wychowawce lub pedagoga/psychologa

szkolnego rozmowy z wuczniem oraz poinformowanie
0 zaistnialym zdarzeniu rodzicow ucznia;

+ zobowigzanie rodzicow przez wychowawce

lub pedagoga/psychologa szkolnego do szczegdlnego nadzoru
nad dzieckiem oraz ustalenie z nimi dalszego postgpowania,
w przypadku gdy rozmowa =z uczniem okazuje si¢
niewystarczajaca do zmiany jego zachowania;

+ w sytuacji, kiedy rodzice odmawiajg wspotpracy lub nie reaguja

na wezwanie do pojawienia si¢ w szkole, a szkota wykorzystata
dostepne jej metody oddzialywan i zachowanie ucznia nie
zmienia si¢, pisemne powiadomienie przez dyrektora szkoty
wydzialu  rodzinnego i nieletnich sadu rejonowego
oraz wydziatu ds. nieletnich policji;

+ powiadomienie przez pedagoga/psychologa szkolnego,

W porozumieniu z dyrektorem, najblizszej jednostki policji (po
uprzednim zawiadomieniu 0 zaj$ciu rodzicow/opiekunow
prawnych ucznia), w przypadku, gdy zachowanie ucznia
swiadczy o mozliwosci popelnienia przez niego przestgpstwa
(np. gwaltu); sporzadzenie notatki stuzbowej na temat catego
zdarzenia przez pedagoga/psychologa szkolnego.

2.8. Czyn karalny popelniony przez ucznia — procedury postepowania w przypadku
popelnienia przez ucznia czynu karalnego oraz udzielania pomocy uczniowi
bedacemu sprawca czynu karalnego

Popelnienie przez ucznia czynu karalnego

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

odpowiedzialne
za zarzadzanie

procedury popetnienia przez ucznia czynu karalnego oraz udzielenie pomocy
uczniowi — sprawcy czynu karalnego.
Osoby Dyrektor lub wicedyrektor szkoty, a w przypadku ich nieobecnosci

— osoba upowazniona przez nich.
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Podstawy
uruchomienia
dzialan

Przypadek moze dotyczy¢ ucznia, ktory dopuscit sie¢ czynu po
ukonczeniu lat 13, ale nie ukonczyt lat 17, badZz ucznia, ktéry nie
ukonczyt 18. r.z., wowczas zastosowanie majg przepisy zawarte w
Ustawie 0 postepowaniu W sprawach nieletnich z dnia 26 pazdzier-
nika 1982 r., Dz.U. 1982., Nr 35, poz. 228, z p6zn. zm.

Przypadek moze dotyczy¢ ucznia petnoletniego (po 18. r.z.), ktory

popehit czyn karalny, wowczas podlega on przepisom prawa
ogolnie przyjetym wobec oséb dorostych.

Sposéb
postepowania

* osoba, ktéra byta swiadkiem popetnienia czynu karalnego lub
dostrzegta zagrozenie, zobowigzana jest do powiadomienia
dyrektora szkoty;

+ dyrektor szkoty odpowiada za ustalenie okolicznosci czynu
i ewentualnych $wiadkoéw zdarzenia;

+ w przypadku, gdy sprawcg jest maloletni/niepeinoletni uczen
danej szkoly przebywajacy na jej terenie, wyznaczone przez
dyrektora osoby winny zatrzymac i przekaza¢ go dyrektorowi
szkoty lub pedagogowi/psychologowi szkolnemu pod opiceke;

+ dyrektor szkoty winien powiadomi¢ rodzicow/opiekunow
prawnych ucznia o zaistnialej Sytuacji;

+ dyrektor szkoty jest zobowigzany do niezwlocznego
powiadomienia policji w przypadku, gdy sprawa jest powazna
(np. rozb¢j, uszkodzenie ciata itp.) lub w przypadku, gdy
sprawca jest pelnoletni badz nie jest uczniem szkoty; do jego
obowigzkow nalezy takze zabezpieczenie ewentualnych
dowodow lub przedmiotow pochodzacych z przestepstwa
I przekazanie ich policji.

+ dyrektor szkoty nie ma prawa przeprowadza¢ czynnoSci
zarezerwowanych  dla  policji  (np.  przeshuchiwania,
przeszukiwania).

2.9. Ofiara czynu karalnego - procedury postepowania w przypadku
zidentyfikowania w szkole ucznia bedacego ofiarg czynu karalnego oraz
udzielania pomocy uczniowi bedacemu ofiara czynu karalnego

Zidentyfikowanie ucznia jako ofiary czynu karalnego

Cel uruchomienia

Zapewnienie bezpieczenstwa fizycznego w szkole w przypadku

odpowiedzialne
za zarzadzanie

procedury zidentyfikowania w szkole ucznia bedacego ofiarg czynu
karalnego oraz udzielenie pomocy uczniowi — ofierze czynu
karalnego.
Osoby Dyrektor lub wicedyrektor szkoty; w przypadku ich nicobecnosci

— 0soba przez nich upowazniona.
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Podstawy Sytuacja, w ktorej uczen stat si¢ ofiarg czynu karalnego
uruchomienia zabronionego przez Ustawg o postgpowaniu w sprawach nieletnich.
dzialan

Sposob + osoba, ktéra byta §wiadkiem popelnienia czynu karalnego lub
postepowania dostrzegta zagrozenie, winna udzieli¢ ofierze pierwszej pomocy

(przedmedycznej) badz zapewnic jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen;
+ Swiadek powinien powiadomi¢ o sytuacji dyrektora szkoty;

+ obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie
rodzicow/opiekunow prawnychucznia—ofiary czynu karalnego;

+ dyrektor szkoty winien niezwlocznie wezwac policje,
szczegblnie w przypadku, kiedy istnieje konieczno$¢
profesjonalnego zabezpieczenia $ladow przestgpstwa,
ustalenia okolicznosci i ewentualnych Swiadkow zdarzenia;

+ ofiara czynu karalnego powinna otrzymac¢ pomoc, wsparcie
psychologiczne.

2.10.Procedury postepowania w przypadku prob samobdjczych w szkole

Zapewnienie bezpieczenstwa fizycznego, psychicznego i emocjonalnego

Cel ucznidow na wypadek podjecia proby samobodjczej ucznia.
Procedura postgpowania jest uruchamiana przez osobe, ktora zauwazyta
przedmiotowe zachowanie lub ktoérej je zgloszono. O stopniu
Osoby zaawansowania procedury i podejmowanych w niej krokach decyduje:
odpowiedzialne za[dyrektor placowki, a w przypadku jego nieobecnosci wicedyrektor lub
zarzadzanie pedagog szkolny.

Czynnos$ciami realizowanymi w trakcie procedury kieruje dyrektor
lacowki, wicedyrektor lub osoba przez niego wyznaczona.

Sposéb dzialania

o Jezeli proba samobdjcza ma miejsce w szkole, wychowawcal
(nauczyciel) powiadamia o tym fakcie dyrektora i rodzica.

e Jezeli proba samobdjcza ma miejsce w domu, rodzic obowigzany jest
powiadomi¢ tym zajsciu wychowawce, a ten dyrektora.

e Zaréwno rodzic, jak 1 wychowawca musza poinformowaé pogotowie
ratunkowe.

e Nauczyciel-wychowawca przed powrotem ucznia do szkoty
przeprowadza rozmowg¢ z rodzicami, zawiadamia o problemie
nauczycieli uczacych dziecko, pedagoga szkolnego i psychologa oraz
rozmawia z uczniami
z klasy, do ktorej uczgszcza dziecko.

e Po powrocie ucznia do szkoty wychowawca a w razie potrzeby
pedagog/psycholog przeprowadza rozmowe z uczniem.

e Dziecko moze by¢ skierowane na terapi¢, a rodzice 1 nauczyciele maja|
obowigzek zastosowac si¢ do zalecen terapeuty.

o Jesli sytuacja bedzie tego wymagata, trzeba zorganizowac
specjalistyczne warsztaty dla catej klasy (psycholog itp.).

e W przypadku =zaistnienia préby samobdjczej dyrektor szkoty
zawiadamia wizytatora Kuratorium O$wiaty w Warszawie Delegatura
w Radomiu.
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2.11.Procedura postepowania w przypadku,gdy uczen uchyla sie od
realizacji obowigzku szkolnego

Cel

Zapewnienie bezpieczenstwa psychicznego i emocjonalnego uczniow
na wypadek uchylania si¢ od obowigzku szkolnego

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, wychowawca, pedagog.

W przypadku ich nieobecno$ci — upowazniona przez dyrektora.

Podstawy
uruchomienia
dzialan

Sytuacja, w ktorej uczen stal uchyla si¢ realizacji obowigzku szkolnego.

Sposéb
dzialania

o Jezeli wuczen nie uczeszcza do szkoly (powyzej tygodnia
nieusprawiedliwionych nieobecnosci) wychowawca w porozumieniu
z pedagogiem podejmuje proby kontaktu z rodzicami (telefonicznie,
pisemnie).

o Jezeli uczen w ciggu 1 miesigca ma ogotem 50%
nieusprawiedliwionych nieobecnosci (liczone od pierwszego dnia
absencji) wychowawca zglasza to dyrektorowi, ktoéry wystawia
rodzicom upomnienie dotyczace realizacji obowigzku szkolnego. W
upomnieniu zawarte jest wezwanie do natychmiastowego postania
dziecka do szkoty oraz informacja, ze niespetnianie tego obowigzku
jest  zagrozone postepowaniem  egzekucyjnym. Upomnienie
przekazywane jest za posrednictwem poczty. Przy wysylce stosuje si¢
druk zwrotnego poswiadczenia odbioru.

e W sytuacji, gdy uczen w dalszym ciagu nie realizuje obowiazku
szkolnego, dyrektor szkoty podejmuje wspolpracg z GOPS w celu
rozpoznania sytuacji rodzinnej ucznia, zawiadamia Sad Rodzinny
1 Nieletnich, a w razie nieskutecznosci podejmowanych dziatan kieruje
wniosek o wszczqcie egzekucji administracyjnej do Wojta Gminy
Policzna.

e Srodkiem egzekucji administracyjnej obowiazku szkolnego jest
grzywna, ktéra moze by¢ naktadana kilkakrotnie.

e Honorowane sg usprawiedliwienia tylko od prawnych opiekunow.

e W przypadku czasowej nieobecnosci prawnych opiekunow, sa oni
zobowigzani zglosi¢ si¢ do wychowawcy 1 poinformowa¢ (w
formie pisemnej — druk) o tymczasowym opiekunie dziecka.




41

2.12.Procedura postepowania wobec oséb obcych znajdujacych si¢ na
terenie szkoly

Cel

Zapewnienie  bezpieczenstwa uczniom 1  pracownikom  szkoty
przed osobami mogacymi stwarza¢ zagrozenie.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, wychowawca.

W przypadku ich nieobecnosci — upowazniona przez dyrektora.

Podstawy . . .
uruchomienia Przebywanie obcej osoby na terenie szkoty.
dzialan
e Kazdy, kto nie jest aktualnie uczniem badz pracownikiem szkoty jest
0sobg obca.
e Kazdy pracownik szkoty ma prawo zada¢ informacji o celu pobytu
osoby obcej na terenie szkoty.
e W przypadku, gdy osoba obca kieruje si¢ do nauczyciela
przedmiotowego, nalezy skierowa¢ ja w poblize pokoju
Spos6h nauczycielskiego 1 poinformowac¢ o godzinie rozpoczecia najblizszej
dgi(;slgnia przerwy $rddlekcyjne;.

e W przypadku, gdy jest to rodzic lub opiekun zgtaszajacy sie po odbior
dziecka, powinien on oczekiwaé na koniec zajg¢ na dolnym holu.

e W innych przypadkach nalezy kierowa¢ osobe do dyrektora szkoty,
pedagoga szkolnego lub sekretariatu szkoty.

e W przypadku, gdy osoba obca odmawia podania celu wizyty,
zachowuje si¢ agresywnie badz stwarza zagrozenie dla o0sob
przebywajacych w szkole, nalezy podja¢ probe wyprowadzenia jej
z terenu szkoty. Przy odmowie wyjscia nalezy wezwaé pomoc.
O sytuacji niezwlocznie powinna zosta¢ poinformowana dyrekcja

szkoty.

2.13.Procedura postepowania w przypadku, gdy nauczyciel lub inny
pracownik szkoly wykryje falszerstwo

Cel

Okreslenie sposobu postepowania na wypadek falszerstwa.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, wychowawca.

W przypadku ich nieobecnosci — upowazniona przez dyrektora.

Podstawy
uruchomienia
dzialan

Wykrycie falszerstwa.
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Sposéb
dzialania

e Nauczyciel powiadamia o tym fakcie wychowawcg lub pedagoga.

e Wychowawca lub pedagog podejmuje z uczniem rozmowe
wychowawczg

e Wychowaweca (pedagog) wzywa do szkotly rodzicéw ucznia
I powiadamia ich o zaistniatym fakcie.

e W obecnosci rodzicoOw podjeta zostaje decyzja o dalszym
postepowaniu.

e W przypadku powtarzajacych si¢ sytuacji falszerstw w szkolnej
dokumentacji przebiegu nauczania (dziennik lekcyjny), szkota kieruje
informacje 1 prosbe o interwencje do Komendy Powiatowej Policji.

SYTUACJE FALSZERSTWA W SZKOLE

e Dokonywanie wpisow do dziennikow lekcyjnych (wpisywanie,
poprawianie, usuwanie ocen, usprawiedliwianie nieobecnosci),

e Przedstawianie falszywych zwolnien 1 usprawiedliwien od
rodzicow,

e Podrabianie (przerabianie) zwolnien lekarskich,

e Podktadanie prac innych uczniow jako wiasnych,

e Inne przypadki (podrabianie zgody rodzicow na udziat w zawodach
sportowych, wycieczce itp.)

2.14.Procedura postepowania na wypadek podejrzenia przemocy domowej

Cel

Okreslenie sposobu postepowania w przypadku podejrzen, ze dziecko
moze by¢ krzywdzone w domu.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, pedagog, psycholog, wychowawca.
W przypadku ich nieobecnosci upowzniona przez dyrektora.

Sposéb
dzialania

1. Postepowanie wobec dziecka gdy jest ono ofiarg przemocy
domowej (widoczne obrazenia i rozmowa z dzieckiem):

Diagnoza srodowiska rodzinnego ucznia przez wychowawce.
INiezwloczne zgtoszenie problemu dyrekcji, psychologowi

lub pedagogowi szkolnemu.

Udzielenie pierwszej pomocy medycznej i dokonanie opisu obrazen
dziecka (lub pomoc i obdukcja lekarska).

Po zapoznaniu si¢ z okolicznosciami dyrekcja w porozumieniu

z psychologiem lub pedagogiem podejmuje decyzje o dalszych
czynnos$ciach:

. poinformowanie GOPS,

. zgloszenie sprawy dzielnicowemu (lub ztoZenie zawiadomienia

0 popeieniu przestepstwa i zawiadomienie prokuratury),

. sporzadzenie wniosku do Sadu Rodzinnego i Nieletnich

o interwencj¢ w rodzinie i ewentualnie o zabezpieczenie miejsca pobytu
dziecka na czas trwania postgpowania sadowego.

W przypadku podjecia decyzji o umieszczeniu dziecka w placowce
opiekunczej nalezy o tym fakcie poinformowaé rodzicoéw.
Zaproponowanie rodzicom udzialu w programie terapeutycznym
prowadzonym przez Powiatowe Centrum Pomocy Rodzinie.
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2.15.Procedura postepowania w przypadku, gdy nauczyciel zauwazy, ze
uczen pali papierosy, e-papierosy

Cel

Okreslenie sposobu postepowania w przypadku podejrzen, ze dziecko
moze palié.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, pedagog, psycholog, wychowawca.
W przypadku ich nieobecnos$ci — upowazniona przez dyrektora.

Sposéb
dzialania

e Powinien poinformowac¢ o tym wychowawce klasy lub pedagoga.

e Wychowawca (w porozumieniu z pedagogiem) wzywa do szkoty
rodzicow (prawnych opiekundéw) ucznia i1 przekazuje im informacje
o fakcie palenia papierosow i e-papierosow przez dziecko. Rozmowa
odbywa si¢ w obecnosci pedagoga lub dyrektora szkoly. Rodzic
zobowigzuje sie do szczegdlnego nadzoru nad dzieckiem.

e Pedagog przeprowadza rozmowe  profilaktyczno-ostrzegawczg)
Z uczniem.

e Uczen zobowigzuje si¢ do niepalenia papierosow i e-papierosow.

e W przypadku ponownego ujawnienia, ze uczen pali , moze by¢ on
decyzja dyrektora szkoly zawieszony w prawach ucznia zgodnie
z zapisami statutu.

e Wychowawca lub pedagog szkolny prowadzi dziatania indywidualne

majace na celu zmiane postawy ucznia.

2.16.Procedura postepowania w przypadku, gdy nauczyciel podejrzewa,
ze na terenie szkoly znajduje si¢ uczen pod wplywem alkoholu,
narkotykow/dopalaczy/ substancji psychotropowych

Cel

Okreslenie sposobu postepowania w przypadku podejrzen, ze dziecko
jest pod wptywem substancji psychoaktywnych

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, pedagog, psycholog, wychowawca.
W przypadku ich nieobecno$ci — upowazniona przez dyrektora.

Sposob
dzialania

e Powiadamia o swoich przypuszczeniach wychowawcg klasy.

e QOdizolowuje ucznia od reszty klasy, ale ze wzgleddw bezpieczenstwa
nie pozostawia go samego; stwarza warunki, w ktorych nie bedzie
zagrozone jego zycie ani zdrowie.

e Wzywa lekarza z pogotowia ratunkowego w celu stwierdzenia stanu
trzezwosci lub odurzenia, ewentualnie udzielenia pomocy medyczne;j.

e Zawiadamia o tym fakcie dyrektora szkoty oraz rodzicow /opiekundw,
ktorych zobowigzuje do niezwlocznego odebrania ucznia ze szkoty.
Gdy rodzice/opickunowie odmowig odebrania dziecka, o pozostaniu
ucznia w szkole, czy przewiezieniu do placowki stuzby zdrowia, albo
przekazaniu go do dyspozycji funkcjonariuszom policji - decyduje
lekarz,
po ustaleniu aktualnego stanu zdrowia ucznia i w porozumieniu

z dyrektorem szkolny /placowki.
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e Dyrektor szkoly zawiadamia najblizsza jednostke policji, gdy rodzice
ucznia bedacego pod wplywem alkoholu — odmawiajg przyjscia
do szkoly, a jest on agresywny , badz swoim zachowaniem daje powdd
do zgorszenia albo zagraza zyciu lub zdrowiu innych oséb.

e Jezeli powtarzajg si¢ przypadki, w ktérych uczen znajduje si¢ pod
wpltywem alkoholu lub narkotykéw na terenie szkoly, to dyrektor
szkoly ma obowigzek powiadomienia o tym policji (specjalisty ds.
nieletnich) lub sadu rodzinnego.

2.17.Procedura postepowania w przypadku, gdy nauczyciel podejrzewa,

Ze uczen

posiada przy sobie substancje przypominajaca

narkotyk/dopalacz/ substancje psychotropowa

Cel

Okreslenie sposobu postepowania w przypadku podejrzen, ze dziecko
jest w posiadaniu substancji psychoaktywnych.

Osoby
odpowiedzialne
za zarzadzanie

Dyrektor lub wicedyrektor szkoty, pedagog, psycholog, wychowawca.
W przypadku ich nieobecno$ci — upowazniona przez dyrektora.

Sposob dzialania

Nauczyciel w obecnosci innej osoby (wychowawca, pedagog, dyrektor,
itp.) ma prawo zada¢, aby uczen przekazal mu te substancje , pokazat
zawartos$¢ torby szkolnej oraz kieszeni (we wlasnej odziezy ), ew. innych
przedmiotow budzacych podejrzenie co do ich zwigzku z poszukiwang
substancjg. Nauczyciel nie ma prawa samodzielnie wykonaé czynnosci
przeszukania odziezy ani teczki ucznia — jest to czynnos¢ zastrzezona
wylacznie dla policji.

O  swoich  spostrzezeniach  powiadamia  dyrektora  szkotly
oraz rodzicow/opiekunéw ucznia i wzywa ich do natychmiastowego
stawiennictwa. W przypadku, gdy uczen, mimo wezwania, odmawia
przekazania nauczycielowi substancji i pokazania zawartosci teczki ,
dyrektor szkoty wzywa policje, ktora przeszukuje odziez i przedmioty
nalezace

do ucznia oraz zabezpiecza znaleziong substancje i zabiera jg do
ekspertyzy.

Jezeli uczen wyda substancj¢ dobrowolnie, nauczyciel, po odpowiednim
zabezpieczeniu, zobowigzany jest bezzwlocznie przekazaé ja do jednostki
policji. Wczesniej probuje ustali¢, w jaki sposob i od kogo, uczen nabyt
substancj¢. Cate zdarzenie nauczyciel dokumentuje, sporzadzajac
mozliwie doktadng notatke z ustalen wraz ze Swoimi spostrzezeniami.

UWAGA:
Zgodnie z przepisami ustawy o przeciwdziataniu narkomanii — w Polsce
karalne jest: posiadanie kazde;j ilosci  $rodkow odurzajacych

lub substancji psychotropowych wprowadzanie do obrotu $rodkow|
odurzajacych, udzielanie innej osobie, utatwianie lub umozliwianie ich
uzycia oraz naktanianie do uzycia, wytwarzanie i1 przetwarzanie srodkow
odurzajacych.
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niszczenie mienia.

Kazde z powyzszych zachowan jest czynem karalnym w rozumieniu
przepisow ustawy o postgpowaniu w sprawach nieletnich, jesli sprawca
jest uczen.

2.18. Metody wspolpracy szkoly z Policja.

W ramach oddzialywania profilaktyczno - wychowawczego ZPO utrzymuje statg wspotprace
z Komenda Powiatowa Policji.

Koordynatorem tej wspotpracy jest pedagog szkolny, ktéry w razie potrzeby kontaktuje si¢
ze specjalistg ds. nieletnich lub dzielnicowymi z rejonéw, w ktéorych mieszkaja uczniowie
naszej szkoty.

W sytuacjach naglych z Policja moze skontaktowa¢ si¢ kazdy pracownik szkoty. Numerami
telefonéw do dzielnicowych i specjalisty ds. nieletnich dysponuje dyrektor/wicedyrektor
i pracownik sekretariatu. Za ich aktualizacje odpowiada pedagog szkolny.

W ramach wspotpracy Policji ze szkota:

organizowane s3 spotkania uczniow ze specjalista ds. nieletnich na temat
odpowiedzialnosci za popetniane czyny karalne 1 unikania zagrozen,

dyrekcja lub pedagog biorg udzial w spotkaniach pracownikéw szkét z
przedstawicielami Policji, podejmujace tematyke zagrozen przestepczoscig oraz
demoralizacja dzieci
1 mtodziezy;

policja udziela pomocy szkole w rozwigzywaniu trudnych, mogacych mie¢ podtoze
przestepcze problemdw, ktore zaistniaty na terenie szkoty

Kazda dotyczaca uczniow wizyta policjanta w szkole, powinna by¢ wczesniej zasygnalizowana
dyrektorowi lub uzgodniona z pedagogiem szkolnym.

Inne zachowania karalne to: wymuszenie, rozboj, kradziez, swiadome
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Rozdzial 111
Bezpieczenstwo cyfrowe

3. Zagrozenia W $wiecie cyfrowym —procedury reagowania
wprzypadkuwystapienia zagrozenia cyfrowego

3.1.Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego
wszkole

Systematycznie prowadzone w szkole dziatania profilaktyczne w znacznej mierze
ograniczajg zakres zagrozen wystepujacych w cyberprzestrzeni, nie sg jednak w stanie ich
catkowicie wyeliminowa¢. W przypadku wystapienia incydentu zagrozenia
bezpieczenstwa, zwlaszcza wobec naruszenia prawa, dzialania szkoly cechowac
powinny: otwartos¢, szybka identyfikacja problemu — okreslenie szkodliwych
lub niezgodnych z prawem zachowan — i jego rozwigzanie adekwatne do poziomu
zagrozenia, jaki spowodowal on w szkole. Podobnie — bez zbednej zwloki,
merytorycznie — z wykorzystaniem wiedzy ekspertow i dobrych praktyk z innych
placowek szkota powinna zareagowa¢ w przypadku wystgpienia probleméw
wynikajacych z deficytu wiedzy ucznia, np. na temat prawa autorskiego.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w $wiecie
cyfrowym mogg mie¢ rdéznorodny charakter. W niniejszym opracowaniu nie
podejmowano proby ich systematycznego opisu, natomiast dokonano analizy stuzacej
okresleniu procedur reagowania na wystepujace zagrozenia lub deficyty kompetenciji,
eksperci korzystali przede wszystkim z wartosciowej publikacji Standard bezpieczenstwa
online placéwek oswiatowych.

Warto przy tym podkresli¢, iz nie istnieje,,ztota recepta”, ktorg zastosowaé mozna we
wszyst- kich przypadkach wystgpienia zagrozen spowodowanych przez ucznidéw.
Dyrektorzy i na- uczyciele musza uwzglednia¢ kontekst indywidualnych przypadkow,
a takze ich szkolne i srodowiskowe tto, by reagowaé¢ adekwatnie do poziomu
odpowiedzialnosci i winy ucznia.

3.2. Obligatoryjne dzialania interwencyjne

Sa nastgpstwem wystgpienia zagrozenia. Podzieli¢ je mozna na 3 grupy:
1. Dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci
zdarzenia, zabezpieczenie dowodoéw oraz monitoring sytuacjiszkolnej;
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2. Dzialania wobec uczestnikéw zdarzenia (ofiara — sprawca — $wiadek, rodzice/
opiekunowie prawni);

3. Dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych —
policji, wymiaru sprawiedliwos$ci, shuzb spotecznych.

W Kkazdej procedurze zwigzanej z wystapieniem danego typu zagrozenia
cyberbezpieczenstwa w szkole musza zosta¢ uwzglednione dzialania tego typu
— podjete przez dyrekcje szkoly oraz nauczycieli, pedagogow/psychologow
szkolnych. Ich szczegdtowy opis znajduje si¢ w opracowaniu: Standard bezpieczenstwa
online placowek oswiatowych opracowanym przez zespot ekspertow Naukowej
i Akademickiej Sieci Komputerowej (NASK) oraz Wyzszej Szkoty Pedagogicznej im.
Janusza Korczaka w Warszawie. Publikacja opracowana zostata w ramach
realizowanego przez Fundacje Odkrywcow Innowacji®* projektu,,Dziatania na rzecz
bezpiecznego korzystania z Internetu”, zaktualizowana i uzupetniona w 2018 roku.

Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nieusuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran z poczty gltosowe;j telefonu,
komentarzy w serwisie spotecznosciowym, zapiséw na blogu czy plikéw filméw wideo.
O ile to mozliwe, nalezy takze zarchiwizowac tres¢ rozméw w komunikatorach oraz linki
(konkretne adresy URL), atakze dane o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym protokole.

Dzialania na rzecz uczestnikéw zdarzenia oznaczaja te aktywnosci, ktore
podejmowane sg wobec ofiar (osob poszkodowanych), sprawcow i Swiadkéw
zdarzenia. W szkole 0s0- bami poszkodowanymi w przewazajacej liczbie przypadkow
sg dzieci (osoby nieletnie). Dlatego jako kolejng grupe¢ posrednich uczestnikow
zdarzenia wyr6ozniamy ich rodzicow/ prawnych opiekunéw.

Standardowa procedure reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa
cyfro- wego prezentuje ponizszy rysunek.

Rys 1. Standard procedury reakcji na zagrozenie bezpieczenstwa cyfrowego

Dziatania Powiadomienie
wychowawcze poligji/
i wyciagniecie sadu rodzinnego

Udzielenie
uczestnikom
zdarzenia wsparcia
psychologicznego

Rozmowa Powiadomienie
uczestnika zdarzenia rodzicow/opiekundw E:)

z kierownictwem poszkodowanego konsekwendji w przypadku

wobec sprawcy naruszenia prawa

szkoty dziecka

Zrodto: Wronska A., Polak Z., (2018), Standard bezpieczerstwa online placéwek oswiatowych,
Warszawa: NASK, s. 27.

3.3. Dzialania szkoly adresowane do instytucjiiorganizacji zewnetrznych

Wspoéltpraca z zewnegtrznymi instytucjami jest niezbedna w przypadku naruszenia
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przepisOw prawa przez uczniow lub osoby spoza szkoty. Nalezy posrod nich wyrdznié
szczegOlnie wspodlprace z: (1) policja i sadami rodzinnymi, (2) stuzbami spotecznymi |
placowkami specjalistycznymi oraz (3) dostawcami uslug internetowych oraz
operatorami telekomunikacyjnymi.

Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego w szkole nalezy

obja¢ co najmniej ponizszymi dziataniami:

1. Sprawca musi otrzymac¢ od przedstawicieli szkoly komunikat o braku akceptacji dla
dziatan, jakich dokonat. W trakcie rozmowy uczen powinien pozna¢ mozliwe skutki
Swojego postgpowania, a takze konsekwencje, jakie moga zosta¢ wobec niego
wyciagnigte (np. wynikajace ze statutu 1/lub regulaminu szkoty lub wprowadzonego
kontraktu — umowy). Sprawca powinien zosta¢ wezwany do zaprzestania
podejmowania podobnych dziatan w przyszto$ci oraz usuni¢cia skutkow swoich
dotychczasowych dziatan (np. publikacji na portalu spotecznosciowym). Sprawca
powinien rowniez zosta¢ objety odpowiednig pomoca psychologiczno-pedagogiczng
w celu zrozumienia konsekwencji swego zachowania oraz zmiany postawy i
dalszego postepowania. Jesli sprawcoOw jest wiecej, t0 z kazdym z nich nalezy
rozmawia¢ 0S0bno.

2. Nalezy zadba¢ o to, zeby osoba reprezentujaca szkote (psycholog, pedagog,
wychowawca) ograniczata si¢ do podjecia interwencji, a nie wymierzata karg. Decyzje o
tym, jaka kare wymierzy¢ sprawcy, powinna podejmowac rada pedagogiczna (po
poznaniu wszystkich okolicznos$ci zdarzenia), a przekazywac¢ — dyrektor szkoty. Wazne
jest zatem oddzielenie osoby pedagoga, nawigzujgcego relacje z uczniem, od organu
wymierzajacego kare.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan

1 zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana postawy sprawcy. Sankcje

majg na celu takze pokazanie spotecznosci szkolnej, ze dziatania sprawcy nie bg¢da

tolerowane i ze szkota jest w stanie skutecznie zarcagowaé w tego rodzaju sytuacji.

Podejmujac decyzje o zastosowaniu sankcji, nalezy wzig¢ pod uwage:

e rozmiar i range szkody — np. czy w przypadku cyberprzemocy materiat zostat
upubliczniony w sposob pozwalajacy na dotarcie do niego wielu osobom (okres$la to
rozmiar upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci
itp.

e czas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy
incydent;

e Swiadomos$¢ popelnianego czynu — czy dzialanie byto zaplanowane, a sprawca byt
Swiadomy, ze postapit nagannie, np. czy wie, ze wyrzadza krzywde koledze, jak wiele
wysitku wlozyt w ukrycie swojej tozsamosci itp.;

e motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednie doswiadczenia sprawcy.

Aktywnos$¢ wobec sprawcy powinna takze obejmowac rozmowe z jego rodzicami lub
opiekunami prawnymi — musza oni zosta¢ poinformowani o zdarzeniu, zapoznani
Z materialami oraz decyzja co do dalszego postegpowania ze sprawcag (np.
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z zastosowanymi sankcjami). Warto, aby rodzice wspotpracowali ze szkota w zakresie
rozwigzywania sytuacji kryzysowej, aby stali si¢ jej sojusznikami, a nie przeciwnikami.
Rodzice/opiekunowie prawni sprawcy powinni rowniez zosta¢ poinformowani, ze
rodzice ofiary maja prawo zglosi¢ sprawe policji.

Jesli sprawca jest osoba spoza szkoty, nalezy zapewnié¢ bezpieczenstwo ofierze i
poinformo- wac¢ ja (jej rodzicow/opiekunéw prawnych) o przystugujacych jej prawach
(np. zgloszenie popetnienie przestgpstwa policji). Jesli sprawcg jest uczen z innej szkoty,
nalezy rozwazy¢ nawigzanie wspotpracy miedzy placoéwkami i wspdlne rozwigzanie

kryzysowej sytuacji.

3.4. Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura

reagowania
Dostep do tresci szkodliwych, niepozadanych
i nielegalnych
Rodza}J . Zagrozenie latwym  dostepem do treSci  szkodliwych,
zagrozenia niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia
objetego (pornografia, tresci obrazujgce przemoc, promujace dziatania
procedura szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologie
faszystowska 1 dzialalno$¢ niezgodng z prawem, nawolujace
do samookaleczen i samobojstw, korzystania z narkotykow;
niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji
nielegalnych i terrorystycznych).
Telefony/

kontakty alarmowe
krajowe

Zglaszanie nielegalnych tresci:
www.dyzurnet.pl, numer alarmowy 112 , policja 997

Sposéb postepowania w przypadku wystapienia zagrozenia

Opis
okolicznosci,
analiza,

zabezpieczenie
dowodow

Reakcja szkoty w przypadku pozyskania wiedzy 0 wystgpieniu
zagrozenia bedzie zalezna od tego, czy:(1) tresci te mozna
bezposrednio powigza¢ z uczniami danej szkoly, czy tez (2) tresci
nielegalne lub szkodliwe nie maja zwigzku z uczniami danej szkoty,
leczwymagajg kontaktu szkoty z odpowiednimi stuzbami.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw w
komunikatorach, e-maile, zrzuty ekranu), znalezione w internecie
lub w komputerze dziecka. Zabezpieczenie dowodow jest zadaniem
rodzicow lub opiekunow prawnych dziecka, w czynnosciach tych
moze wspomagac¢ ich przedstawiciel szkoly posiadajacy
odpowiednie kompetencje techniczne. W pierwszym przypadku (1)
rozwigzanie lezy po stronie szkoty, za§ w drugim nalezy rozwazy¢
zgtoszenie incydentu policji oraz poinformowaé 0 nim serwis
Dyzurnet (dyzurnet.pl).
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Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcéw kluczowsg role odgrywaja zgromadzone
dowody. W procesie udostepniania nielegalnych i szkodliwych tresci
matoletnim biorg udziat na ogot: tworca tresci —np. pornograficznych
— oraz osoby, ktore udostepnity je dziecku. Czesto sa nNimi rowiesnicy
— uczniowie tej samej szkoty czy klasy, dzieci sagsiadow. Konieczne
jest poinformowanie wszystkich rodzicow/prawnych opiekunow
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

Dzialania
wobec
sprawcow
zdarzenia ze
szkoly/spoza
szkoly

W przypadku udoste¢pniania przez ucznia tresci opisanych wczeéniej
jako szkodliwe nielegalne 1 niebezpieczne dla zdrowia nalezy
przeprowadzi¢ z nim rozmowe na temat jego postepowania i W jej
trakcie uzmystowi¢ mu szkodliwo$¢ prowadzonych przez niego
dziatan. Dziatania szkoly powinny koncentrowaé si¢ jednak
naaktywnosciach wychowawczych. W przypadku upowszechniania
przez sprawcoOw tresci nielegalnych (np. pornografii dzieciecej)
nalezy ztozy¢ zawiadomienie o zdarzeniu na policji.

Dzialania
wobec  ofiar
zdarzenia

Dzieci — ofiary i $wiadkow zdarzenia — nalezy poczawszy
od pierwszego etapu interwencji otoczy¢ opieka
psychologicznoedagogiczng. Rozmowa z dzieckiem powinna si¢
odbywa¢ z uwzglednieniem jego komfortu psychicznego,
z poszanowaniem poufnosci i podmiotowosci ucznia ze wzgledu na
fakt, iz kontakt z tre$ciami niclegalnymi moze mie¢ bardzo
szkodliwy wplyw na jego psychike. W trakcie rozmowy nalezy
ustali¢ okolicznosci uzyskania przez ofiare dostgpu do ww. tresci.
Nalezy koniecznie powiadomi¢ rodzicow lub opiekunéw prawnych
ofiary o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowa¢ poufno$¢ i1 empatia w kontaktach ze wszystkimi
uczestnikami zdarzenia oraz osobami udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy
doktadnie zbada¢ sposob, w jaki do niego doszto. Poszukiwanie
przez dziecko tego typu tresci w sieci lub podsuwanie ich dziecku
przez innych moze by¢ oznaka niepokojacych incydentow ze §wiata
rzeczywistego, np. kontaktow z osobami handlujagcymi narkotykami
czy udziatu w procesie rekrutacji do sekty lub innej niebezpiecznej

grupy.

Aktywnosci
wobec Swiadkow

W przypadku gdy informacja na temat zdarzenia dotrze
do srodowiska rowiesniczego ofiary —w klasie czy szkole —wskazane
jest podjecie dziatan edukacyjnych i wychowawczych.

Wspolpraca
z policja
i sadami
rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materiatow
pornograficznych z udziatem nieletniego lub prob uwiedzenia
matoletniego w wieku do 15 lat przez osob¢ dorosla, nalezy —
W porozumieniu z rodzicami dziecka — niezwlocznie powiadomié

policje.
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'Wspolpraca

z dostawcami
Internetu i
operatorami
telekomunikacyjny
mi

Kontakt z dostawca ustugi moze by¢ wskazany w celu usunigcia z sie-
ci kompromitujacych lub krzywdzacych materialéw. Do podjecia
takiego dziatania stymuluje administratora serwisu art. 14 Ustawy z
dnia 18 lipca 2002 r. 0 swiadczeniu ustug drogq elektroniczng (t.J. Dz.U.
2020, poz. 344).

Wspolpraca

ze stuzbami

I placowkami
specjalistyczny
mi

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze
wywolaé potrzebe skorzystania przez ofiarg ze specjalistycznej
opieki psychologicznej. Decyzja o takim kontakcie i skierowaniu
na terapi¢ musi zosta¢ podjeta w porozumieniu

z rodzicami/opiekunami prawnymi dziecka.

Rodzaje cyberzagrozen
Eksperci wskazujg takie zagrozenia zwigzane z uzytkowaniem sieci internetowej jak:

infoholizm (siecioholizm, netoholizm);

zaburzenia zdrowia psychicznego i fizycznego, w tym: choroby wzroku i stuchu,
schorzenia uktadu kostno-szkieletowego, tendencje autodestrukcyjne;

zagrozenia poznawczo-intelektualne, obejmujace miedzy innymi trudnosci
z aktywnym przyswajaniem wiedzy, brak umiejetnosci weryfikacji informaciji,
zamknigcie w,,bance informacyjne;j”;

zagrozenia moralne, takie jak: cyberpornografia, prostytucja w sieci, sexting, sponsoring
i inne;

niebezpieczenstwa spoleczno-wychowawcze dotyczace zwlaszcza postaw,
zachowan, relacji i wiezi, takie jak: cyberprzemoc i agresja w sieci, hazard
internetowy, zaburzenie kontaktow interpersonalnych czy wykorzystywanie
internetu przez sekty jako nowej, stabo nadzorowanej przestrzeni werbunkowej;
negatywne skutki zazywania substancji chemicznych, o ktérych zrodtem wiedzy
I inspiracji jest przestrzen internetowa (narkotyki, dopalacze, leki o dziataniu
psychoaktywnym, sterydy i inne formy dopingu sportowego);

ryzykowne zachowania z zakresu przestepczos$ci teleinformatycznej, w tym: famanie
praw autorskich, hacking, bezprawne niszczenie informacji, sabotaz komputerowy,
rozpowszechnianie wiruséw komputerowych czy przestepstwa przeciwko
wiarygodnos$ci dokumentow.

Inny podzial cyberzagrozen wyrdznia siedem podstawowych kategorii:

1.

Kontakty z nieodpowiednimi tresciami:
e cyberpornografia;
e cyberprostytucja (w tym takze sexting prowadzacy do osiggania korzysci
materialnych);
e tresci propagujace niezdrowy tryb zycia.

2. Niebezpieczne dziatania: cyberprzemoc, sexting, samobojstwa z inspiracji 1 pod

wplywem sieci (w tym samobojstwa transmitowane na zywo W internecie,
samobojstwa pod wplywem upokorzenia czy gnebienia doznanego w sieci,
instruktaze dla samobojcéw, a takze internetowe pakty samobodjcze).




3. Niebezpieczne kontakty:
e uwodzenie dzieci online (child grooming);
e cyberpedofilia.
4. Naruszanie prywatnosci (cyberstalking).
5. Zagrozenia 0 charakterze seksualnym (sexting, cyberseks).

6. Zespot uzaleznienia od internetu (internet addiction disorder — IAD), w tym od
informacji, pozostawania online (fear of missing out — FOMO) oraz od relacji

spotecznych budowa- nych i podtrzymywanych w sieci.
7. Cyberprzestgpczos¢ i nieuczciwos¢ w Sieci:

e zagrozenia zwigzane Z bezpieczenstwem danych przechowywanych

w internecie;
o falszywe lajki i pliki cookies zawierajace szkodliwe oprogramowanie;
e falszywe witryny i wyludzenia danych;
e ataki hakerskie na serwisy spotecznosciowe;

e tabnabbing (fatszywe witryny internetowe, podszywajace si¢ pod inne serwisy);
e clickjacking (maskowanie odnosnika w celu sklonienia uzytkownika

do kliknigcia w link podsuniety przez przestepce);
e zagrozeniadlasystemow mobilnych.

Natomiast do zagrozen osobowych, spotecznych i kulturowych wynikajacych z rozwoju

cyberprzestrzeninalezg zjawiska wskazane na ponizszym schemacie:

Zapewnienie mlodym uzytkownikom internetu szeroko rozumianego bezpieczenstwa
jest podstawowym obowigzkiem dorostych. Nie mozna go jednak sprowadzac

wylacznie

do tych dziatan i s$rodkow, ktore przejawiajg si¢ w minimalizowaniu skutkoéw
roznorodnych zagrozen lub obejmujg wylacznie system ochrony czy monitoringu.
Zapewnienie bezpieczenstwa nalezy Scisle wigza¢ z edukacjg zarowno dzieci, jak
i dorostych — edukacjg, umozliwiajgcg poznanie rozmaitych zagrozen, ich zrédet,
przejawow, skutkow, sposobow radzenia sobie w sytuacjach trudnych, a przede

wszystkim sprzyjajacej rozwijaniu kompetencji cyfrowych.

3.5. Zagrozenia prywatnosci

Naruszenie prywatnosci dotyczace nieodpowiedniego
badz niezgodnego z prawem wykorzystania danych
osobowych lub wizerunku dziecka badz pracownika szkoly

Podstawy prawne | Kodeks karny, art. 190a, RODO.
uruchomienia
procedury
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Rodzaj Zagrozenie to polega na naruszeniu prywatno$ci dziecka lub
zagrozenia pracownika szkoly poprzez nieodpowiednie lub niezgodne
objetego z prawem wykorzystanie danych osobowych lub wizerunku dziecka
procedura albo pracownika szkoty. Nalezy zwrdci¢ uwage, ze podszywanie

si¢ pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowe;j
jest w swietle polskiego prawa przestepstwem.

Najczestszymi formami wytudzenia lub kradziezy danych jest
przejecie profilu na portalu spotecznosciowym w celu dyskredytacji
lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badz fotomontazu), szantazowania (w celu uzyskania
korzysci finansowych w zamian za niepublikowanie zdje¢ badz
tre§ci naruszajacych reputacje ofiary), dokonania zakupow
I innych transakcji finansowych (np. w sklepach internetowych na
koszt ofiary). Czesto naruszenia prywatnosci taczy sie
Z cyberprzemocay.

Sposoéb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia

i ustalenie
okolicznosSci
zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy —
uczniowie lub rodzice powinni skontaktowa¢ si¢ z dyrektorem
szkoly, wychowawcg lub osoba odpowiedzialng za koordynacje
dziatan zwigzanych z bezpieczenstwem cyfrowym naterenie szkoty.

W przypadku gdy do naruszenia prywatnosci poprzez kradziez,
wytudzenie danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych o0sob trzecich, rodzice powinni
skontaktowac si¢ bezposrednio z policja i powiadomic¢ o tym szkote
(zgodnie z Kodeksem karnym $ciganie nastepuje woOwczas na
wniosek pokrzywdzonego). Istotne dla S$cigania sprawcy jest
uzyskanie dowodéw potwierdzajacych, ze sprawca zmierzal
do wyrzadzenia ofierze szkody majatkowej lub osobistej.

W  pierwsze] kolejnosci  nalezy  zabezpieczy¢  dowody
nieodpowiedniego lub niezgodnego z prawem dziatania — w formie
elektronicznej (e-mail, zrzut ekranu oraz adres strony, na ktorej
udostgpniony  zostat wizerunek dziecka, konwersacja
w komunikatorze, SMS). Réwnolegle nalezy dokona¢ zmian tych
danych identyfikujacych, ktore zalezg od ofiary, tj. haset i loginow
lub kodow dostepu do platform i portali internetowych, tak aby
uniemozliwi¢ kontynuacje procederu naruszania prywatno$ci —
w dzialaniu tym powinna wspiera¢ ucznia osoba dorosta. Jesli
wykradzione dane zostaly wykorzystane w celu naruszenia dobrego
wizerunku ofiary badz w innych celach niezgodnych z prawem,
nalezy dazy¢ do wyjasnienia tych dziatan i usunigcia ich skutkéw,
takze tych widocznych w internecie. Likwidacja stron internetowych
czy profili w portalach spotecznosciowych, ktéra wymagaé bedzie
interwencji w zebrane dowody, musi odbywac si¢ za zgoda policji
(o ile zostata powiadomiona). Szczegélnej uwagi wymagaja
incydenty kradziezy tozsamos$ci w celu postuzenia sie nig np.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow
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podczas zakupu towarow online lub dokonania transakcji
finansowych. W tym przypadku nalezy skontaktowac si¢ ze sklepem
lub pozyczkodawca i wyjasni¢ charakter zdarzenia. O czynach
niezgodnych z prawem nalezy powiadomi¢ policje.

Identyfikacja
sprawcy(-6w)

W przypadku gdy dowody jasno wskazuja na konkretnego sprawcg oraz
potwierdzaja, ze sprawca zmierzal do wyrzadzenia ofierze szkody
majatkowej lub osobistej, nalezy je zabezpieczy¢ i przekazac policji.
W przypadku, gdy trudno to ustali¢, identyfikacji dokona¢ powinna
policja.

W przypadku znanego sprawcy, ktory jednak nie dziatal zpowyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach
dziatan wychowawczo-profilaktycznych uzgodnionych z rodzicami.

Dzialania wobec
sprawcow
zdarzenia

ze szkoly/spoza
szkoly

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego —
W porozumieniu z rodzicami — podja¢ dziatania wychowawcze,
zmierzaja- ce do uswiadomienia niecodpowiedniego i1 nielegalnego
charakteru czynow, jakich dokonatl. Jednym z elementow takich
dziatan powin no by¢ zado$¢uczynienie osobie poszkodowane;j.

Celem tych dzialah powinno by¢ nie tylko nabycie przez ucznia
odpowiedniej wiedzy na temat wagi poszanowania prywatnosci
W codziennym zyciu, ale trwala zmiana jego postawy
na prezentujgca szacunek wobec cudzego wizerunku i prywatnosci.
Dziatania  takie  szkola  powinna  podjg¢  niezaleznie
od powiadomienia policji/sagdu rodzinnego.

Dyrekcja szkoty powinna podja¢ decyzje w sprawie powiadomienia
o incydencie policji, biorgc pod uwage rodzaj czynu oraz wiek
sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu
incydentu, opinie wychowawcy i pedagoga. Dobrym rozwigzaniem
jest uzyskanie interpretacji prawnej radcy prawnego.

Dzialania
wobec ofiar
zdarzenia

Nicletnig ofiar¢ incydentu nalezy otoczyé — w porozumieniu
z rodzicami/opiekunami prawnymi — opieka psychologiczno-
pedagogiczng (jesli jest taka potrzeba) i powiadomi¢ o dzialaniach
podjetych w celu usuniecia skutkow dziatania sprawcy (np. usunigcie
z internetu intymnych zdje¢ ofiary, zablokowanie dostgpu do konta w
portalu spoteczno$ciowym). Jesli kradziez tozsamosci badz
naruszenie dobrego imienia ofiary jest znane tylko jej i rodzicom,
szkota powinna zapewni¢ poufno$¢ dziatan, tak aby informacje
narazajace ofiar¢ na naruszenie wizerunku nie byly
rozpowszechniane.

Dzialania wobec
Swiadkow

Gdy kradziez tozsamos$ci badZ naruszenie dobrego imienia ofiary jest
znane szerszemu gronu uczniéw szkoty, nalezy podja¢ wobec nich
dziatania wychowawcze, zwracajgce uwage na negatywng ocene
narazania na uszczerbek wizerunku ucznia — kolezanki lub kolegi —
oraz odpowiedzialno$¢ prawna.
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Wspl(.)lprac.a Gdy naruszenie prywatnos$ci czy wytudzenie lub kradziez tozsamosci
,Zp‘zllcjz! skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobistej,
' sadam rodzice ucznia powinni o tym powiadomi¢ policje.

rodzinnymi

Ws;l)og))racfl W przypadku koniecznosci podejmowania dalszych dziatan
ze stuzbami pomocowych wobec ofiary, mozna skierowa¢ ucznia, za zgoda i we
placowkami

specjalistycznymi

wspolpracy z rodzicami/opiekunami
specjalistycznej, np. terapeutycznej.

prawnymi, do placowki

3.6. Nadmierne korzystanie z internetu — procedura reagowania

Zagrozenia dla zdrowia dzieci

w zwigzku z nadmiernym Kkorzystaniem z internetu

Podstawy
prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz.
910, z pdzn. zm.).

Rodzaj
zagrozenia
objetego
procedura

(opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal
calg dobe, korzystanie z zasoboéw internetu i gier komputerowych
(najczesciej sieciowych) oraz portali spotecznosciowych przez
dzieci. Jego negatywne efekty polegajg na pogarszaniu si¢ Stanu
zdrowia fizycznego (np. choroby oczu, padaczka ekranowa, choroby
krggostupa) i psychicznego (irytacja, rozdraznienie, spadek
sprawno$ci psychofizycznej, a nawet depresja), zaniedbywaniu
codziennych czynno$ci, oraz ostabianiu relacji rodzinnych
I spotecznych.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia

i ustalenie
okolicznosSci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatah pomocowych —
gtownie skierowanie ucznia, za zgoda 1 we WwspOlpracy
z rodzicami/opiekunami prawnymi, do placoéwki specjalistycznej,
np. terapeutycznej. Kluczowe sa tutaj pozostate objawy wskazane
wyzej. Nauczyciele w szkole powinni zainteresowaé si¢
przypadkami dzieci niecangazujacych si¢ w zycie klasy,
a poswiecajacymi wolne chwile na kontakt online lub
przychodzacymi do szkoly po nieprzespanej nocy. Rzadziej
zgtoszen mozna si¢ spodziewac¢ od rowiesnikow dziecka nadmiernie
korzystajacego zsieci.
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Opis okolicz-
nosci, analiza,
zabezpieczenie
dowodow

Reakcja szkoty powinna polegaé w pierwszej kolejnosci na ustaleniu
we wspotpracy z rodzicami skutkéw zdrowotnych i psychicznych,
jakie nadmierne korzystanie z zasobow internetu wywotato udziecka
(np. gorsze wyniki w nauce, niedosypianie, niedojadanie, rezygnacja
z dawnych zainteresowan, zalamanie si¢ relacji z rodzing czy
rowiesnikami). Celem tych ustalen jest wybor odpowiedniej $ciezki
rozwigzywania problemu: z wudzialem specjalistow (lekarzy,
terapeutow) lub bez — wytacznie w szkole.

Dzialania
wobec ofiar
zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opieka pedagoga/psychologa szkolnego.
Pierwszym etapem powinno by¢ zebranie wywiadu od ucznia i jego
rodzicow w celu okreslenia sytuacji 1 wstepnego ustalenia poziomu
zagrozenia. Nastepnie, W zalezno$ci od stwierdzonego zagrozenia,
proponuje si¢ konsultacje ze specjalista, ktory pozwoli zdiagnozowac
poziom zagrozenia, okresli¢ przyczyny popadnigcia ucznia w natog
(np. takie jak trudna sytuacja domowa, brak sukceséw edukacyjnych
w szkole, izolacja W srodowisku rowiesniczym)
1 ukaza¢ specyfike przypadku. Kazde dziecko, u ktorego podejrzewa
si¢ natdg korzystania z internetu, powinno zosta¢ profesjonalnie
zdiagnozowane za zgoda rodzicow/opiekunow prawnych przez
psychologa szkolnego lub porarni¢ psychologiczno-pedagogiczng.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny —
0 jego sytuacji 1 specyfice uwarunkowan osobistych powinni zostac
powiadomieni wWszyscy uczacy i oceniajacy je nauczyciele.

Z rodzicami/opiekunami prawnymi dziecka nalezy omowi¢ wspolne
rozwigzania trudnej sytuacji. Tylko synergiczne wspoéidziatanie
rodzicow 1 szkoly moze  zagwarantowa¢  powodzenie
podejmowanych dziatan wspierajgcych dziecko.

Dzialania
wobec
swiadkow

Jesli Swiadkami problemu sg réwiesnicy dziecka, nalezy im
W rozmowie zwrdci¢ uwage na negatywne aspekty nadmiernego
korzystania z zasobow internetu oraz zaapelowac¢ o0 wsparcie dziecka
dotknigtego problemem.

'Wspolpraca

ze stuzbami

i placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa uzaleznienia od in-
ternetu dziecko powinno zosta¢ skierowane, we wspolpracy z rodzi
cami/opiekunami prawnymi, do placowki specjalistycznej oferujacej
program terapeutyczny.
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3.7. Dezinformacja, bezkrytyczna wiara w tresci zamieszczone w internecie,
nieumiejetno$¢ odroznienia tresci prawdziwych od nieprawdziwych, w tym
szkodliwo$¢ reklam — procedury reagowania

Bezkrytyczna wiara w tresci zamieszczone w internecie,
nieumiejetnos¢ odréznieniatresci prawdziwych
od nieprawdziwych, szkodliwos¢ reklam
Podstawy Ustawa z 14 grudnia 2016 r. Prawo oswiatowe (Dz.U. 2020, poz. 910,
prawne z pbzn. zm.).
uruchomienia
procedury
Rodzaj Brak umiejetnosci odrozniania informacji prawdziwych od niepraw
zagrozenia dziwych publikowanych w internecie, bezkrytyczne uznawanie za
objetego prawde tez publikowanych na forach internetowych, kierowanie si¢
procedura
(opis) informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢
moze do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej die
ty, samookaleczen), skutkowa¢ rozczarowaniami i porazkami zycio
wymi (w efekcie korzystania z fatszywych informacji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikoéw w edukacji (korzystanie
z upraszczajacych i zawezajacych wiedze nieprofesjonalnych opra
cowan), a takze do utrwalania si¢ u ucznia ambiwalentnych postaw
moralnych. Dziatania majace na celu wyposazenie uczniéw w kompe-
tencje pozwalajace na radzenie sobie z dezinformacjg i1 krytyczne po
dejscie do informacji powinny by¢ elementem edukacji prowadzone;j
dla catej spotecznosci szkolnej, nie tylko w ramach realizacji zapisow
podstawy programowej.
Sposdb postepowania w przypadku wystapienia zagrozenia
Przyjecie Uczniowie nieumiejgcy odrdzniaé¢ prawdy od fatszu informacji public
zgloszenia kowanych w internecie powinni by¢ identyfikowani przez nauczycieli
I ustalenie I wychowawcow w trakcie lekcji wszystkich przedmiotow. Czgsto nie
okolicznoSci pozadana postawa ujawnia si¢ podczas przygotowania prac domo
zdarzenia wych i jest stosunkowo tatwa do zidentyfikowania przez oceniajacego
je nauczyciela. Procedury interwencyjne maja uzasadnienie w przy
padku uczniow podejmujgcych zachowania ryzykowne (np. samooka
leczajacych si¢ lub stosujacych ryzykowne diety itp.).
Opis okolicz- | Postugiwanie si¢ nieprawdziwymi informacjami zaczerpnigtymi z in-
nosci, analiza, | ternetu w procesie dydaktycznym — podczas lekcji lub w zadaniach
zabezpieczenie | domowych —kazdorazowo powinno by¢ zauwazone przez nauczycie-
dowodow la, przeanalizowane i skomentowane.
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Dzialania wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdzi-
wych informacji i —w miar¢ mozliwosci — rozpowszechnienie gow in-
ternecie, na portalach o zblizonej tematyce.

Dzialania
wobec  ofiar
zdarzenia

i Swiadkow

Szkota powinnaprowadzi¢ dziatania profilaktyczne —edukacje medial-
ng (informacyjna), np. wtrakcie zaje¢¢ nieinformatycznych (np. historii,
jezyka polskiego) przez wszystkie lata nauki ucznia w szkole lub pod-
czas lekcji ukierunkowanych na zdobywanie przez dzieci 1 mtodziez
kompetencji cyfrowych. Edukacja medialna moze by¢ prowadzona
roOwniez Na zajg¢ciach pozalekcyjnych. Dziatania majace na celu zapo-
bieganie angazowaniu si¢ miodziezy w zachowania autodestrukcyj-
ne powinny by¢ zaplanowane w ramach programu profilaktycznego
szkoty oraz skierowane od ogotu uczniow (profilaktyka uniwersalna).

3.8. Cyberprzemoc - procedura reagowania

Cyberprzemoc

Podstawy
prawne
uruchomienia
procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art.
267 § 1-4, art. 268a.

Statut szkoty

Niektore akty cyberprzemocy stanowigce naruszenie prawa
moga by¢ Scigane na wniosek pokrzywdzonego (W przypadku
dzieci dol8. r.z. na wniosek rodzicéw lub opiekunow prawnych).

S3 to: grozba karalna (art. 190 Kodeksu karnego — dalej kk), zmuszanie
grozbg do okreslonego dziatania (art. 191 kk), uporczywe ngkanie —
stalking (art. 190a kk), naruszenie wizerunku (art. 23 i 24 Kodeksu
cywilnego), zniestawienie/zniewazenie (art. 216 i 212 kk), wlamanie
(art.267 i 268a Kkk).

Czyny karalne $cigane z urzedu powinny by¢ niezwlocznie zgloszone
na policj¢ lub do prokuratury. Dotyczy to sytuacji takich jak
rozpowszechnianie zdjg¢ lub filméw z udzialem osoby nieletniej,
majacych cechy pornograficzne, czy publikowanie materiatéw pre-
zentujacych seksualne wykorzystywanie nieletnich (art. 202 Kk).
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Rodzaj Cyberprzemoc — przemoc z uzyciem technologii informacyjno-ko-

zagrozenia munikacyjnych, gtdwnie internetu oraz telefonow komoérkowych.

objetego Podstawowe formy zjawiska to ngkanie, straszenie, szantazowanie

procedura z uzyciem sieci, publikowanie lub rozsytanie osmieszajacych, kom-
promitujacych informacji, zdje¢, filmow, z uzyciem sieci oraz pod-
szywanie si¢ W sieci pod kogo$ wbrew jego woli. Do dziatan okresla-
nych mianem cyberprzemocy wykorzystywane sg gléwnie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spoteczno$ciowe, grupy dyskusyjne, SMS i MMS.

Telefony Dziecigcy Telefon Zaufania

alarmowe telefon rzecznika praw dziecka: 800 12 12 12

krajowe

i lokalne telefon zaufania dla dzieci i mtodziezy: 116 111, https://11611.pl/

telefon dla rodzicoéw i nauczycieli w sprawie bezpieczenstwa dzieci: 800
100 100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl

Sposoéb postepowania w przypadku wystapienia zagrozenia

Przyj geie Akt cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka
.Zgloszen.la (np. innego ucznia, nauczyciela, rodzica) lub osobe bliska ofierze (np.
! USt‘?‘Ieme, ) rodzice, rodzenstwo, przyjaciele). W kazdym przypadku nalezy
okolicznosci ze spokojem wyshlucha¢ osoby zglaszajacej i okazaé jej wsparcie,
zdarzenia trzeba podzickowa¢ jej za zaufanie i zgloszenie tej sprawy.
Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziata-
nia, przede wszystkim nalezy okaza¢ wsparcie — Z zachowaniem jej
podmiotowosci 1 poszanowaniem jej uczuc. Trzeba potwierdzié, ze
ujawnienie przemocy jest dobra decyzjg. Takg rozmowge nalezy prze-
prowadzi¢ w miejscu bezpiecznym, zapewniajacym ofierze intym-
nos¢. Nie nalezy podejmowac krokow, ktoére moglyby prowadzi¢ do
powtornej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. Wy-
wotywac ucznia z lekcji do gabinetu dyrektora).
Jesli osobg zglaszajaca nie jest ofiara, najpierw warto poprosic 0 opis
sytuacji, takze z zachowaniem podmiotowos$ci 1 poszanowaniem
uczu¢ 0soby zgtaszajacej (np. jej strachu przed posadzeniem o0 dono-
sicielstwo, obawy o wlasne bezpieczenstwo).
Przyjecie W kazdej sytuacji w trakcie ustalania okolicznos$ci trzeba okresli¢
zgloszenia charakter zdarzenia (rozmiar i rangg szkody, jednorazowos$¢/powta-
iustalenie rzalno$¢). Realizujac procedure, nalezy unikac¢ dziatan, ktére mogty-
okolicznosci by wtornie stygmatyzowac ofiare lub sprawce, np.: wywolywanie
zdarzenia ucznioéw z lekcji, konfrontowanie ofiary i sprawcy, niewspotmierna

kara, wytykanie palcami itd. Trzeba dokonac oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym
zartem (wtedy trzeba podja¢ dziatania profilaktyczne majace na celu
niedopuszczenie do eskalacji tego typuzachowan.
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Opis
okoliczno$ci,
analiza,
zabezpieczenie
dowodow

Nalezy =zabezpieczy¢ wszystkie dowody zwigzane z aktem
cyberprzemocy (np. zrobi¢ kopi¢ materialdéw, zanotowac date i czas
otrzym nia materiatow, dane nadawcy, adresy stron www, histori¢
potaczen itd.). W trakcie zbierania materialow trzeba zadbaé
0bezpieczenstwo 0sob zaangazowanych w problem.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(-6w) czesto jest mozliwa dzigki zebranym
materiatom — wynikom rozméw z osobg zglaszajaca, z ofiarg — oraz
analizie zebranych materialow. Ofiara czgsto domysla sie, kto stosuje
wobec niej cyberprzemoc.

Jesli ustalenie sprawcy wydaje si¢ niemozliwe, a w ocenie kadry
pedagogicznej jest konieczne, nalezy skontaktowac si¢ z policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob
ponizej 18. r.z. (art. 202 § 3 kk).

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/

spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pe-
dagog szkolny powinien przeprowadzi¢ z nim rozmowe o jego za-
chowaniu. Rozmowa taka ma stuzy¢ ustaleniu okolicznos$ci zdarze-
nia, jego wspolnej analizie (w tym np. przyjrzeniu si¢ przyczynom),
a takze probie rozwigzania sytuacji konfliktowej (w tym sposobow
zado$¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w we-
wnetrznych przepisach szkoty (m.in. wstatucie, kontrakcie, regulami-
nie). Szkota moze stosowa¢ konsekwencje przewidziane dla sytuacji
»tradycyjnej” przemocy. Warto jednak rozszerzy¢ katalog dostepnych
srodkow, np. o czasowy zakaz korzystania ze szkolnej pracowni kom-

puterowej w czasie wolnym 1 przynoszenia do szkoly akcesoriow
elektronicznych (np. PSP, MP3) itp.

W sytuacji, gdy sprawca jest nieznany, podstawowe dziatanie polega
na przerwaniu aktu cyberprzemocy (zawiadomieniu administratora
serwisu w celu usunig¢cia materiatu po wczesniejszym zabezpiecze-
niu dowodoéw), zapewnieniu pomocy psychologiczno-pedagogicz-
nej poszkodowanemu oraz wsparciu rodzicow poszkodowanego
ucznia w ewentualnym zgloszeniu sprawy policji.
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Dzialania
wobec ofiar
zdarzenia

W pierwszej kolejno$ci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona
czu¢ bezpieczna i otoczona opieka dorostych. Na poczucie bezpie-
czenstwa dziecka wptywa fakt, ze wie ono, iz szkota podejmuje kroki
w celu rozwigzania problemu.

Podczas rozmowy z uczniem —ofiarg cyberprzemocy —nalezy zapew-
ni¢ go, ze nie jest winny zaistniatej sytuacji oraz ze nikt nie ma prawa
zachowywac si¢ w ten sposob wobec niego, a takze podkresli¢, ze
dobrze zrobit, ujawniajac sytuacje. Nalezy okazaé zrozumienie dla
jego uczu¢, w tym trudnosci z ujawnieniem okoliczno$ci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, ze szkota nie toleruje przemocy
1 ze zostang uruchomione odpowiednie procedury interwencyjne.
Nalezy poinformowac ucznia o krokach, jakie moze podja¢ szkota,
I sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.

Nalezy pomoc ofierze (rodzicom/opiekunom prawnym) w zabezpie-
czeniu dowodow (to moze by¢ dla niej zadanie trudne zarowno ze
wzgledow technicznych, jak i emocjonalnych), oméwi¢ strategie po-
stepowania wobec sprawcy (np. zerwanie kontaktu ze sprawca, nie-
podejmowanie agresywnej konfrontacji itp.), zadba¢ o podstawowe
zasady bezpieczenstwa online (np. nieudost¢pnianie swoich danych
kontaktowych, ksztaltowanie wtasnego wizerunku itd.).

Pomoc ofierze nie moze konczy¢ si¢ w momencie zamknigcia pro-
cedury. Warto monitorowac sytuacj¢, czuwac nad jej bezpieczen-
stwem, np. zwraca¢ uwage, czy nie sg podejmowane wobec niej dal-
sze dziatania przemocowe, obserwowac, jak sobie radzi w grupie po
ujawnieniu incydentu cyberprzemocy.

W dziatania wobec ofiary nalezy takze wtaczy¢ rodzicoéw/opiekundow
ofiary —trzeba nabiezgco ich informowac 0 sytuacji, pamigtajac przy
tym o podmiotowym traktowaniu dziecka — méwigc mu o tym i sta-
rajac sie uzyskac jego akceptacje dla udziatu rodzicoéw. Jesli dziecko
nie wyraza zgody, nalezy omowi¢ z nim jego obawy, a jesli to nie po-
maga, powotac si¢ na obowigzujgce nas zasady i przekaza¢ informa-
cje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami,
jesli jest to wskazane, mozna zaproponowac¢ pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz
przekaza¢ informacj¢ 0 mozliwos$ci zgtoszenia sprawy policji.

Dzialania wobec
swiadkow

Nalezy zadba¢ o bezpieczenstwo $wiadkow zdarzenia, zwtaszcza jesli
byli oni osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy
ze $wiadkami nalezy okaza¢ zrozumienie i empati¢ wobec ich uczué¢ —
obawy przed posadzeniem o donosicielstwo, strachu przed staniem si¢
kolejna ofiarg sprawcy itp.
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'Wspolpraca
z policja isadami
rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne
z konieczno$cig zaangazowania policji i sagdu rodzinnego — proce-
dura powinna umozliwiaé¢ rozwigzanie sytuacji problemowej na po-
ziomie pracy wychowawczej szkoly. Szkota powinna powiadomié
odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie
dostepne jej srodki wychowawcze (rozmowa z rodzicami, konse-
kwencje wobec sprawcy wynikajace ze statutu)
1 interwencje pedagogiczne, a ich zastosowanie nie przynosi poza-
danych rezultatow (np. nie ma zmian postawy ucznia).

Kontaktu z policja wymagaja wszelkie sytuacje, w ktérych zostato
naruszone prawo (np. grozby karalne, swiadome publikowanie nie-
legalnych tresci, rozpowszechnianie nagich zdje¢ z udzialem mato-
letnich). Za zgtoszenie powinien odpowiadac¢ dyrektor szkoty.

'Wspolpraca

z dostawcami
internetu

I operatorami
telekomunika-

cyjnymi

Kontakt z dostawcag ustugi moze by¢ wskazany w celu usunigcia z sie-
ci kompromitujacych lub krzywdzacych materiatow. Do podjecia
takiego dziatania stymuluje administratora serwisu art. 14 Ustawy
z dnia 18 lipca 2002 r. 0 swiadczeniu ustug drogq elektroniczng (1..
Dz.U. 2020, poz. 344).

3.9. Seksting — procedura reagowania

Seksting, prowokacyjne zachowania i aktywnosé seksualna
jako zrédlo dochodu oséb nieletnich
Podstawy Kodeks karny — art. 191a, art. 202 § 1-4c.
prawne
uruchomienia
procedury
Rodzaj Seksting to przesytanie wiadomosci droga elektroniczng w formie
zagrozenia wiadomosci MMS lub z wykorzystaniem réznych aplikacji
objetego i komunikatorow albo publikowanie np. na portalach
procedura (spotecznosciowych) prywatnych tresci, gtownie zdje¢ lub filmow,
o kontekscie seksualnym, erotycznym.
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Sposob postepowania w przypadku wystapienia

zagrozenia

Przyjecie
zgloszenia

I ustalenie
okolicznosci
zdarzenia

W przypadku sekstingu zgloszen dokonuja gltownie rodzice lub
opiekunowie prawni dziecka — ofiary. Czasami informacja dociera
do szkoty bezposrednio od ucznia lub z grona bliskich znajomych
dziecka. W rzadkich wypadkach nauczyciele i inni pracownicy
szkoty sami identyfikuja takie zdarzenia w sieci. Delikatny charakter
sprawy, a takze odpowiedzialno$¢ karna sprawcy, wymagaja
zachowania daleko posunigtej dyskrecji i profesjonalnej reakcji.
Niekiedy zgloszenia dokonujg ofiary lub osoby je znajace.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkuja
koniecznoscig realizacji zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materialow 0 charakterze seksualnym nastepuje
tylko w ramach zwigzku miedzy dwojgiem rowiesnikow. Materiaty
nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaty rozestane
wigkszej liczbie osob, jednak nie dochodzi do cyberprzemocy natym
tle. Mtodziez traktuje materiat jako forme wyrazenia siebie.

Rodzaj 3. Materiaty zostaly rozestane wigkszej liczbie osob (bez
wzgledu na intencje) i na tym tle dochodzi do cyberprzemocy.

Identyfikacja
sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki

zabezpieczeniu dowoddéw — przesytanych zdje¢ czy zrzutow
ekranow portali, w ktorych opublikowano zdjecie(-a). W niektorych
przy- padkach seksting moze nosi¢ znamiona przestepstwa
zwigzanego z produkcjg oraz rozpowszechnianiem materiatlow
pornograficznych z udziatlem osoby matoletniej (ponizej 18. r.z.) —
art. 202 § 3 1 4 Kk, dlatego skrupulatnos¢ i wiarygodno$c
dokumentacji ma duze znaczenie. Nalezy przy tym przestrzegac
zasad dyskrecji, szczegdlnie w Srodowisku rowiesniczym ofiary.

Dzialania wobec
Sprawcow
zdarzenia

ze szkoly/spoza
szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani
do dyrekeji szkoty, gdzie zostang im przedstawione dowody ich ak-
tywno$ci. Niezaleznie od zakresu negatywnych zachowan idziatan,
Wszyscy sprawcy powinni otrzymac wsparcie pedagogiczne i psy-
chologiczne. Konieczne sg takze rozmowy ze sprawcami w obecno-
$ci ich rodzicéw zaproszonych do szkoty.

Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sg konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie
materialdbw moze by¢ nielegalne i bedzie miato powazniejsze
konsekwencje, w tym prawne.
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Dzialania wobec
Sprawcow
zdarzenia

ze szkoly/spoza
szkoly

Rodzaj 2. Niektore tego typu materialty moga zosta¢ uznane za por-
nograficzne, w takim wypadku na dyrektorze szkoty/placowki cigzy
obowigzek zgtoszenia incydentu policji. Rozpowszechnianie mate-
riatdw pornograficznych z udziatem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu karnego), dlatego tez dyrektor
szkoty/placoéwki jest zobowigzany do zgloszenia incydentu policji i/
lub do sadu rodzinnego. Wszelkie dziatania wobec sprawcow incy-
dentu powinny by¢ podejmowane w porozumieniu z ich rodzicami
lub opiekunami prawnymi.

Rodzaj 3. W sytuacji zaistnienia znamion cyberprzemocy nalezy
dodatkowo zastosowac procedure: cyberprzemoc.

Dzialania wobec
ofiar zdarzenia

W razie upublicznienia przypadku sekstingu w srodowisku rowie-
$niczym pierwsza reakcjg szkoty i rodzicoOw, oprocz dokumentacji
dowodow, winno by¢ otoczenie opieka psychologiczno-pedago-
giczng ofiary oraz zaproponowanie odpowiednich dziatan wycho-
wawczych. Rozmowa na temat identyfikacji potencjalnego sprawcy
powinna by¢ realizowana z uwzglednieniem komfortu psychicznego
dziecka — ofiary sekstingu, z jego poszanowaniem.

Dzialania wobec
Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku
rowie$niczym, np. poprzez media spotecznosciowe czy MMS, wérod
uczniow tej samej szkoty lub klasy lub publikacje na portalu spotecz-
nosciowym, nalezy podja¢ dziatania wychowawcze, uswiadamiajgce
negatywne aspekty moralne sekstingu oraz narazanie si¢ na dotkli-
we kary osob, ktére gostosuja.

Wspolpraca
z policjq isadami
rodzinnymi

W przypadku publikacji lub upowszechniania zdje¢ o charakterze
pornografii dzieciecej (co jestwykroczeniem sciganym z urzedu) kie-
rownictwo szkoty jest zobowigzane do powiadomienia o tym zdarze-
niu policji lub sagdu rodzinnego.

Wspolpraca

ze stuzbami
spolecznymi,
placowkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazac¢ si¢ ko-
nieczny w indywidualnych przypadkach. O skierowaniu do nich de-
cyzje powinien podja¢ psycholog/pedagog szkolny wspolnie z rodzi-
cami/opiekunami prawnymi ofiary.
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3.10. Bezprawne uzycie cudzego wizerunku w sieci—procedurareagowania

Bezprawne uzycie wizerunku w sieci

Podstawy Kodeks cywilny i Ustawa z dnia 4 lutego 1994 r. o prawie autorskim
prawne i prawach pokrewnych, t.j. Dz.U. 2019, poz. 1231; 2020, poz. 288.
uruchomienia

procedury

Rodzaj Bezprawne, tj. bez wymaganej prawem zgody, uzycie wizerunku
zagrozenia osoby fizycznej w internecie.

objetego

procedura

Sposoéb postepowania w przypadku wystapienia
zagrozenia

Przyj gere Wizerunek jest jednym z dobr osobistych wymienionych w art. 23
zgloszenia Kodeksu cywilnego obok zdrowia, wolnosci, czci, swobody sumienia,
lustalenie nazwiska lub pseudonimu, tajemnicy korespondencji, nietykalno-
‘Z’gglrlzc;:i‘;sa $ci mieszkania, tworczosci naukowej, artystycznej, wynalazczej i ra-

cjonalizatorskiej. Wizerunek ma cechy prawa niezbywalnego, czyli
takiego, ktore nie moze zosta¢ komus sprzedane czy pozyczone.
Podobnie jak inne dobra osobiste, pozostaje pod ochrong prawa
cywilnego niezaleznie od ochrony przewidzianej w innych przepi-
sach. Ochrong¢ wizerunku gwarantuje takze prawo autorskie. Art. 81
ust. 1 zd. 1 Ustawy o prawie autorskim i prawach pokrewnych sta-
nowi, ze: Rozpowszechnianie wizerunku wymaga zezwolenia osoby
na nim przedstawionej. Naruszeniem tego prawa jest bezprawne
rozpowszechnianie wizerunku rozumiane jako publiczne udostep-
nianie, czy tez stworzenie mozliwosci zapoznania si¢ z wizerunkiem
np. uzytkownikom internetu.

Uczniowie bardzo czgsto udostepniaja zarowno swoje zdjecia, jak
i zdjecia kolegdw, w mediach spotecznosciowych bez uzyskaniaich
zgody w mys$l zasady, ze skoro kolega nie pyta, czy moze udostepnic
moje zdjecie, to ja rowniez nie bede 0 to pytat. Problem moze poja-
wic¢ si¢ w sytuacji upublicznienia zdj¢cia/filmu ukazujgcego kolege
lub kolezanke w sposob przesmiewczy 1 ponizajacy. Nalezy pamie-
ta¢, ze opublikowanie czyjego$ zdjecia bez zgody tej osoby moze
skutkowa¢ odpowiedzialno$cia cywilng i karng osoby, ktora takiej
publikacji si¢ dopuscita. Dlatego nalezy pamigta¢ o wczesniejszym
uzyskaniu zgody osoby, ktorej wizerunek ma zosta¢ opublikowany.
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Przyjecie
zgloszenia

I ustalenie
okolicznoSci
zdarzenia

Przepisy nie wymagaja zadnej szczegdlnej formy. Oswiadczenie
woli osoby, ktorej wizerunek ma zosta¢ wykorzystany, moze by¢
wyrazone przez kazde zachowanie, ktore ujawni t¢ wole w sposob
dostateczny. Zgoda na publikowanie wizerunku powinna zosta¢
wyrazona wprost. Jednoczesnie osoba, ktora takiej zgody udziela,
musi mie¢ pelng $wiadomos¢ formy, w jakiej zostanie
przedstawiony jej wizerunek, miejsca i czasu publikacji tego
wizerunku, ewentualnego zestawienia jej wizerunku z innymi
wizerunkami  czy  towarzyszacego  publikacji  wizerunku
komentarza.

Z art. 24 § 11 2 Kodeksu cywilnego wynika, ze osoba, ktorej dobro
osobiste zostalo zagrozone cudzym dziataniem, moze zada¢ zanie-
chania, czyli zaprzestania tego dzialania, o ile jest ono bezprawne.
Dodatkowo moze takze zadac, aby osoba, ktora dopuscita si¢ naru-
szenia, dopeita czynnosci potrzebnych do usuniecia jego skutkow,
W szczegolnosci ztozyta o§wiadczenie odpowiedniej tresci i w odpo-
wiedniej formie. Na zasadach przewidzianych w Kodeksie cywilnym
ofiara moze tez zada¢ zados$Cuczynienia pieni¢znego lub zaptaty
odpowiedniej sumy pienieznej na wskazany cel spoteczny. Jak wie-
my z prasy i telewizji, konieczno$¢ sprostowania i zaptata okreslonej
kwoty sg bardzo czeste w kontekscie procesdéw o naruszenie dobr
osobistych. Ponadto nalezy pamigtac, ze jesli wskutek naruszenia
dobr osobistych zostala wyrzadzona szkoda majatkowa, to mozna
nazasadach okre$lonych w Kodeksie cywilnym zadac jej naprawienia.

Przepisy te w niczym nie uchybiajag uprawnieniom wynikajacym
z Ustawy o prawie autorskim i prawach pokrewnych. Zgodnie zart. 78
ust. 1 ustawy osoba, ktorej prawa zostaty zagrozone cudzym dziata-
niem, moze zgda¢ zaniechania tego dziatania. W razie dokonanego
naruszenia moze takze zadac, aby osoba, ktora dopuscita si¢ naru-
szenia, dopeknita czynnosci potrzebnych do usuniecia jego skutkow,
w szczegblnosci aby ztozyta publiczne o$wiadczenie o odpowied-
niej tresci i formie. Natomiast jezeli naruszenie byto zawinione, sad
moze przyznac¢ 0Sobie, ktorej prawa zostaty naruszone, odpowiednia
sume pieniezng tytutlem zado$éuczynienia za doznang krzywdg lub,
na wyrazne zadanie tworcy, zobowigzac sprawce, aby wptacit odpo-
wiednig sumg pienigzng na wskazany cel spoteczny.

Opis
okoliczno$ci,

analiza,
zabezpieczenie

dowodow

Nalezy zebra¢ informacje przede wszystkim o:

» osobie dokonujacej zgloszenia, czy jest do tego uprawniona,
tj. czy to jej wizerunek lub wizerunek osoby, ktdra jest pod jej wia-
dza rodzicielska, zostal naruszony bezprawnym dziataniem;

+ okoliczno$ciach zdarzenia;

» mozliwych dowodach, np. zrzut ekranu dokumentujacy bezpraw-
ne uzycie wizerunku.
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Identyfikacja
sprawcy (-6w)

Dochodzenie naruszen dobr osobistych, w tym wizerunku, jest, co do
zasady dzialaniem podejmowanym z inicjatywy samego uprawnio-
nego przed sagdami. Natomiast w przypadku naruszen stanowigcych
przestepstwo dodatkowo moga by¢ zaangazowane organy $cigania.

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/

spoza szkoly

Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr
osobistych, w tym wizerunku, nalezy do osoby, ktorej wizerunek zo-
stal bezprawnie uzyty winternecie.

Szkota, oprocz realizacji zapisdéw podstawy programowe] zwigza-
nych z prawem autorskim, moze na lekcjach wychowawczych pro-
ponowac aktywnosci, ktorych celem bedzie wprowadzenie uczniéw
w tematyke zwigzang z bezpiecznym i przemyslanym udostgpnia-
niem wizerunku w internecie, w tym przede wszystkim w mediach
spoteczno$ciowych. Dziatania prewencyjne moga zapobiec podob-
nym zdarzeniom w przysztosci.

Dzialania
wobec  ofiar
zdarzenia

Ofiarg zdarzenia, w szczego6lnosci jesli wizerunek zostat bezprawnie
uzyty W sposob przeSmiewczy i ponizajacy, nalezy objac opieka psy-
chologa lub pedagoga szkolnego.

Dzialania
wobec
swiadkow

W przypadku gdy wiecej osob wiedziato o bezprawnym uzyciu Wi-
zerunku w sposob przesmiewczy lub ponizajacy, nalezy przeprowa-
dzi¢ z nimi rozmowy wychowawcze majace na celu uzmystowienie
im problemu i uksztattowanie w nich postawy sprzeciwu wobec po-
dobnych dziatan.

'Wspolpraca
z policja
i sadami
rodzinnymi

Decyzja o dalszych krokach prawnych w sprawach o naruszenie dobr
osobistych, wtym wizerunku, nalezy do uprawnionego. Szkota moze
zaangazowac si¢ W spor, jesli dotyczy to sytuacji, w ktorej bezpraw-
nego uzycia wizerunku dopuscit si¢ uczen wobec drugiego ucznia,
np. w charakterze mediatora pomi¢dzy stronami w celu uniknigcia
procesu sgdowego.

‘Wspolpraca

ze stuzbami spo-
lecznymi i pla-
cowkami specja-
listycznymi

Informacje, szkolenia dla pracownikow szkoty oraz pogadanki dla
uczniow z zakresu §wiadomego 1 zgodnego z prawem uzycia wize-
runku innej osoby w internecie.
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3.11.Niebezpieczne kontakty w internecie — procedura reagowania

Nawiazywanie niebezpiecznych kontaktéow w internecie
— uwodzenie, zagrozenie pedofilia
Podstawy Kodeks karny: art. 200, art. 200a § 112, art. 286 § 1.
prawne
uruchomienia
procedury
Rodzaj Zagrozenie obejmuje kontakt osoby dorostej z matoletnig w celu za-
zagrozenia inicjowania znajomosci prowadzacych do wyludzenia poufnych in-
objetego formacji, nawigzania kontaktéw seksualnych, sktonienia dziecka do
procedurg zachowan niebezpiecznych dla jego zdrowia i1 zycia lub wyludzania
wtasnosci (np. danych, pieniedzy, cennych przedmiotéw rdzinnych).
(opis)
Telefony Telefon zaufania dla dzieci i mtodziezy: 116 111, https://116111.pl/
ilar_mowe Telefon dla rodzicow i1 nauczycieli w sprawie bezpieczenstwa dzieci:
rajowe 800 100 100, https:/800100100.pl/
Zglaszanie nielegalnych tresci: dyzurnet.pl dyzurnet@dyzurnet.pl, 801
615 005
Sposob postepowania w przypadku wystapienia
zagrozenia
Prlz yjeele Osobami najcze¢sciej zglaszajacymi omawiany problem sg rodzice/
28 toizer."a ' opiekunowie prawni dziecka lub osoby,,scigajace pedofili”. W pierw-
ustaienie . szym przypadku informacja trafia najpierw do szko6t, w drugim —na
O(lj“’hczn.osc‘ policje. Zdarza sie, ze informacja uzyskiwana jest ze srodowiska ro-
zdarzenia wiesnikow ofiary.
Kluczowe znaczenie w dziataniach szkoty ma czas reakcji —
szybkos$¢ przeciwdziatania zagrozeniu ze wzgledu na niezwykle
szkodliwe konsekwencje realizacji kontaktu online,
przeradzajacego si¢ w zachowania w S$wiecie rzeczywistym:
uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wyludzenie pieniedzy czy przedmiotéw duzej wartoSci.
W  przypadku niebezpiecznych  kontaktéw  inicjowanych
w internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka,
szantazu i przymusu realizacji czynnoéci seksualnych.
Opis Nalezy zidentyfikowaé 1 zabezpieczy¢ w szkole, w formie
okolicznosci, elekt_ronicznej, Flowody dzialanie_l dorostego sprawcy uwodzenia
analiza, (zapisy rozméw - w komunlkatora;h o Czy na portalqch
zabezpieczenie spoteczno$ciowych, zrzuty ekranowe, zdjecia, wiadomosci e-mail).
dowodow
Jednoczesnie bezzwlocznie nalezy zawiadomié policje o wystapie-
niu zdarzenia.
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Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowacé samodziel-
nych dzialan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego
mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i prze-
kaza¢ zebrane dowody. Identyfikacja sprawcy wykracza poza kom-
petencje i mozliwosci szkoty w wigkszo$ci przypadkéw uwodzenia
przez internet.

Dzialania
wobecsprawcow
ze szkoly/ spoza
szkoly

Nie nalezy podejmowacé aktywnosci zmierzajacych bezposrednio
do kontaktu ze sprawcg. Zadaniem szkoty jest zebranie dowodow
I opieka nad ofiarg i ewentualnymi $wiadkami.

Dzialania
wobec  ofiar
zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu
—np. w celu werbunku do sekty lub grupy promujacej niebezpiecz-
ne zachowania, a takze rekrutacji do grupy terrorystycznej — nalezy
przede wszystkim zapewni¢ ofierze opieke psychologiczng i poczu-
cie bezpieczenstwa. Podobnego wsparcia nalezy udzieli¢ w przypad-
ku zaobserwowania zachowan ucznidow zagrazajacych ich zdrowiu
1 zyciu (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez
kontakty w internecie. O mozliwym zwigzku takich zachowan dzieci
Z inspiracjg ptynacg z internetu nalezy powiadomi¢ rodzicow.

Pierwsza czynno$cig w ramach reakcji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspotpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej z uwzglednieniem jego komfortu psychicznego przez
wychowawce/pedagoga/psychologa/pracownika szkoty, do ktorego
dziecko ma szczegolne zaufanie, nalezy uzyska¢ wszelkie mozliwe
informacje o sprawcy 1 przekazac je policji. Trzeba upewnic¢ sie,
ze kontakt ofiary ze sprawcg zostat przerwany, a dziecko odzyskato
poczucie bezpieczenstwa. Towarzyszy¢ temu powinna analiza
sytuacji domowej (rodzinnej) dziecka, w ktorej tkwi¢ moze zrodto
poszukiwania kontaktow w internecie. Dziecku nalezy udzieli¢
profesjonalnej opieki terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoty wobec dziecka powinny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Dzialania
wobec
sSwiadkow

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy docenié
jego prospoteczng postawe.

Wspolpraca
z policja
Isadami
rodzinnymi

W przypadkach naruszenia prawa — szczeg6lnie w przypadku uwo-
dzenia dziecka do lat 15 — obowiagzkiem szkoty jest powiadomienie
policji lub sadu rodzinnego.
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'Wspolpraca

ze stuzbami
spolecznymi
iplacowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste reko-
menduje si¢ — W porozumieniu z rodzicami/opiekunami prawnymi
— skierowanie ofiary na terapi¢ do placéwki specjalistycznej opieki
psychologicznej.

3.12.L.amanie prawa autorskiego — procedura reagowania

Lamanie prawa autorskiego

Podstawy Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny,
prawne Kodeks cywilny.

uruchomienia

procedury

Rodzaj Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu
zagrozenia naruszenia prawa autorskiego albo negatywnych skutkéw pochop-
objetego nego spelnienia nieuzasadnionych roszczen (tzw. copyrighttrolling).
procedura

Sposob postepowania w przypadku wystapienia
zagrozenia

Przyjecie W zaleznosci od okolicznoscei oraz skali problemu zdarzenie moze zo-
.zgloszen-la sta¢ zgloszone w sposob nieformalny (ustnie, telefonicznie, poczta
! ustglenle’ ) elektroniczng, na zamknietym lub publicznym forum internetowym,
(z)(lj(g?zcezr?i(z)asa na pismie w postaci wezwania podpisanego przez domniemane- go

uprawnionego lub jego pelnomocnika) lub formalny (w postaci
dorgczenia odpisu pozwu lub innego pisma urzedowego, np. we-
zwania z policji lub prokuratury). Przyjecie zgtoszenia dokonanego
w sposob nieformalny powinno zaowocowaé powstaniem bardziej
formalnego sladu, w postaci np. notatki stuzbowej, zakomunikowa-
nia przetozonemu itd., w zalezno$ci od wagi sprawy.

Na wstgpnym etapie nalezy przede wszystkim unika¢ wdawania si¢
w argumentacje, pochopnego przyznawania roszczen lub speinia-
nia zadan, pi¢tnowania domniemanych sprawcow itd. bez ustale-
nia wszystkich okoliczno$ci sprawy, w razie potrzeby w konsultacji
z prawnikiem. Prawo autorskie jest regulacja skomplikowana, a sady
decyduja w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposob, dlatego w wigkszosci przypadkow uzyskanie
fachowej pomocy prawnej jest wysoce wskazane.




71

Przyjecie Najczestszym przypadkiem, w ktorym szkota moze zetknac si¢ z pro-

zgloszenia blemem naruszenia praw autorskich, jest uzycie materiatow praw-

I ustalenie nie chronionych na stronach internetowych szkoty, poza zakresem

okolicznos$ci dozwolonego uzytku, przez jej pracownikow badz uczniow. W przy-

zdarzenia padku naruszen dokonanych przez uczniéw, szkota nie moze wyste-
powacé w roli sedziego — dochodzenie roszczen nalezy pozostawic
osobom uprawnionym. Szkota powinna na kazdym etapie skupic¢ si¢
na swojej roli edukacyjno-wychowawczej poprzez realizacj¢ pod-
stawy programowej w tym zakresie oraz organizacj¢ pogadanek na
temat praw autorskich, zwracajac przy tym uwage, ze powinny one
rzeczowo i konkretnie informowac, jakie czyny sg dozwolone, a jakie
zabronione prawem.

Opis  okolicz- | Nalezy zebra¢ informacje przede wszystkim o:

nosci, analiza,
zabezpieczenie
dowodow

+ osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy
posiada wazne pelnomocnictwo itd.);

+ wykorzystanym utworze (czy faktycznie jest chroniony przez pra-
wo autorskie, w jakim zakresie zostat wykorzystany 1 czy zakres
ten miesci si¢ w zakresie posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgta-
szajacego lub inne osoby. Jezeli np. powoluje si¢ on na toczace si¢
W sprawie postgpowanie karne, nalezy podja¢ kontakt z odpowied-
nimi stuzbami w celu ustalenia, czy takie postgpowanie faktycznie
sie toczy, czego doktadnie dotyczy i jaka jest w nim rola poszczegol-
nych oséb. Taki kontakt najlepiej przeprowadza¢ za pos$rednictwem
adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgtoszeniu faktycz-
nie mialy miejsce i czy przedstawiane tam dowody nie zostaly
zmanipulowane.

Identyfikacja
sprawcy (-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasa-
dy, z inicjatywy samego uprawnionego przed sagdami, a w przypad-
ku naruszen stanowigcych przestepstwo dodatkowo zaangazowane
moga by¢ policja 1 prokuratura. Szkota nie powinna wyreczac tych
organdw w ich obowigzkach ani tez wkracza¢ w ich kompetencje.
Powinna natomiast skupi¢ si¢ na swojej roli wychowawczej i eduka-
cyjnej, wykorzystujac okolicznos¢ zgtoszenia rzekomego naruszenia
do przekazania zaangazowanym osobom (a by¢ moze 1 wszystkim
uczniom, nauczycielom i opiekunom) wiedzy na temat tego, jak fak-
tycznie prawo reguluje konkretne kwestie.
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Dzialania wobec
sprawcow
zdarzenia

ze szkoty/

spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktérej przystuguja prawa au-
torskie). Szkota powinna natomiast podja¢ dzialania o charakterze
edukacyjno-wychowawczym, polegajace na obszernym wyjasnie-
niu, na czym polegalo naruszenie, oraz przekazaniu wiedzy, jak do
naruszen nie dopusci¢ w przysztosci.

Dzialania
wobec ofiar
zdarzenia

Jezeli osoba, ktérej prawa autorskie naruszono, jest uczen, nalezy
rozwazy¢ mozliwo$¢ wystgpienia w roli mediatora, aby stosownie
do okolicznos$ci utatwi¢ stronom ugodowe lub kompromisowe za-
konczenie powstatego sporu. Np. w przypadku, gdy ofiarg jest 0so-
ba ze szkoty, autorytet szkoty moze pomo6c w sktonieniu sprawcy
do zaprzestania naruszen. Z kolei w przypadku, gdy ofiarg jest 0S0-
ba spoza szkoty, szkota moze pomodc sprawcy w doprowadzeniu do
zaniechania naruszen i naprawienia ich skutkow bez niepotrzebnej
eskalacji sporu.

Dzialania
wobec
swiadkow

Stosownie do okolicznos$ci, nalezy samodzielnie zebra¢ zeznania lub
zadba¢é, aby zostaty one zebrane przez uprawnione organy.

'Wspolpraca
z policja
i sadami
rodzinnymi

Poniewaz dochodzenie roszczen z tytulu naruszen zalezy od decyzji
uprawnionego, to uprawniony musi samodzielnie zdecydowac, czy
zawiadamia¢ policje lub sktada¢ powodztwo. Stosownie do wska-
zanej wyzej roli mediatora szkota powinna przede wszystkim zaan-
gazowac si¢ w ulatwienie zakonczenia sporu bez nadmiernej jego
eskalacji.

'Wspolpraca

ze stuzbami
spolecznymi

i placowkami
specjalistycznym

Warto rozwazy¢ zorganizowanie szkolen z zakresu prawa autor-
skiego, w tym w internecie, dla wszystkich zainteresowanych oséb
w szkole.

Wspolpraca

z dostawcami
internetu

I operatorami
telekomunika-

cyjnymi

Zaleznie od okoliczno$ci moze by¢ wskazana asysta sprawcy badz
ofiary podczas kontaktu z tego typu podmiotami, np. w celu zablo-
kowania dostepu do utworu umieszczonego w internecie z naru-
szeniem prawa. Ponadto, stosownie do przepisOw prawa, tego typu
ushugodawcy moga zosta¢ zobowigzani do przekazania szczegdtow
dotyczacych naruszenia dokonanego z uzyciem ich ustug (do czego
jednak moze by¢ potrzebne postanowienie sagdowe).
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Rozdzial IV
Bezpieczenstwo techniczne sieci i sprzetu I T

4.1. Rodzaje zagrozen

W dzisiejszych czasach zapewnienie bezpieczenstwa technicznego sieci i sprzetu IT
w szkotach powinno by¢ priorytetem. Szkota/placoéwka oswiatowa narazona jest na catly
szereg niebezpieczenstw: 0od ztosliwego oprogramowania (ang. malware), przez proby
wytudzenia poufnych danych, konczac na blokadzie ushug sieciowych czy wrecz
wlamaniu do szkolnej sieci komputerowej.

Podstawowa klasyfikacja zagrozen technicznych dla sieci 1 sprzetu IT obejmuje szkodliwe
oprogramowanie, w ramach ktérego wyrdznia sie¢:

1.

Wirusy — programy, ktérych zadaniem jest przede wszystkim jak najszybsze
rozprze- strzenianie si¢ w celu opanowania jak najwigkszej liczby systemow
komputerowych,

a nast¢pnie zniszczenie, kradziez lub zmiana informacji uzytkownikow.

»Konie trojanskie” — programy, ktérych kod realizuje zazwyczaj inne funkcje niz
uzyt- kownik zaktada, np. w programie do edycji tekstu zawarte sg funkcje
szpiegujgce dzia- tania uzytkownika na urzadzeniu koncowym (np. wykradanie
hasel). Najgrozniejszym przyktadem konia trojanskiego jest tzw. backdoor (luka
w zabezpieczeniach systemu).

Backdoor — wirus, ktory daje kontrolujgcej go osobie mozliwo$¢ zdalnego dostepu
do komputera ofiary. Backdoory instaluja si¢, uruchamiajg i dziatajg niezauwazalnie,
bez wiedzy i zgody uzytkownika.

Robaki komputerowe — programy, ktore w sposob niekontrolowany mnozg si¢
w zasobach sieci komputerowej, a ich dziatanie sprowadza si¢ do powielania swojego
kodu. W momencie zapelnienia wolnego miejsca na dysku komputera moga
spowodowac jego zatrzymanie.

Makrowirusy — dodaja swoj kod do makr skojarzonych z dokumentami, arkuszami
kal- kulacyjnymi i innymi plikami danych. Uruchamiaja si¢ tak jak zwyklte makra
w srodowisku innego programu, najczesciej ktorego$ z pakietu Microsoft Office.

4.1.a.Zasady bezpieczenstwa witryny internetowej

1.

Adres, pod ktorym utrzymywana jest strona szkoty (tzw. domena internetowa),
powinien by¢ zarejestrowany na szkote. Korzystanie z domeny zarejestrowanej na
pracownika czy firm¢ $wiadczaca ushugi IT moze tatwo doprowadzi¢ do utraty
kontroli nad nia, a w przysztosci do braku dostepu nie tylko do strony www, ale takze
poczty czy waznych danych.
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Strona internetowa powinna by¢ utrzymywana na dedykowanym serwerze
(fizycznym, wirtualnym czy w chmurze). Na tym samym serwerze nie powinny
dziata¢ inne ustugi — poczta, wymiana plikow itp. Korzystanie z serwera, na ktorym
znajduje si¢ wiele stron nalezacych do réznych instytucji, takze jest niewskazane —
wyjatkiem moze by¢ infrastruktura dedykowana szkotom/placowkom o§wiatowym.

Oprogramowanie odpowiedzialne za dziatanie strony musi by¢é na biezaco
aktualizowa- ne. Dotyczy to systemu operacyjnego, programu serwera, a takze silnika
strony i systemu zarzadzania trescig.

Wszystkie osoby odpowiadajace za utrzymanie serwera i publikowanie na nim tresci
mu- szg stosowac zasady dotyczace haset dostepowych.

4.1.b.Zasady bezpieczenstwa sieci i urzadzen

1.

Aktualizuj oprogramowanie wykorzystywane na wszystkich stacjach roboczych —
syste- my operacyjne, oprogramowanie biurowe i inne. Dotyczy to takze urzadzen
mobilnych (tabletow, smartfondéw iin.).

Stosuj oprogramowanie antywirusowe na stacjach roboczych oraz na serwerze
pocztowym.

Zadbaj o segmentacje sieci — publicznie dostepne sieci dla uczniéw i gosci (np. WiFi)
po- winny by¢ logicznie oddzielone od stacji roboczych, laboratoridéw, zasobow
nauczycieli czy administracji (kadry, dyrekcji).

Nie podiagczaj do komputera urzadzen niewiadomego pochodzenia (w szczegolnosci
urzadzen USB, takich jak pendrive). Znalezienie urzadzenia tego typu nalezy
traktowac jako incydent zagrozenia bezpieczenstwa.

Zapewnij oddzielne konta kazdemu uzytkownikowi, dbajac o odpowiedni poziom
uprawnien.

Wymuszaj blokowanie urzadzenia (np. blokade ekranu).

4.1.c. Ciaglos¢ dzialania — wskazowki

1.

Regularnie wykonuj kopie zapasowe istotnych danych. Co najmniej jedna kopia
powin- na by¢ przechowywana w miejscu pozbawionym dost¢pu z pozostatych
systemow.

Co pewien czas testuj przywracanie danych z kopii zapasowej.

Zastanow si¢, jak bedzie dziata¢ placowka, jesli dostep do internetu okaze si¢
w catosci lub w czeéci niemozliwy w wyniku awarii lub ataku. Przygotuj
odpowiednie procedury. Jesli to konieczne, zadbaj o zabezpieczenie tacza ustuga
anty-DDoS.

4.1.d. Eliminowanie zagrozen socjotechnicznych — wskazowki

1.

2.

Nie dziataj w pospiechu i pod presja — zwlaszcza jesli ktoS w wiadomosci
elektronicznej prosi ci¢ 0 szybka reakcje, np. kliknigcie linka lub pobranie pliku.
Dbaj o edukacje wszystkich uzytkownikow sieci — ucznidw, rodzicow, nauczycieli
1 pracownikow administracyjnych szkoty. Publikuj informacje o zagrozeniach, zachgcaj
do odwiedzania serwisow informacyjnych

(np. https://www.facebook.com/CERT.Polska, www.z3s.pl [dostep: 29.08.2020 1.]).

Weryfikuj wszystkie instrukcje otrzymywane przez telefon lub e-mail, w szczegdlnosci
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zwigzane z podaniem danych dostepowych czy finansowych (na przyklad zmiana ra-
chunku do przelewu). Mozna do tego wykorzysta¢ numer telefonu czy e-mail opubli-
kowany na stronie instytucji lub potwierdzony we wczesniejszych kontaktach, ale nie
numer podany w weryfikowanej wiadomosci!

3. Zawsze sprawdzaj wiarygodnos¢ strony, na ktoérej publikowane sa informacje,
instrukcje czy formularze logowania—czy w jej adresie nie maliterowek, czy sag W sieci
opinie na jej temat?

4. Pamietaj, ze ,,zielona ktodka” nie jest gwarancja bezpieczenstwa strony. Swiadczy ona
jedynie o tym, Ze przesylane dane sg szyfrowane, a nie o tym, ze trafiajg w bezpieczne
miejsce.

4.1.e. Zasady dotyczace hasel

1. Nie nalezy uzywac tego samego hasta do wielu serwisow.

2. Nie wolno udostepnia¢ hasel. Jedno hasto powinno by¢ stosowane przez jednego
uzytkownika.

3. Bezpieczne hasto powinno by¢ dtugie (zaleca si¢ co najmniej 12 znakow).

4. Nie nalezy stosowac¢ W charakterze hasta wyrazow stownikowych, nazw wiasnych,
ciggow liczb, sekwencji liter sgsiadujacych na klawiaturze (,,qwerty”) lub powtdérzen
,,aaaa”). Mozna wykorzystywac taczenie Kilku wyrazow w jedng frazg.

5. Do zapamigtywania hasel mozna korzysta¢ z menadzeréw haset (np. KeePass,
LastPass).

6. Tam, gdzie to mozliwe, nalezy stosowa¢ drugi czynnik chronigcy dostep, niezalezny
od hasta (kod SMS, klucz sprz¢towy FIDO, aplikacja Google Authenticator lub
Authy).

4.1.f. Zglaszanie incydentéw

1. Wyznacz osoby odpowiedzialne za przyjmowanie zgtoszen i ich obstugg.

2. Zgtos do CSIRT NASK osobe odpowiedzialng za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa — https://incydent.cert.pl/osoba-
kontaktowa.

3. Wyczul uzytkownikéw, aby reagowali na podejrzane zachowania, wiadomosci,
zdarze- nia. Powiedz im, jak zgtaszacincydenty.

4. Incydenty, ktore maja wplyw na ustuge publiczng albo wymagaja zewnetrznej koordy-
nacji zglaszaj do CSIRT NASK (https://incydent.cert.pl [dostgp: 28.08.2020 r.]).
W pozostatych przypadkach zgloszenie jest dobrowolne, ale warto to zrobi¢ — mozesz w
ten sposob pomoc w ostrzezeniu innych.
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4.2.Procedury reagowania w przypadku wystapienia incydentu
zagrozeniacyberbezpieczenstwawszkole

Zagrozenia bezpieczenstwa technicznego sieci, komputerow i zasobow online
Podstawy Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe, Dz.U. 2020, poz. 910,
prawne Z pozn. Zm.
uruchomienia | Statut szkoly, regulamin szkoty.
procedury Kodeks karny, Rozdziat XXXIII Przestgpstwa przeciwko ochronie

informa- cji: art. 267 § 1-4, art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2,
art. 269a, art. 269b § 1-2
Kodeks cywilny: art. 415.
Rodzaj Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmu-
zagrozenia je obecnie szerokie spektrum problemow: (1) ataki przeprowadzane
objetego za pomocg Sszkodliwego oprogramowania, (2) ataki skierowane
procedura na zasoby teleinformatyczne szkoty przy wykorzystaniu wielu
skomplikowanych technik 1 narzedzi informatycznych (m.in.:
skanowanie sieci w celu wykrycia podatnych na zagrozenia systemow,
proby logowania si¢ do serwerow Www i poczty e-mail, za pomoca
podstuchanych lub odgadnietych haset, wykorzystywanie podatno$ci
(luk) W  oprogramowaniu systemow komputerowych)
i socjotechnicznych (phishing).
Na styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia wy-
nikajace z nieprawidtowych 1 szkodliwych zachowan uzytkownikow,
np. uleganie atakom socjotechnicznym, uzywanie W r6znych serwisach
tych samych, tatwych do odgadni¢cia haset, zaniechanie wykonywania
aktualizacji systemu operacyjnego urzadzen, przegladarek interneto-
wych i innego uzywanego przez uzytkownikoéw oprogramowania.
Sposdb postepowania w przypadku wystapienia
zagrozenia
Przyjecie W przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cy-
zgloszenia frowego pracownik szkoly zobowigzany jest do zgtoszenia go osobie
i ustalenie odpowiedzialnej za infrastrukture teleinformatyczng szkoty oraz dy-
okolicznos$ci rekcji. Kluczowe znaczenie ma zebranie i zabezpieczenie przez specja-
zdarzenia liste¢ dowodow w formie elektroniczne;.
Opis okolicz- | Szczegdtowy opis procedur reagowania na wystgpienie w szkole roz-
nosci, analiza, | norodnych zagrozen bezpieczenstwa cyfrowego powinien zostaé
zabezpieczenie | zawarty w dokumencie ,,polityka bezpieczenstwa cyfrowego” da-
dowodoéw nej szkoty. W cze$ci przypadkow szkola jest w stanie poradzi¢ sobie
we wlasnym zakresie, w niektorych konieczne jest skorzystanie z ze-
wnetrznego wsparcia wyspecjalizowanych firm.
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Identyfikacja
sprawcy (-6w)

Identyfikacje¢ sprawcow ataku nalezy pozostawi¢ specjalistom — infor-
matykom. W sytuacji gdy incydent spowodowat w szkole straty mate-
rialne lub wigzat si¢ z utratg danych, nalezy powiadomi¢ policj¢, aby
podjeta dziatania na rzecz zidentyfikowania sprawcy.

Dzialania wobec
sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Jesli sprawcami incydentu sg uczniowie danej szkoty, nalezy wobec
nich podja¢ dziatania wychowawcze 1 o zaistniatej sytuacji powiado-
mi¢ ich rodzicow. Jezeli skutki ataku maja dotkliwy charakter, dopro-
wadzity do zniszczenia mienia lub utraty istotnych danych (np. groma-
dzonych w dzienniku elektronicznym szkoty), nalezy taki przypadek
zglosi¢ policji.

Dzialania wobec
Swiadkow

O incydencie nalezy powiadomi¢ spotecznos$¢ szkolng (uczniow, na-
uczycieli, rodzicow) i zaprezentowac podjete dziatania, zarowno przy-
wracajgce dziatanie aplikacji i sieci komputerowej w szkole, jak 1 wy-
chowawczo-edukacyjne wobec dzieci.

Wspolpraca
z policja
i sadami
rodzinnymi

W przypadku wystgpienia Strat materialnych oraz utraty danych (szcze-
goblnie danych wrazliwych) nalezy zgtosi¢ incydent policji.

Wspolpraca
ze sluzbami
spolecznymi
iplacowkami
specjalistycz-
nymi

W przypadku zaawansowanych awarii (np. wywotanych przez,,konie
trojanskie”) lub strat (np. utrata danych z dziennika elektronicznego)
konieczne jest skorzystanie z zewnetrznego wsparcia eksperckiego,
kontakt z serwisem tworcy oprogramowania lub zamowienie ustugi
w wyspecjalizowanej firmie.

4.3. Cyberbezpieczenstwo w Ogolnopolskiej Sieci Edukacyjnej

Zapewnienie bezpieczenstwa cyfrowego srodowiska szkolnego jest jednym z priorytetow
Ogolnopolskiej Sieci Edukacyjnej — OSE.

OSE to program publicznej sieci telekomunikacyjnej dajacej szkotom dostep do szybkiego,
bezptatnego 1 bezpiecznego internetu. Program zostal zaprojektowany przez Ministerstwo
Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na mocy Ustawy o
Ogolnopolskiej Sieci Edukacyjnej. Operatorem OSE jest Naukowa i Akademicka Sie¢
Komputerowa — Panstwowy Instytut Badawczy, nadzorowany przez ministra cyfryzacji.
Szczegdtowe informacje o OSE dostepne sg na stronie https://ose.gov.pl/.

Bezpieczenstwo cyfrowe $rodowiska szkolnego: uczniéw, nauczycieli i innych
pracownikoéw jest stanem nabytym — a nie danym z gory, zastanym. Jego zapewnienie
wymaga reali- zacji wielu powigzanych ze sobg merytorycznie dzialan organizacyjnych,
wychowawczych, edukacyjnych i technicznych. Zaréwno gwarancje w zakresie
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technicznego bezpieczenstwa sieci szkolnej, jak i niezbedne narzedzia cyfrowe oraz tresci
edukacyjne zapewnia OSE.

NASK jako operator OSE dostarcza ustugi bezpieczenstwa, ktore maja na celu zapewnienie
ochrony szerokopasmowego dostepu do internetu przed szkodliwym oprogramowaniem,
monitorowanie zagrozen i bezpieczenstwa sieciowego oraz przeciwdziatanie dostepowi do
tresci, ktore moga stanowi¢ zagrozenie dla prawidtowego rozwoju uczniow.

Bezpieczny Internet OSE

,Bezpieczny Internet” jest podstawowa ustuga dostepng w OSE. Usluga jest wlaczana do-
myslnie wraz z uruchomieniem dostepu do internetu, realizuje funkcje ochronne w zakresie
blokowania niepozadanej komunikacji w sieciach telekomunikacyjnych, uzywana jest do
odseparowania komunikacji pomie¢dzy roznymi sieciami telekomunikacyjnymi oraz bloko-

wania komunikacji z serwerami o podejrzanej reputacji.

W zakresie ustugi wykonywane sa:

1. Kontrola ruchu na poziomie potaczen z internetem, zapewniajgca separacje niechciane-
go ruchu sieciowego w celu uniemozliwienia dost¢pu nieuprawnionym uzytkownikom
internetu do sieci OSE.

2. Separacja poszczegdlnych podmiotéw (szkot) w sieci OSE w celu ograniczenia
skutkow ewentualnego ztamania zabezpieczen wewnatrz sieci ktéregos$ z podmiotow.

3. Blokowanie czgsci zapytan 0 nazwy domenowe serwerdéw dost¢gpnych w internecie
w oparciu o reputacje poszczegolnych domen — dzigki temu zapewniana jest ochrona
na podstawowym poziomie przed szkodliwym oprogramowaniem oraz dostepem do
tresci, ktore mogg stanowi¢ zagrozenie dla prawidlowego rozwoju uczniow.

Zaawansowane ushugi bezpieczenstwa OSE

1. Ochrona przed szkodliwym oprogramowaniem
Ustuga jest wlaczana na wniosek dyrektora szkoty. Ma na celu zapewnienie ochrony
przed szkodliwym oprogramowaniem oraz monitorowanie zagrozen i bezpieczenstwa
sieciowego, czyli takich, ktore moga spowodowac uszkodzenie, zablokowanie lub po-
gorszenie dziatania urzadzen, dzigki ktorym szkoty korzystaja z internetu.

W sktad ustugi wchodza nastgpujace funkcjonalnosci:
e system zapobiegania wlamaniom (ang. intrusion prevention system — IPS), ktory
daje mozliwo$¢ monitorowania, wykrywania i blokowania atakow w ruchu do-
puszczonym przez firewalle;

e ochrona przed ztosliwym oprogramowaniem (ang. anti-malware) — sieciowy
Sys- tem monitorowania, wykrywania 1 usuwania znanych wirusow
komputerowych w okre§lonej komunikacji sieciowej (przegladanie stron
internetowych, pobiera- nie plikow z sieci).

Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL,
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przesytanego w ramach komunikacji wymienianej z siecig internetowg w celu
wyszukiwania zagrozen i zapobiegania im.

. Ochrona uzytkownika OSE

Rowniez wiaczana jest na wniosek dyrektora szkoty. Ustuga zapewnia odpowiedni
dobor tresci internetowych poprzez blokowanie stron www sklasyfikowanych jako
nielegalne lub szkodliwe.

Systemy ochrony, na podstawie zaawansowanych algorytmow, automatycznie
monitoruja, wykrywaja 1 blokuja zagrozenia zwigzane z potencjalnym dostgpem do
tresci nielegalnych i szkodliwych dla uzytkownikow sieci OSE ze szkot, ktore
zdecydowaty si¢ skorzysta¢ z ustugi bezpieczenstwa.

System bezpieczenstwa chroni przede wszystkim przed dostgpem do tresci
nielegalnych, czyli tresci, ktorych dystrybucja jest zabroniona i podlega karze, zgodnie
z przepisami Kodeksu karnego i ustaw wiasciwych. Poza nielegalnymi tresciami
okreslanymi przez przepisy system bezpieczenstwa automatycznie chroni przed
tresciami  szkodliwymi, czyli takimi, ktore zawieraja materialy jednoznacznie
nieadresowane do mtodych odbiorcow oraz tresciami drastycznymi, wywolujacymi
u odbiorcow silne negatywne emaocje.

Do poprawnego dziatania ustugi konieczna jest inspekcja ruchu szyfrowanego SSL,
przesytanego w ramach komunikacji wymienianej z siecig internet, w celu
wyszukiwania zagrozen i zapobiegania im.

Korzysci dla szkot z tytulu ustug bezpieczenstwa:

e spetnienie wymagan art. 27 Ustawy z dnia 14 grudnia 2016 r. Prawo oswiatowe,
ktora naktada na szkoty i placowki zapewniajace dostep do internetu obowigzek
podejmowania dziatan zabezpieczajgcych uczniow przed dostepem do tresci, mo-
gacych stanowi¢ zagrozenie dla ich prawidlowego rozwoju; w szczegdlno$ci
szkoty obowigzane s3 zainstalowa¢ 1 aktualizowaé oprogramowanie
zabezpieczajace;

e mozliwo$¢ bezptatnego korzystania z systemdw bezpieczenstwa na najwyzszym
Swiatowym poziomie, dotychczas dostepnych tylko dla instytucji dysponujacych
bardzo duzymi budzetami IT;

e mozliwo$¢ znaczacego ograniczenia przez szkoty wydatkow na oprogramowanie

zabezpieczajace dostep szkoty do internetu;

e zlokalizowanie systemow w centrach przetwarzania danych NASK i zarzadzanie
nimi przez personel operatora OSE, dzieki czemu szkoty nie muszg zatrud- nia¢
wykwalifikowanej kadry IT;

e Dbrak problemoéw z samodzielng instalacja i aktualizacja oprogramowania zabez-
pieczajacego.
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4.4. Instytucje wspierajace cyberbezpieczenstwo

Ogolnopolska Sie¢ Edukacyjna OSE

Program publicznej sieci telekomunikacyjnej zapewniajacej szkolom dostep do
szybkiego, bezplatnego i bezpiecznego internetu. Zostal zaprojektowany przez
Ministerstwo Cyfryzacji we wspotpracy z Ministerstwem Edukacji Narodowej na
mocy Ustawy o Ogolnopolskiej Sieci Edukacyjnej. Program OSE ma na celu
umozliwienia szkole szerokopasmowego dostgpu do bezpiecznego internetu,
podnoszenia poziomu kompetencji cyfrowych uczniéw oraz wspomaganie procesu
ksztalcenia W szkotach z wykorzystaniem zasobow dostepnych w internecie —
https://ose.gov.pl/

Dyzurnet.pl
Zespot ekspertow Naukowej 1 Akademickiej Sieci Komputerowej, dzialajacy jako
punkt kontaktowy do zglaszania nielegalnych tresci w internecie, szczegolnie
zwigzanych z seksualnym wykorzystywaniem dzieci.
Zgodnie z Ustawq o krajowym systemie cyberbezpieczenstwa, NASK-PIB zostal wska-
zany jako jeden z zespotoOw reagowania na incydenty komputerowe, tzw. CSIRT —
https://dyzurnet.pl/

Zespol CERT Polska

Zespot dziata w strukturach NASK-PIB od 1996 roku. Kluczowym obszarem jego
dzialalno- $ci jest obstluga incydentow zagrozenia bezpieczenstwa i1 wspotpraca
z podobnymi jednostkami na calym $wiecie, zarbwno w zakresie dziatalnosci
operacyjnej, jak i badawczo-wdrozeniowej. CERT Polska prowadzi analizy zto§liwego
oprogramowania i systemow wymiany informacji o zagrozeniach, a takze rozwija
i udostepnia publicznie wlasne narz¢dzia do wykrywania, monitorowania, analizy
i korelacji zagrozen. Prowadzi takze dziatania informacyjno-edukacyjne w zakresie
bezpieczenstwa teleinformatycznego, takie jak: organizacja cyklicznej konferencji
SECURE czy publikowanie informacji o bezpieczen- stwie na blogu cert.pl. Nalezy m.in.
do mi¢dzynarodowego forum zrzeszajacego zespoty reagujace — FIRST, a takze grupy
roboczej europejskich zespotow reagujacych — TERENA TF-CSIRT: https://cert.pl/

Akademia NASK
Dziat Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego realizujagcy dziatalno$¢ szkoleniows, edukacyjng i popularyzatorska
Instytutu w zakresie bezpieczenstwa internetu, a w szczegdlnosci jego najmtodszych
uzytkownikéw — dostepny na stronie: https://akademia.nask.pl/

Saferinternet.pl
Program, ktérego celem jest zwigkszanie spotecznej §wiadomosci na temat zagrozen,
jakie niosg ze soba najnowsze techniki komunikacji. Wér6d podejmowanych dziatan
priorytetem jest edukacja, zarowno dzieci, jak 1 rodzicéw, a takze podnoszenie kompe-
tencji profesjonalistow w zakresie bezpiecznego korzystania z internetu. Projekt rea-
lizowany przez Fundacj¢ Dajemy Dzieciom Sil¢ i Naukowa i Akademicka Sie¢ Kom-
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puterowa — Panstwowy Instytut Badawczy we wspotpracy z Fundacjg Orange. Dostepny
na stronie: https://www.saferinternet.pl/

~Dzien Bezpiecznego Internetu”

Projekt ma na celu inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu
dzieci i mtodziezy do zasobow internetowych, zaznajomienie rodzicow, nauczycieli
I wychowawcow z problematykg bezpieczenstwa online oraz promocj¢ pozytywnego
wy- korzystywania internetu. Kluczowe dziatania projektu to organizacja konferencji z
okazji Dnia Bezpiecznego Internetu oraz koordynacja lokalnych inicjatyw szkolnych na
rzecz propagowania bezpieczenstwa w internecie. Organizatorem wydarzenia w Polsce
od 2005 roku jest Polskie Centrum Programu,,Safer Internet” (PCPSI), ktére tworza
Naukowa

i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy oraz Fundacja
Dajemy Dzieciom Sit¢ — informacje na temat wydarzenia na stronie:
https://www.saferinternet. pl/dbi/o-dbi.html

Kampania,,Nie zagub dziecka w sieci”
Realizowana przez Ministerstwo Cyfryzacji we wspotpracy z Naukowg 1 Akademicka
Sieciag Komputerowg — Panstwowym Instytutem Badawczym, adresowana do rodzi-
cow i opickundéw. Kampania jest poswiecona bezpieczenstwu W internecie i ochro-
nie dzieci przed cyberzagrozeniami. Informacje o kampanii: https://www.gov.pl/web/
niezagubdzieckawsieci

Linki do stron oraz telefony do instytucji

=

Osrodek Rozwoju Edukacji: +48 22 345 37 00, www.ore.edu.pl

Naukowa i Akademicka Sie¢ Komputerowa Panstwowy Instytut Badawczy:
+48 22 380 82 04, +48 22 380 82 01, www.nask.pl

Ogolnopolska Sie¢ Edukacyjna: +48 22 182 55 55, www.ose.gov.pl

Akademia NASK: +48 22 380 82 00, +48 22 380 82 01, www.akademia.nask.pl
Zespot Dyzurnet.pl: https://dyzurnet.pl/

CERT Polska: https://cert.pl/
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