Jak korzystać z narzędzi kontroli rodzicielskiej? 

Porady dla rodziców

Blokady rodzicielskie zapewniają bezpieczny dostęp do zasobów sieci Internet. Blokują dostęp do stron, zgodnie z ustawieniami ustalonymi przez osobę nadzorującą komputer oraz ograniczają dostęp do wybranych funkcji (np. komunikatory, listy dyskusyjne, ściąganie plików z sieci, poczta e-mail, zarządzanie dostępem do serwisów video i społecznościowych). Pamiętaj, że narzędzia kontroli rodzicielskiej to tylko częściowe rozwiązanie. Filtrowanie treści internetowych nie jest skuteczne w 100%. Z tego powodu należy pamiętać o znaczeniu bezpośredniej komunikacji z dzieckiem. 
Przykładowe narzędzia do kontroli rodzicielskiej: http://download.komputerswiat.pl/bezpieczenstwo/kontrola-rodzicielska
Kontrola i nadzór
    Istnieją narzędzia, które w bardzo szczegółowy sposób kontrolują aktywność użytkowników i mogą naruszać prywatność dziecka. Dlatego zawsze należy wyjaśnić dziecku, jakie narzędzie instalujemy i dlaczego.
Blokowanie stron
    Niektóre narzędzia pozwalają dzieciom zwrócić się do rodziców o odblokowanie określonych stron. Jeśli chcesz, by komunikacja z Twoim dzieckiem była otwarta a kontrola rodzicielska bardziej skuteczna (wiele stron internetowych jest blokowanych w wyniku błędu), skorzystaj z tej opcji i reaguj na prośby dziecka.
Konfiguracja konta dla dziecka
    Upewnij się, że utworzyłeś osobne konto dla każdego z Twoich dzieci, dostosowując je do ich potrzeb i wieku.

    Wyloguj się z panelu sterowania / strony konfiguracyjnej, tak by dzieci nie miały do nich dostępu. Niektóre narzędzia wymagają, by konfigurację zakończyć ponownym włączeniem komputera.

    Żeby mieć pewność, że narzędzia działa, wpisz w wyszukiwarkę Google słowo kluczowe (np. pornografia). Uwaga: nie rób tego w obecności dziecka! Następnie kliknij na pierwszy link w wynikach wyszukiwania. Prawidłowo zainstalowane narzędzie zablokuje stronę.
Zabezpieczanie hasłem
    Upewnij się, że dostęp do panelu sterowania jest chroniony hasłem.

    Niektóre narzędzia zarządzają profilami użytkowników poprzez konto Windows i / lub pytają o hasło administratora przy próbie odinstalowania lub wyłączenia kontroli. Warto to sprawdzić, ponieważ w niektórych przypadkach nie jest to oczywiste. Jeśli masz wątpliwości, możesz utworzyć osobne konto Windows dla dziecka a dostęp do swojego konta chronić hasłem bądź specjalnym oprogramowaniem. Wówczas należy utworzyć osobne konto Windows dla każdego z dzieci. Ich administratorem powinna być osoba dorosła, a dostęp do profilu administrator powinien być chroniony hasłem. Musisz pamiętać o tym, że dzieci potrafią “obejść” bądź odinstalować narzędzia kontroli rodzicielskiej. W związku z tym warto raz na jakiś czas sprawdzić, czy narzędzie jest zainstalowane i włączone.
Filtrowanie korespondencji
    Jeśli Twoje dziecko używa Internetu głównie do komunikowania się z innymi, sprawdź, jakich programów używa (np. Skype, programy Peer-to-Peer). Zdecyduj, czy chcesz filtrować tę aktywność, na przykład poprzez filtrowanie lub blokowanie określonych działań bądź ograniczanie czasu korzystania z danego program. Musisz jednak pamiętać o tym, że niewiele narzędzi pozwala na blokowanie / filtrowanie komunikacji a ich opcje różnią się.
Konsole do gier
    Pamiętaj, że Twoje dziecko może połączyć się z Internetem poprzez konsolę do gier. Za ich pomocą może porozumiewać się z innymi użytkownikami. Ta komunikacja zwykle nie jest filtrowana przez narzędzia kontroli rodzicielskiej.
Narzędzia mobilne
    Wiele urządzeń mobilnych nie jest przystosowanych do dzieci bądź nie odpowiada celom kontroli rodzicielskiej. Opcje kontroli zdalnej pozwalają rodzicom na kontrolowanie bez wiedzy dziecka, z kolei inne umożliwiają taką kontrolę wyłącznie na telefonie dziecka. Bez względu na to, jakie rozwiązanie wybierzesz, powinieneś porozmawiać z dzieckiem o filtrowaniu treści, kontroli i raportach. Nigdy nie instaluj kontroli rodzicielskiej w tajemnicy.

    W przypadku urządzeń mobilnych większość aplikacji zawiera przeglądarki, które zastępują domyślą przeglądarkę zainstalowaną w telefonie. Często jednak można „obejść” kontrolę rodzicielską poprzez zainstalowanie innej przeglądarki. Wiele aplikacji umożliwia dostęp o Internetu i pominięcie kontroli rodzicielskiej. Z tego powodu warto sprawdzać, jakie aplikacje dziecko instaluje w telefonie.
Narzędzia alternatywne
    Dla najmłodszych dzieci warto rozważyć skorzystanie z tzw. narzędzi alternatywych. 
Ciekawym  rozwiązaniem  dostępnym  na  polskim  rynku  jest  przeglądarka BeSt, która powstała w ramach projektu realizowanego przez Fundację Dzieci Niczyje  i  Fundację  Orange.  Przeglądarka  działa  na  systemach  operacyjnych  Windows i Android, i jest dostępna do pobrania ze strony www.best.fdn.pl.  BeSt to bezpłatna przeglądarka bezpiecznych stron internetowych dla dzieci w wieku 3–10 lat. Dzięki jej zastosowaniu rodzice mogą wspólnie z dziećmi odkrywać uroki internetu lub zapewnić im bezpieczne, samodzielne korzystanie z sieci. Program udostępnia kilkaset bezpiecznych stron internetowych dla dzieci. Ponadto blokuje dostęp do stron spoza katalogu Sieciakowego BeSt, który prowadzony jest przez Fundację Dzieci Niczyje od 2005 roku w ramach serwisu www.sieciaki.pl. Przeglądarka BeSt ma następujące funkcje: 

• skuteczna ochrona dziecka podczas korzystania z internetu;

• setki przyjaznych i bezpiecznych serwisów dla dzieci 3+;

• blokada dostępu do stron spoza katalogu BeSt, serwisu www.sieciaki.pl  Fundacji Dzieci Niczyje;

• nawigacja przyjazna dzieciom;

• łatwa instalacja programu.

