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I. PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA WEWNETRZNYCH
1 ZEWNETRZNYCH ZAGROZEN FIZYCZNYCH

1.Zagrozenia zewnetrzne

1.1 EWAKUACJA

Najwazniejszym dziataniem, jakie nalezy podja¢ w przypadku stwierdzenia zagrozenia, jest
jak najszybsze powiadomienie o niebezpieczenstwie wszystkich oséb znajdujacych sie
w strefie zagrozenia i natychmiastowe podjecie dziatan majacych na celu ratowanie
zdrowia i Zycia oséb zagrozonych. W tym celu korzystamy z sygnatu alarmu lokalnego,
ktérym w szkole s3 trzy sygnaty dzwonka, trwajace okoto 10 sekund kazdy, nastepujace
bezposrednio po sobie.

Alarm lokalny w szkole jest sygnatem, ktory powinien by¢ znany wszystkim uczniom
i pracownikom szkoly. Tylko w wypadku, gdy nastgpilo bezposrednie zagrozenie
zycia, nauczyciel sam podejmuje decyzje o ewakuacji, nie czekajac na ogloszenie
alarmu.

0 ewakuacji decyduje dyrektor, ktéry po otrzymaniu meldunku od nauczyciela lub innej
osoby zglaszajacej zagrozenie oraz rozpoznaniu sytuacji podejmuje decyzje
o zawiadomieniu stuzb (policja, straz pozarna) i ogloszeniu alarmu. W sytuacji braku
pradu, sygnat alarmowy moze by¢ oglaszany za pomoca gwizdka lub dzwonka recznego
z jednoczesnym komunikatem stownym podawanym przez osoby ogtaszajace alarm. Jest
to sygnal do natychmiastowego dziatania dla wszystkich pracownikéw szkoty oraz do
bezwzglednego wykonywania polecen nauczycieli przez uczniow.

W duzej liczbie przypadkéw wystapienia zagrozenia bezpieczenstwa fizycznego niezbedne
jest wezwanie odpowiednich stuzb droga telefoniczna. Procedura wezwania powinna
odbywac sie zgodnie z ponizszym schematem:
1) wybranie numeru odpowiedniej stuzby. Po zgloszeniu sie dyzurnego operatora danej

stuzby podanie nastepujacych informacji:

® rodzaj stwierdzonego zagrozenia

® nazwe i adres szkoty

® imie i nazwisko oraz petniong funkcje

= telefon kontaktowy

= zrealizowane dotad dziatania w reakcji na zagrozenie

2) potwierdzenie przyjecie zgtoszenia i zapisanie danych przyjmujacego zgtoszenie.

0 zagrozeniu nalezy bezzwtocznie poinformowac¢ odpowiednie stuzby:
= Policja 997
= Straz Pozarna 998
=  Pogotowie Ratunkowe 999

=  Europejski Telefon Alarmowy obowigzujacym na terenie catej Unii Europejskiej
112

= Pogotowie Energetyczne 991

= Pogotowie Gazowe 992

* Pogotowie Cieptownicze 993

=  Pogotowie Wodno-Kanalizacyjne 994
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= Wojewdbdzkie Centrum Zarzadzania Kryzysowego 987
= Infolinia Policji (potaczenie bezptatne) 800 120 226.

Wszystkie dziatania od tej chwili majg prowadzi¢ do jak najszybszej ewakuacji wszystkich
0s6b znajdujacych sie na terenie szkoty. Od tej chwili bezwzglednie podporzadkowujemy sie
poleceniom os6b funkcyjnych. W przypadku uczniéw taka osoba jest nauczyciel, z ktéorym
w tym momencie majg zajecia.

Po rozpoznaniu zagrozenia i dokonaniu oceny sytuacji nauczyciel decyduje o mozliwej
i najkrotszej drodze ewakuacji z budynku. Uczniowie na polecenie nauczyciela ustawiajg sie
w szeregu i w sposOb zorganizowany kieruja sie do wskazanego wyjscia ewakuacyjnego.
Nalezy sie poruszac po prawej stronie korytarzy i klatek schodowych, wykonujac polecenia
0s6b funkcyjnych. Jezeli alarm zostanie ogloszony w czasie przerwy, uczniowie powinni
skupi¢ sie wokot najblizej stojgcego nauczyciela. Nauczyciele i uczniowie, ktérzy maja lekcje
na wyzszych kondygnacjach, schodza po stwierdzeniu, ze uczniowie nizszych kondygnacji
opuscili juz budynek i drogi ewakuacyjne sg juz wolne. Po opuszczeniu budynku uczniowie
wraz z nauczycielem udajg sie na miejsce zbiorki. Jezeli alarm jest ogtoszony w czasie przerwy
to natychmiast udajemy sie (jezeli tylko nie zagraza to naszemu bezpieczenstwu) pod sale,
gdzie mamy miec zajecia i stamtad pod opieka nauczyciela postepujemy jak wyze;j.

Zbioérka na placu alarmowym stuzy sprawdzeniu obecnos$ci uczniéw klas i ustalenia oséb
nieobecnych. Jest to bardzo istotne dla prowadzenia akcji ratunkowej przez wezwane
stuzby ratownicze.

Najwazniejsze zasady, ktére powinien pamietac i przestrzegac kazdy uczen z chwila
ogloszenia alarmu w szkole:

1) stuchaj i wykonuj doktadnie polecenia nauczyciela;

2) badz opanowany, nie ulegaj panice;

3) po przerwaniu zaje¢ udaj sie na miejsce zbidrki wraz z klasg drogg wskazywang

przez nauczyciela;

4) pomagaj osobom stabszym;

5) bezwzglednie podporzadkowuj sie osobom funkcyjnym;

6) nie lekcewaz zagrozenia, nawet wowczas, gdy nie zagraza ci bezposrednio.

W przypadku oséb niepelnosprawnych bezpieczna ewakuacja powinna uwzglednia¢
rodzaj oraz stopien niepetnosprawnosci, wiek wychowankoéw i ewentualne wykorzystanie
na potrzeby ewakuacji pomocy ze strony innych oséb (pracownikdw, uczniéw).

1) nalezy sporzadzi¢ liste uczniéw z réznymi rodzajami niepelnosprawnosci,
2) nalezy wyznaczy¢ opiekuna osoby niepetnosprawnej na czas ewakuacji.




1.2 WTARGNIECIE NAPASTNIKA (TERRORYSTY) DO SZKOLY

Ponizsze rekomendacje odnosza sie do niezbednej reakcji nauczyciela i dotycza
sytuacji wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktory strzela
do oséb znajdujacych sie na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

= Jezeli nie miale§ szansy na ucieczke, ukryj sie, zamknij drzwi na Klucz
(zabarykaduj sie) - szybkie zamkniecie drzwi moze uniemozliwi¢ napastnikowi wejscie
do pomieszczenia i zabicie kolejnych oséb.

* Wycisz i uspokéj uczniow - wszelkie dzwieki wydostajace sie z sal lekcyjnych moga
spowodowac prébe wejscia napastnika do pomieszczenia lub ostrzelanie sali lekcyjnej
przez drzwi czy Sciane.

= Zaopiekuj sie uczniami ze SPE i uczniami, ktérzy potrzebuja pomocy - nalezy
zwrocic¢ szczegdlng uwage na dzieci, ktore specyficznie reaguja na stres i moga miec
problemy z opanowaniem emocji.

» Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony - niespodziewane sygnaty telefonow
mog3a zdradzi¢ obecno$¢ os6b wewnatrz zamknietych pomieszczen i zacheci¢ napastnika
do wejscia.

» Poinformuj policje wysylajac informacje tekstowa - SMS o zaistnialej sytuacji -
w przypadku wtargniecia napastnika do szkoty niezbednym jest natychmiastowe
przekazanie informacji policji.

= Zaston okno, zga$ swiatlo - nalezy zaciemni¢ sale aby utrudni¢ obserwacje os6b
zabarykadowanych w salach lekcyjnych przez osoby wspétpracujace z napastnikami,
a znajdujace sie na zewnatrz obiektu szkolnego.

= Nie przemieszczaj sie -przemieszczanie sie moze powodowac dzwieki lub cien, ktory

moze zosta¢ zauwazony przez napastnikow Stan ponizej linii okien, zejdZ ze Swiatla
drzwi -przebywanie w S$wietle drzwi rzuca cien 1 moze zostaé zauwazone przez
napastnikdw.

» Zejdz z linii strzalu, poléz sie na podlodze -z reguly napastnicy strzelaja na
wysokosci okoto 1 do 1,5 m. Strzaty z broni palnej bez problemu penetrujg drzwi i moga
zabi¢ osoby znajdujace sie wewnatrz .

= Jezeli padna strzaly, nie krzycz -napastnicy oddajac na $lepo strzaly przez zamkniete
drzwi chcg sprowokowa¢ krzyki przerazonych osdéb i upewni¢ sie czy w salach
rzeczywi$cie nikogo nie ma.

* Nie otwieraj nikomu drzwi -interweniujgce oddzialy policji w przypadku takiej
koniecznos$ci same otworzg drzwi. Napastnicy mogg zmusi¢ osoby funkcyjne do
przekazania komunikatu, ktéry ma spowodowac otwarcie drzwi.

= W przypadku wtargniecia napastnika do pomieszczenia podejmij walke, ktéra
moze by¢ ostatnia szansa na uratowanie Zycia -w sytuacji obecnosci aktywnego
strzelca jego celem jest zabicie jak najwiekszej liczby ludzi. W takiej sytuacji podjecie walki
moze da¢ jedyna szanse na uratowanie zycia.



W przypadku bezposredniego kontaktu z napastnikami, ktdrzy dazg do przejecia kontroli nad
szkofta:

= Wykonuj bezwzglednie polecenia napastnika -wszelkie proby oporu mogg by¢ uznane
przez napastnikéw jako akt agresji i zakonczy¢ sie Smiercig zaktadnikéw.

= Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon -wszelkie proby
oszukania napastnikdw moga zakonczy¢ sie Smiercig osoby oszukujacej.

= Poinformuj, ze nie mozesz wykona¢ jakiegos polecenia -w takim przypadku ewentualne
niewykonanie polecenia napastnikéw nie zostanie potraktowane jako préba oporu.

= Nie patrz terrorystom w oczy, unikaj kontaktu wzrokowego -w takiej sytuacji patrzenie
w oczy moze zostac uznane za akt prowokacji i agresji .

= Nigdy nie odwracaj sie plecami do napastnika -odwracanie plecami moze zosta¢ uznane
jako akt agresji czy lekcewazenia, utrudnia takze orientacje w sytuacji.

= Nie zwracaj na siebie uwagi - niezwracanie na siebie uwagi moze zwiekszy¢ szanse
na uratowanie zycia w przypadku, gdy zamachowcy zdecydujg sie zabi¢ kogos dla
przyktadu.

= Nie lekcewaz napastnika i nie badz agresywny - brak szacunku i agresja mogg zostaé
ukarane przez zamachowcéw.

= Nie oszukuj terrorysty - oszustwo moze zostac potraktowane jako brak szacunku czy agresji
i zostac¢ ukarane.

=  Uspokdj uczniow, zawsze zwracaj sie do nich po imieniu - zwracanie sie do ucznidéw po
imieniu pozwala na ich spersonalizowanie, co moze spowodowaé lepsze ich traktowanie
przez zamachowcow.

= Poinformuj napastnika o uczniach ze schorzeniami - wiedza ta w konsekwencji obnizy
agresje ze strony zamachowcow wobec dzieci, ktérych zachowanie odstaje od reszty

= Pytaj zawsze o pozwolenie, np. gdy chcesz sie zwréci¢ do ucznidw -kazda aktywnosé
podjeta bez zgody zamachowcdw moze zosta¢ potraktowana jako akt oporu czy agresji
i w konsekwencji ukarana.

= Zawsze korzystaj z dobrej woli terrorysty - nigdy nie wiadomo, kiedy kolejny raz bedziemy
mogli napi¢ sie czy zjes¢ positek.



W przypadku dziatan antyterrorystycznych podjetych przez policje:

* Nie uciekaj z miejsca zdarzenia, nie wykonuj gwaltownych ruchéw - mozesz zosta¢
uznany za terroryste - policja w trakcie operacji odbijania zaktadnikéw nie jest w stanie
odrdézni¢ napastnikéw od ofiar.

* Nie prébuj pomaga¢ stuzbom ratowniczym, dyskutowa¢ z nimi - préba pomocy
sitom bezpieczenstwa bez ich wyraznej zgody czy prosby moze zosta¢ potraktowane jako
akt agres;ji.

= Pol6z sie na podlodze, trzymaj rece z otwartymi dlonnmi najlepiej na wysokos$ci
glowy - taka pozycja pozwala widzie¢ ewentualne niebezpieczne narzedzia bedace
w posiadaniu zamachowcow, ktérzy wtopili sie w szeregi zaktadnikéw.

= Shuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj sie jej
dzialaniom - postawa taka utatwia dziatania policji, a takze identyfikacje zamachowcow,
ktérzy probuja sie wtopi¢ w szeregi napastnikow.

» Nie trzyj oczu w przypadku uzycia gazow tzawigcych - tarcie oczu tylko pogarsza
skutki uzycia gazu tzawigcego.

*= Pytaj o pozwolenie zaopiekowania sie swoimi uczniami - wszelkie samowolne
dziatania mogg zosta¢ potraktowane jako akt agresji i mogg utrudni¢ akcje ratunkowa.

» Odpowiadaj na pytania funkcjonariuszy - policja zbiera kluczowe informacje majace
sie przyczyni¢ do skutecznej akcji uwolnienia zaktadnikéw i identyfikacji zamachowcéw.

» BadzZ przygotowany na traktowanie ciebie jako potencjalnego terrorysty dopodki
twoja tozsamo$¢ nie zostanie potwierdzona - w pierwszej fazie operacji odbijania
zaktadnikow policja nie jest w stanie odrézni¢ zaktadnikoéw od napastnikdw, ktdrzy czesto
probuja sie wtapia¢ w thum i uciec z miejsca ataku.

* Po wydaniu polecenia wyjscia - opus¢ pomieszczenie jak najszybciej, oddal sie we
wskazanym Kkierunku - w przypadku interwencji sit bezpieczenstwa nalezy wykonac
polecenia doktadnie tak, jak tego chca sity interwencyjne.

» Nie zatrzymuj sie dla zabrania rzeczy osobistych, zawsze istnieje ryzyko wybuchu
lub pozaru - najwazniejsze jest uratowanie zycia i zdrowia, a dopiero p6zZniej ratowanie
débr materialnych.



1.4PODLOZENIE PODEJRZANEGO PAKUNKU

1) Podejrzany pakunek to przesytka z tadunkiem wybuchowym lub nieznang substancja.
W przypadku podejrzenia jej otrzymania: Odizoluj miejsce znajdowania sie podejrzanego
pakunku - nalezy zatozy¢, ze podejrzany pakunek jest tadunkiem wybuchowym, dopdki taka
ewentualno$¢ nie zostanie wykluczona

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku - w przypadku
tadunku wybuchowego moze on eksplodowac¢ w trakcie préby manipulowania

3) Okryj pakunek w przypadku stwierdzenia wydobywania sie z niego innej substancji
(tylko jezeli czas na to pozwala) -okrycie pakunku w przypadku wycieku nieznanej
substancji moze ograniczy¢ rozprzestrzenianie sie substancji

4) Poinformuj o stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury -osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

5) Po ustyszeniu sygnatu o podlozeniu tadunku wybuchowego rozpocznij ewakuacje
zgodnie z planem ewakuacji -ewakuacja musi by¢ rozpoczeta niezwtocznie po ogtoszeniu
odpowiedniego sygnatu. Ewakuacja ma na celu ochrone personelu przed skutkami
ewentualnej eksplozji tadunku

6) Nie uzywaj telefonu komorkowego -eksplozja tadunku moze zosta¢ zainicjowana falami
emitowanymi przez telefon komérkowy

7) Bezwzglednie wykonuj polecenia osoby Kierujacej sytuacja Kkryzysowa lub
funkcjonariuszy stuzb -w trakcie uruchomienia procedury niezbedna jest dyscyplina
i niezwtoczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowg

8) W miejscu ewakuacji policz wszystkie dzieci i poinformuj osobe odpowiedzialng za
kierowanie dziataniami kryzysowymi - szybkie sprawdzenie obecno$ci wszystkich dzieci,
utatwi zakonczenie ewakuacji cato$ci personelu szkoty

9) Poinformuj rodzicow o miejscu odbioru dzieci i drodze dojazdu - informacja
ta pozwoli rodzicom na sprawny odbioér dzieci i nie spowoduje blokowania droég
ewakuacyjnych

2.Zagrozenia wewnetrzne

2.1 Wystapienie agresywnych zachowan

Agresja fizyczna

= Nalezy bezzwtocznie podja¢ dziatania majace na celu powstrzymanie i wyeliminowanie
tego zjawiska. Obowigzkiem kazdego pracownika szkoty, ktéry zaobserwowat atak agresji

fizycznej lub zostat o nim poinformowany jest przerwanie tego zachowania. Pracownik



szkoty powinien w sposéb stanowczy i zdecydowany przekazaé uczestnikom agresji, Ze nie
wyraza zgody na takie zachowanie. Nalezy moéwi¢ dobitnie, gtosno, stanowczo, uzywac
krétkich komunikatéw. W razie potrzeby nalezy zadba¢ o uniemozliwienie dalszego
kontaktu miedzy uczniami.

Nalezy powiadomi¢ dyrektora szkoty, pedagoga ,wychowawce oraz rodzicow (opiekunéw
prawnych) agresora i ofiary.

W przypadku zagrozenia zycia (stan nieprzytomny) dyrektor szkoty, pedagog lub
nauczyciel wzywa natychmiast karetke pogotowia, nawet bez uzyskania zgody rodzicéow
(opiekunéw prawnych).

Opieke nad uczniem podczas udzielania pomocy medycznej, ale bez mozliwo$ci udzielenia
zgody na operacje, sprawuje osoba wyznaczona przez dyrektora szkoty. Decyzje o dalszym
leczeniu dziecka podejmuja rodzice (opiekunowie prawni) poszkodowanego.

Pedagog szkolny szkolny i wychowawcy klas przeprowadzaja rozmowy z rodzicami
(opiekunami prawnymi) obydwu stron oraz ze sprawcg i ofiarg. Z rozméw sporzadzaja
notatke.

Pedagog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze przemocy, wskaza¢, jak
nalezy radzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej, zagrozenia poczucia bezpieczenstwa wsparcia wymagaja
réwniez $wiadkowie ataku. Nalezy przeprowadzi¢ rozmowe ze $wiadkami przemocy,
wyjas$ni¢ im pojecie agresji, przypomnie¢ normy i zasady reagowania na przemoc, ustali¢

dziatania w podobnych przypadkach.

W przypadku wszczynania kolejnych atakéw przez agresora, z widocznymi skutkami pobicia -

szkota kieruje sprawe na Policje lub do Sadu Rodzinnego i Nieletnich. Wobec agresora stosuje sie

konsekwencje przewidziane w statucie szkoty. Szkota kieruje sprawe na Policje, od postepowania

ktorej zaleza dalsze losy sprawcy przemocy. Wobec agresora stosuje sie konsekwencje

przewidziane w statucie i/lub regulaminie szkoty.

Agresja stowna

Nalezy bezzwtocznie podja¢ dziatania majgce na celu powstrzymanie i wyeliminowanie tego

zjawiska .

Nalezy powiadomi¢ wychowawce Kklasy i/lub dyrektora, pedagoga/psychologa.
Wychowawca (pedagog lub psycholog) przeprowadza rozmowe z uczniem majacg na celu

wyjas$nienie okolicznos$ci zdarzenia. Rozmowe z ofiarg i agresorem nalezy przeprowadzi¢

osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawcg i ofiarg w celu

ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme zado$¢uczynienia.
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= O zaistniatym zdarzeniu nalezy poinformowac¢ rodzicéw/opiekunéw prawnych uczestnikow
zdarzenia.

= Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze przemocy,
wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi.

= W powaznych przypadkach np. uzyskania informacji o popelnieniu przestepstwa sciganego
z urzedu lub przestepstwa $ciganego na wniosek poszkodowanego powiadamiana jest Policja,
Sad Rodzinny i Nieletnich.

= Wobec ucznia przejawiajacego zachowania agresywne stosuje sie konsekwencje
przewidziane w statucie szkoty.

2.2 DEMORALIZACJA

W przypadku uzyskania informacji, ze uczen ktory, nie ukonczyt 18 lat, uzywa alkoholu lub
innych Srodkéow w celu wprowadzenia sie w stan odurzenia, uprawia nierzad badz
przejawia inne zachowania $wiadczace o demoralizacji, nauczyciel powinien podja¢
nastepujace kroki:

1. Przekaza¢ uzyskang informacje wychowawcy klasy.

2. Wychowaweca informuje o fakcie pedagoga szkolnego i dyrektora szkoty.

3. Wychowawca wzywa do szkoty rodzicéw (prawnych opiekunéw) ucznia i przekazuje im
uzyskang informacje. Przeprowadza rozmowe z rodzicami oraz z uczniem w ich
obecnosci. W przypadku potwierdzenia informacji, zobowigzuje ucznia do zaniechania
negatywnego postepowania, rodzicéw za$ bezwzglednie do szczeg6lnego nadzoru nad
dzieckiem. W toku interwencji profilaktycznej moze zaproponowac¢ rodzicom
skierowanie dziecka do specjalistycznej placéwki i udziat dziecka w programie
terapeutycznym.

4. Jezeli rodzice odmawiaja wspoétpracy lub nie stawiajg sie do szkoly, a nadal
z wiarygodnych Zrodet naptywaja informacje o przejawach demoralizacji ich dziecka,
szkota pisemnie powiadamia o zaistniatej sytuacji sad rodzinny lub policje (specjaliste ds.
nieletnich).

5. Szkota powiadamia sad lub policje, jezeli wykorzysta wszystkie dostepne jej $rodki
oddzialywan wychowawczych, (rozmowa z rodzicami, ostrzezenie ucznia, spotkania
z pedagogiem, psychologiem, itp.), a ich zastosowanie nie przynosi oczekiwanych

rezultatéw. Dalszy tok postepowania lezy w kompetencji tych instytucji.

2.3 W przypadku, gdy nauczyciel znajduje na terenie szkoly substancje przypominajaca

wygladem narkotyk powinien podja¢ nastepujace kroki:

1. Nauczyciel zachowujac $rodki ostroznosci, zabezpiecza substancje przed dostepem do niej

0s6b niepowotanych oraz ewentualnym jej zniszczeniem do czasu przyjazdu policji, probuje
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(o ile to jest mozliwe w zakresie dziatann pedagogicznych) ustali¢, do kogo znaleziona

substancja nalezy.

2. Powiadamia o zaistniatym zdarzeniu dyrektora szkoty i wzywa policje.

3.Po przyjezdzie policji niezwlocznie przekazuje zabezpieczong substancje i przekazuje

informacje dotyczace szczegdétéw zdarzenia.

2.4 W przypadku, gdy nauczyciel podejrzewa, ze na terenie szkoly znajduje sie uczen
bedacy pod wplywem alkoholu lub narkotykéw powinien podja¢ nastepujace kroki:

1.
2.

Powiadamia o swoich przypuszczeniach wychowawce klasy.
Odizolowuje ucznia od reszty Kklasy, ale ze wzgledéw bezpieczenstwa nie pozostawia

go samego; stwarza warunki, w ktorych nie bedzie zagrozone jego zycie ani zdrowie.

. Wzywa lekarza w celu stwierdzenia stanu trzezZwosci lub odurzenia, ewentualnie udzielenia

pomocy medyczne;j.

Zawiadamia o tym fakcie dyrektora szkoty oraz rodzicow/opiekunéw, ktérych zobowiazuje do
niezwlocznego odebrania ucznia ze szkoty. Gdy rodzice/opiekunowie odméwia odebrania
dziecka, o pozostaniu ucznia w szkole, czy przewiezieniu do placéwki stuzby zdrowia, albo
przekazaniu go do dyspozycji funkcjonariuszom policji - decyduje lekarz, po ustaleniu

aktualnego stanu zdrowia ucznia i w porozumieniu z dyrektorem szkoty.

. Szkota zawiadamia najblizsza jednostke policji, gdy rodzice ucznia bedacego pod wpltywem

alkoholu - odmawiajg przyjscia do szkoty, a jest on agresywny badz swoim zachowaniem daje
powdd do zgorszenia, albo zagraza zyciu lub zdrowiu innych oséb. W przypadku stwierdzenia
stanu nietrzezwoSci, policja ma mozliwo$¢ przewiezienia ucznia do izby wytrzezwien albo do
policyjnych pomieszczenn dla oséb zatrzymanych - na czas niezbedny do wytrzezwienia
(maksymalnie do 24 godzin). O fakcie umieszczenia zawiadamia sie rodzicow/opiekunéw oraz
sad rodzinny, jesli uczen nie ukonczyt 18 lat.

Jezeli powtarzaja sie przypadki, w ktérych uczen (przed ukonczeniem 18 lat) znajduje sie pod
wptywem alkoholu lub narkotykéw na terenie szkoty, to szkota ma obowigzek powiadomienia
o tym policji (specjalisty ds. nieletnich) lub sagdu rodzinnego.

Spozywanie alkoholu na terenie szkoty przez ucznia, ktéry ukonczyt 17 lat, stanowi
wykroczenie z art. 43 ust. 1 Ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu
w trzezwosci i przeciwdziataniu alkoholizmowi. Nalezy o tym fakcie powiadomié policje.

Dalszy tok postepowania lezy w kompetencji tej instytucji.
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2.5 W przypadku, gdy nauczyciel podejrzewa, Ze uczen posiada przy sobie substancje

przypominajaca narkotyk, powinien podjac¢ nastepujace kroki:

1. Nauczyciel w obecnosci innej osoby (wychowawca, pedagog, dyrektor itp.) ma prawo zadac,
aby uczen przekazat mu te substancje, pokazal zawartos¢ torby szkolnej oraz kieszeni (we
wlasnej odziezy), ewentualnie innych przedmiotéw budzacych podejrzenie co do ich zwigzku
z poszukiwang substancjg. Nauczyciel nie ma prawa samodzielnie wykonaé czynnosSci
przeszukania odziezy ani teczki ucznia - jest to czynno$¢ zastrzezona wytgcznie dla policji.

2. 0 swoich spostrzezeniach powiadamia dyrektora szkoty oraz rodzicow/opiekunéw ucznia
i wzywa ich do natychmiastowego stawiennictwa.

3. W przypadku, gdy uczen mimo wezwania, odmawia przekazania nauczycielowi substancji
i pokazania zawartosci teczki, szkota wzywa policje, ktéra przeszukuje odziez i przedmioty
nalezace do ucznia oraz zabezpiecza znaleziong substancje i zabiera ja do ekspertyzy.

4. Jezeli uczen wyda substancje dobrowolnie, nauczyciel, po odpowiednim zabezpieczeniu,
zobowigzany jest bezzwtocznie przekazac ja do jednostki policji. Wczesniej prébuje ustalié,
w jaki sposob i od kogo, uczen nabyl substancje. Cate zdarzenie nauczyciel dokumentuje,

sporzadzajgc mozliwie doktadna notatke z ustalen wraz ze swoimi spostrzezeniami.

UWAGA
Zgodnie z przepisami ustawy o przeciwdzialaniu narkomanii - w Polsce karalne jest:

e posiadanie kazdej ilosci srodkéw odurzajgcych lub substancji psychotropowych

e wprowadzanie do obrotu $rodkéw odurzajacych

e udzielanie innej osobie, utatwianie lub umozliwianie ich uzycia oraz naktanianie do
uzycia

e wytwarzanie i przetwarzanie Srodkéw odurzajacych

Kazde z wymienionych zachowan jest czynem karalnym w rozumieniu przepisow ustawy

0 postepowaniu w sprawach nieletnich, jes$li sprawca jest uczen, ktéry ukonczyt 13 lat, a nie
ukonczyt 17 lat.

Z przestepstwem mamy do czynienia, jezeli ktéry$ z wymienionych czynéw popetni uczen, po
ukonczeniu 17 lat. W takiej sytuacji majg zastosowanie przepisy ustawy z dnia 6 czerwca 1997 r.
- Kodeks postepowania karnego.

Jezeli przestepstwo ma miejsce na terenie szkoty, nalezy wezwac policje.
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2.6 Postepowanie wobec ucznia - sprawcy czynu karalnego lub przestepstwa

(Dotyczy czynéw zabronionych przez ustawe o postepowaniu w sprawach nieletnich
rozumianych jako przestepstwo, przestepstwo skarbowe albo wykroczenie okreslone
w artykutach: art. 50a - posiadanie noza, maczety lub innego podobnie niebezpiecznego
przedmiotu w miejscu publicznym,art. 51 - zaktécenie spokoju lub porzqdku publicznego, art. 69
- umysine niszczenie, uszkadzanie, usuwanie znakow, art. 74 - niszczenie, uszkadzanie, usuwanie
znakéw ostrzegawczych, art. 76 — rzucanie przedmiotami w pojazd mechaniczny, art.85 -
samowolne ustawianie, niszczenie, uszkadzanie znakéw, art. 87 - prowadzenie pojazdu w stanie
po uzyciu alkoholu, art. 119 - kradziez lub przywtaszczenie, art. 122 - paserstwo czyli nabycie
mienia, wiedzgc o tym, Ze pochodzi ono z kradzieZy, art. 124 - niszczenie lub uszkadzanie cudzej
rzeczy, art. 133 - spekulacja biletami, tzw. konik, art. 143 - utrudnianie lub uniemozliwianie
korzystania z urzqdzen uzytku publicznego):

e niezwloczne powiadomienie dyrektora szkoty,

e ustalenie okolicznosci czynu i ewentualnych §wiadkéw zdarzenia,

e przekazanie sprawcy (o ile jest znany i przebywa na terenie szkoty) dyrektorowi szkoty lub
pedagogowi szkolnemu pod opieke,

e powiadomienie rodzicow ucznia-sprawcy,

e niezwloczne powiadomienie policji w przypadku gdy sprawa jest powazna (rozbdj,
uszkodzenie ciata itp.) lub sprawca nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu
znana,

e zabezpieczenie ewentualnych dowodoéw przestepstwa, lub przedmiotéw pochodzacych
z przestepstwa i przekazanie ich policji (np. sprawca rozboju na terenie szkoty uzywa noza

i uciekajac porzuca go lub porzuca jakis$ przedmiot pochodzacy z kradziezy).

2.7 Postepowanie nauczyciela wobec ucznia, ktory stat sie ofiara czynu karalnego

e udzielenia pierwszej pomocy (przedmedycznej) badz zapewnienia jej udzielenia poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen,

¢ niezwloczne powiadomienie dyrektora szkoty,

e powiadomienie rodzicéw ucznia,

e niezwloczne wezwanie policji w przypadku, kiedy istnieje konieczno$¢ profesjonalnego
zabezpieczenia Sladéw przestepstwa, ustalenia okolicznosci i ewentualnych $wiadkéw
zdarzenia.

W przypadku znalezienia na terenie szkoty broni, materiatéw wybuchowych, innych

niebezpiecznych substancji lub przedmiotéw, nalezy zapewni¢ bezpieczenistwo

przebywajacym na terenie szkoty osobom, uniemozliwi¢ dostep oséb postronnych do tych

przedmiotow i wezwac policje - tel.997 lub 112.
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2.8 Postepowanie w sytuacji wypadku ucznia w szkole

1. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu
Pracownik szkoty, ktéry powzigt wiadomos$¢ o wypadku ucznia niezwltocznie zapewnia
poszkodowanemu opieke, w szczegdlnosci sprowadzajac fachowa pomoc medyczng,
a w miare mozliwosci udzielajac poszkodowanemu pierwszej pomocy. Udzielenie pierwszej
pomocy w wypadkach jest prawnym obowigzkiem kazdego pracownika szkoty.
Jej nieudzielenie, szczegdlnie w odniesieniu do osoby odpowiedzialnej za bezpieczenstwo
ucznia, skutkuje sankcjg karna.
W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajgc uczniéw z miejsca
zagrozenia, jezeli miejsce, w ktéorym s3a lub beda prowadzone zajecia moze stwarzaé
zagrozenie dla bezpieczenistwa uczniéw. Pracownik zobowigzany jest do niezwtocznego
powiadomienia dyrektora szkoty o sytuaciji.

2. Obowiazek powiadamiania i zabezpieczenia miejsca zdarzenia
0 kazdym wypadku zawiadamia sie niezwtocznie: rodzicow (opiekunéw) poszkodowanego,
pracownika szkoty odpowiedzialnego za bezpieczenstwo i higiene pracy, spotecznego
inspektora pracy, organ prowadzacy szkote lub placowke oraz rade rodzicéw.
0 wypadku $miertelnym, ciezkim i zbiorowym zawiadamia sie niezwtocznie prokuratora
i kuratora oswiaty. O wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia sie
niezwlocznie panstwowego inspektora sanitarnego. Dokonuje tego dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt ten powiadamiajacy dokumentuje wpisem
w dzienniku zaje¢, podajgc date i godzine powiadomienia rodzicéw / opiekunéw prawnych
ucznia o wypadku. Przy lekkich przypadkach (brak wyraznych obrazen - np. widoczne tylko
lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy
poszkodowanemu uczniowi, powiadamiajacy o zdarzeniu ustala z nim: potrzebe wezwania
pogotowia ratunkowego lub potrzebe wcze$niejszego przyjscia rodzica i godzine odbioru
dziecka ze szkoty w dniu zdarzenia. Informacje o powyzszych ustaleniach powiadamiajgcy
zamieszcza rowniez w dzienniku zajec.
W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy)
dyrektor lub upowazniona osoba wzywa pogotowie ratunkowe. W przypadku stwierdzenia
przez lekarza potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi opieke
w drodze do szpitala.
Jezeli wypadek zostat spowodowany niesprawno$cig techniczng pomieszczenia lub
urzadzen, miejsce wypadku pozostawia sie nienaruszone. Dyrektor zabezpiecza je do czasu

dokonania ogledzin lub wykonania szkicu przez zesp6t powypadkowy.
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Jezeli wypadek zdarzyt sie w czasie wyjScia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za
nie. Do czasu rozpoczecia pracy przez zespét powypadkowy dyrektor zabezpiecza miejsce
wypadku w sposéb wykluczajacy dopuszczenie oséb niepowotanych.
Jezeli czynnoS$ci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykonaé
dyrektor, wykonuje je upowazniony przez dyrektora pracownik szkoty.

3. Zespol powypadkowy
Dyrektor szkoty powotuje zesp6t powypadkowy. W jego sktad wchodzi z zasady pracownik
odpowiedzialny za stuzby bezpieczenstwo i higiene pracy. JeZeli w sktadzie zespotu nie moze
uczestniczy¢é pracownik stuzby BHP, w sktad zespotu wchodzi dyrektor szkoty.
W sktadzie zespotu moze uczestniczyé przedstawiciel organu prowadzacego, kuratora
o$wiaty lub rady rodzicow.
Przewodniczacym zespotu jest pracownik odpowiedzialny za BHP w szkole, a jezeli nie ma
go w skladzie zespotu - przewodniczacego zespotu sposrod pracownikéw szkoty wyznacza
dyrektor.

4. Postepowanie powypadkowe

Zespo6t powypadkowy:
= przeprowadza postepowanie powypadkowe i sporzadza dokumentacje powypadkowsg,
" rozmawia z uczniem (w obecnoSci rodzica lub wychowawcy/pedagoga/psychologa
szkolnego) i sporzadza protokdét przestuchania,
= rozmawia ze Swiadkami wypadku i sporzadza protokoty przestuchania; jezeli Swiadkami
sg  uczniowie - przestuchanie odbywa sie w obecnosci wychowawcy
lub pedagoga/psychologa szkolnego, a protokdt przestuchania odczytuje sie w obecnosci
ucznia - $wiadka i jego rodzicow
® sporzadza szkic lub fotografie miejsca wypadku,
= uzyskuje pisemne os$wiadczenie nauczyciela, pod opieka ktérego uczen przebywat
w czasie, gdy zdarzyt sie wypadek,
= uzyskuje opinie lekarska z opisem doznanych obrazen i okre§leniem rodzaju wypadku
= sporzadza protokdét powypadkowy nie pdzniej niz w ciagu 14 dni od daty uzyskania
zawiadomienia o wypadku - protokét powypadkowy podpisujg cztonkowie zespotu oraz
dyrektor szkoty.
Przekroczenie 14- dniowego terminu moze nastapi¢ w przypadku, gdy wystapig uzasadnione
przeszkody lub trudnosSci uniemozliwiajace sporzadzenie protokotu w wyznaczonym
terminie. W sprawach spornych rozstrzygajace jest stanowisko przewodniczacego zespotu.
Protokot powypadkowy podpisuja cztonkowie zespotu oraz dyrektor szkoty. Jezeli do tresci

protokotu powypadkowego nie zostaty zgloszone zastrzezenia przez rodzicow ucznia
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poszkodowanego, postepowanie powypadkowe uznaje sie za zakonczone. Protokét
powypadkowy sporzadza sie w trzech egzemplarzach dla: poszkodowanego, szkoty, ktora
przechowuje go w dokumentacji powypadkowej wypadku ucznia oraz dla organu
prowadzacego lub kuratora o$wiaty (na zadanie).
Z trescig protokotu powypadkowego i innymi materiatami postepowania powypadkowego
zaznajamia sie: poszkodowanego pelnoletniego i rodzicow (opiekunéw) poszkodowanego
matoletniego. Jezeli poszkodowany peinoletni zmart lub nie pozwala mu na to stan zdrowia,
z materiatami postepowania powypadkowego zaznajamia sie jego rodzicéw (opiekundéw).
Protokét powypadkowy dorecza sie osobom uprawnionym do zaznajomienia sie
z materiatami postepowania powypadkowego.
5. Skladanie zastrzezen do protokotu powypadkowego
W ciggu 7 dni od dnia doreczenia protokotu powypadkowego osoby, ktérym doreczono
protokdt, moga ztozy¢ zastrzezenia do ustalen protokotu (sa o tym informowani przy
odbieraniu protokotu). Zastrzezenia sktada sie przewodniczacemu zespotu: ustnie i wtedy
przewodniczacy wpisuje je do protokotu lub na piSmie. Zastrzezenia moga dotyczy¢
w szczegblnoSci: niewykorzystania wszystkich Srodkow dowodowych niezbednych dla
ustalenia stanu faktycznego, sprzecznosci istotnych ustalen protokotu z zebranym materiatem
dowodowym. Zastrzezenia rozpatruje organ prowadzacy szkote. Po rozpatrzeniu zastrzezen
organ prowadzacy szkote moze: zleci¢ dotychczasowemu zespotowi wyjasnienie ustalen
protokotu lub przeprowadzenie okreslonych czynnosci dowodowych, powota¢ nowy zespot
celem ponownego przeprowadzenia postepowania powypadkowego.
6. Dokumentacja
Dyrektor szkoly prowadzi rejestr wypadkéw. Dyrektor wskazuje prawidtowe zachowania
i odstepstwa od niniejszej procedury, informuje o wnioskach i podjetych dziataniach

profilaktycznych zmierzajacych do zapobiegania analogicznym wypadkom.

II PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA W SZKOLE ZAGROZEN
BEZPIECZENSTWA CYFROWEGO

2.1DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH I NIELEGALNYCH
Zglaszanie nielegalnych tres$ci: dyzurnet@dyzurnet.pl, tel. 801 615 005,
Policja 997

¢ Opis okolicznosci, analiza, zabezpieczenie dowodow
Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu zagrozenia bedzie zalezna od

tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2)

16



tresci nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki
z tre$ciami niedozwolonymi, zapisy rozméw w komunikatorach, e-maile, zrzuty ekranu),
znalezione w Internecie lub w komputerze dziecka. Zabezpieczenie dowoddw jest zadaniem
rodzicow lub opiekunéw prawnych dziecka, w czynnos$ciach tych moze wspomaga¢ ich
przedstawiciel szkoly posiadajacy odpowiednie kompetencje techniczne. W przypadku
sytuacji (1) rozwigzanie lezy po stronie szkoty, za$ (2) nalezy rozwazy¢ zgtoszenie incydentu
na Policje oraz zgtosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

¢ Identyfikacja sprawcy(-6w)

W identyfikacji sprawcow kluczowe znaczenie odgrywaé bedg zgromadzone dowody.
W procesie udostepniania nielegalnych i szkodliwych tre$ci matoletnim wystepuja na ogét:
tworca tresci (np. pornografii) oraz osoby, ktdra udostepnity je dziecku. Czesto osobami tymi
sg rowiesnicy — uczniowie tej samej szkoty czy Kklasy, dzieci sgsiadéw. Konieczne jest
poinformowanie wszystkich rodzicéw lub opiekunéw dzieci uczestniczacych w zdarzeniu
o sytuacji i roli ich dzieci.

¢ Dzialania wobec sprawcow zdarzenia ze szkoly/ spoza szkotly

W  przypadku udostepniania tresci opisanych wczedniej jako szkodliwych/
niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia nalezy
przeprowadzi¢ z nim rozmowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwos$¢ prowadzonych przez niego dziatan. Dziatania szkoty powinny koncentrowac sie

jednak na aktywnos$ciach wychowawczych. W przypadku upowszechniania przez sprawcéw

tresci nielegalnych (np. pornografii dzieciecej) nalezy ztozy¢ zawiadomienie o zdarzeniu na

¢ AktywnoS$ci wobec ofiar zdarzenia

Dzieci - ofiary i Swiadkéw zdarzenia - nalezy od pierwszego etapu interwencji - otoczy¢
opieka psychologiczno-pedagogiczna. Rozmowa z dzieckiem powinna sie odbywaé
w warunkach jego komfortu psychicznego, z poszanowaniem poufnosci i podmiotowosci
ucznia ze wzgledu na fakt, iz kontakt z treSciami nielegalnymi moze mie¢ bardzo szkodliwy
wptyw na jego psychike. W jej trakcie nalezy ustali¢ okoliczno$ci uzyskania przez ofiare
dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicow lub opiekunéw prawnych o zdarzeniu
i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia dziecka. Dziatania szkoty w takich
przypadkach powinna cechowac poufnos¢ i empatia w kontaktach z wszystkimi uczestnikami

zdarzenia oraz udzielajagcymi wsparcia.
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W przypadku kontaktu dziecka z tre$ciami szkodliwymi nalezy doktadnie zbada¢ sposdb,
w jaki nastgpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w sieci
lub podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych incydentéw ze
Swiata rzeczywistego. Np. kontakty z osobami handlujacymi narkotykami czy proces
rekrutacji do sekty lub innej niebezpiecznej grupy.

¢ Aktywno$ci wobec $wiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do $srodowiska réwies$niczego ofiary
- w Klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych.

e Wspoélpraca z Policjg i Sqdami Rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materiatow pornograficznych
z udziatem osoby niepetnoletniej lub prob uwiedzenia matoletniego w wieku do 15 lat przez

osobe dorostg nalezy - w_porozumieniu z rodzicami dziecka - niezwlocznie powiadomié

Policje

2.2 CYBERPRZEMOC
¢ Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, Swiadka (np. innego ucznia,
nauczyciela, rodzica) lub osobe bliskg ofierze. W kazdym przypadku nalezy ze spokojem
wystucha¢ osoby zgtaszajacej i okazaé jej wsparcie. Podziekowac¢ za zaufanie i zgtoszenie
tej sprawy. W kazdej sytuacji w trakcie ustalania okoliczno$ci trzeba ustali¢ charakter
zdarzenia (rozmiar i range szkody). Realizujgc procedure nalezy unika¢ dziatan , ktore
mogtyby wtdrnie stygmatyzowac ofiare lub sprawce. Trzeba dokona¢ oceny, czy zdarzenie
wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem (wtedy nalezy
podja¢ dziatania profilaktyczne majgce na celu niedopuszczenie do eskalacji tego typu
zachowan w strone cyberprzemocy).
¢ Opis okolicznosci, analiza, zabezpieczenie dowodow
Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobi¢ kopie
materiatéw, zanotowac¢ date i czas otrzymania materiatow, dane nadawcy, adresy stron
www, historie potaczen , etc). W trakcie zbierania materiatéw nalezy zadbaé
o0 bezpieczenstwo 0sdb zaangazowanych w problem.
¢ Identyfikacja sprawcy/ow
Identyfikacja sprawcy(6w) czesto jest mozliwa dzieki zebranym materiatom - wynikom
rozmoOw z osobg zgtaszajacg, z ofiarg, analizie zebranych materiatéw. Ofiara czesto domysla

sie, kto stosuje wobec niej cyberprzemoc.
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Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to konieczne,

nalezy skontaktowac sie z Policja. Bezwzglednie nalezy zgltosi¢ rozpowszechnianie nagich

zdjeé osbéb ponizej 18 roku zycia (art. 202 par. 3 KK).

¢ Aktywno$ci wobec sprawcéw zdarzenia ze szkoly/ spoza szkoty

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny powinien
przeprowadzi¢ z nim rozmowe o jego zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu
okoliczno$ci zdarzenia, jego wspolnej analizie (w tym np. przyjrzeniu sie przyczynom),
a takze prébie rozwigzania sytuacji konfliktowej (w tym sposobdw zado$c¢uczynienia ofiarom
cyberprzemocy). Cyberprzemoc powinna podlega¢ sankcjom okres§lonym w statucie szkoty.
¢ Aktywnos$ci wobec ofiar zdarzenia

W pierwszej kolejnosSci nalezy udzieli¢ wsparcia ofierze. Musi sie ona czu¢ bezpieczna
i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka wplywa fakt, ze wie
ono, iz szkota podejmuje kroki w celu rozwigzania problemu. Nalezy poinformowa¢ ucznia
o krokach, jakie moze podja¢ szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo.
Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw, zerwaniu kontaktu ze
sprawcg, zadbaniu o podstawowe zasady bezpieczenstwa on-line (np. nieudostepnianie
swoich danych kontaktowych).

W trakcie rozmowy z dzieckiem i jego rodzicami/opiekunami, mozna zaproponowaé pomoc
specjalisty (np. poradnia psychologiczno-pedagogiczna) oraz przekaza¢ informacje
0 mozliwoSci zgtoszenia sprawy na Policje.

e Wspélpraca z Policja i Sqdami Rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznos$cia
zaangazowania Policji i Sqdu Rodzinnego -rozwigzanie sytuacji problemowej odbywa sie na
poziomie pracy wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie stuzby,
,gdy wykorzysta wszystkie dostepne jej $rodki wychowawcze (rozmowa z rodzicami,
konsekwencje ze statutu i regulaminu wobec ucznia) , interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozgdanych rezultatéw (np. nie ma zmian postawy ucznia).
Kontaktu z Policja wymagaja wszelkie sytuacje, w ktoérych zostato naruszone prawo (np.
grozby karalne, Swiadome publikowanie nielegalnych tresci, rozpowszechnianie nagich zdje¢

z udzialem maloletnich). Za zgtoszenie odpowiada dyrektor szkoty.
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2.3 NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ
NIEZGODNEGO Z PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH LUB
WIZERUNKU DZIECKA 1 PRACOWNIKA SZKOLY
Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoty. Podszywanie sie pod innq osobe, wykorzystywanie jej wizerunku
lub danych osobowych w celu wyrzqdzenia jej szkody osobistej lub majgtkowej jest w Swietle
polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub kradziezy danych
jest przejecie profilu na portalu spotecznosciowym w celu dyskredytacji lub naruszenia
dobrego wizerunku ofiary (np. publikacja zdje¢ intymnych bgdZ montowanych), szantazu
(w celu uzyskania korzysci finansowych w zamian za niepublikowanie zdje¢ bqgdZ tresci
naruszajqgcych dobry wizerunek ofiary), dokonania zakupow i innych transakcji finansowych
(np. w sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi premium
SMS). Czesto naruszenie prywatnosci tqczy sie z cyberprzemocq.
¢ Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Gdy sprawca jest uczen - kolega ofiary ze szkotly czy klasy, uczniowie lub rodzice winni
skontaktowac¢ sie z dyrektorem szkoty, wychowawcy . W przypadku, gdy dojdzie do
naruszenia prywatnosci poprzez kradziez, wytudzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych os6b trzecich, rodzice winni skontaktowac
sie bezposrednio z Policjg i powiadomi¢ o tym szkote (zgodnie z Kodeksem Karnym $ciganie
nastepuje tu na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy bedzie uzyskanie
dowodoéw, ze sprawca zmierzalt do wyrzadzenia ofierze szkody majgtkowej lub osobiste;j.
Samo podszywanie sie pod ofiare nie jest karalne.
¢ Opis okolicznosci, analiza, zabezpieczenie dowodéw
W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub niezgodnego
z prawem dziatania - w formie elektronicznej (e-mail, zrzut ekranu, konwersacja
w komunikatorze lub sms). Rdwnolegle nalezy dokona¢ zmian tych danych identyfikujacych,
ktére zalezg od ofiary, tj. haset i loginow lub kodéw dostepu do platform i portali
internetowych, tak aby uniemozliwi¢ kontynuacje procederu naruszania prywatnosci .Jesli
wykradzione dane zostaty wykorzystane w celu naruszenia dobrego wizerunku ofiary badz
w innych celach niezgodnych z prawem, nalezy dazy¢ do wyjasnienia tych dziatan
i usuniecia ich skutkéw, takze tych widocznych w Internecie. Likwidacja stron internetowych
czy profili w portalach spoteczno$ciowych, ktéra wymaga¢ bedzie interwencji w zebrane

dowody musi odbywac sie za zgoda Policji
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¢ Identyfikacja sprawcy(-6w)

W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce oraz na spetnianie
przestanki, iz sprawca zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobistej
nalezy je zabezpieczy¢ i przekaza¢ Policji. W przypadku, gdy trudno to ustali¢, identyfikacji
dokona¢ winna Policja.

¢ Aktywnos$ci wobec sprawcow zdarzenia ze szkotly

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek, szkota
powinna dazy¢ do rozwigzania problemu w ramach dziatan wychowawczo - edukacyjnych
uzgodnionych rodzicami.

Gdy sprawca incydentu jest uczen szkoty, nalezy wobec niego - w porozumieniu
z rodzicami - podjgé dzialania wychowawcze, zmierzajgce do uswiadomienia
nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z elementow
takich dziatan powinny by¢ przeprosiny ztozone osobie poszkodowane;.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez ucznia na temat
wagi poszanowania prywatnos$ci w codziennym zyciu, ale trwata zmiana jego postawy na
akceptujaca szacunek dla wizerunku i prywatnosci. Dziatania takie szkota winna podjaé
niezaleznie od powiadomienia Policji/ Sadu Rodzinnego.

Dyrektor szkoty podejmujac decyzje w sprawie powiadomienia o incydencie Policji, bierze
pod uwage wiek sprawcy, jego dotychczasowe zachowanie, postawe po odkryciu incydentu
oraz opinie wychowawcy i pedagoga. Nalezy rozwazy¢, czy istnieja dowody, iz uczen -
sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej lub osobistej (interpretacja
prawna adwokata lub radcy prawnego).

¢ AktywnoS$ci wobec ofiar zdarzenia

Ofiary incydentow nalezy otoczy¢ - w porozumieniu z rodzicami/opiekunami prawnymi -
opieka pedagogiczno-psychologiczng i powiadomi¢ o dziataniach podjetych w celu usuniecia
skutkéw dziatania sprawcy (np. usuniecie z Internetu intymnych zdje¢ ofiary, zablokowanie
dostepu do konta w portalu spotecznosciowym). Jesli kradziez tozsamosci badz naruszenie
dobrego wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku nie byty
rozpowszechniane.

¢ Aktywnos$ci wobec $wiadkow

Gdy kradziez tozsamosci badz naruszenie dobrego wizerunku ofiary jest znane szerszemu
gronu uczniéw szkoty, nalezy podja¢ wobec nich dziatania wychowawcze, zwracajace uwage

na negatywng ocene naruszania wizerunku ucznia - kolezanki lub kolegi .
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e Wspélpraca z Policja i Sgdami Rodzinnymi

Gdy naruszenie prywatnosci, czy wyltudzenie lub Kkradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice dzieci winni o nim
powiadomic¢ Policje.

¢ Wspolpraca ze stuzbami placowkami specjalistycznymi

W przypadku Kkoniecznosci podejmowania dalszych dziatan pomocowych wobec ofiary,
mozna skierowac ucznia, za zgoda i we wspélpracy z rodzicami, do placowki specjalistycznej,

np. terapeutyczne;.

2.3 NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE - UWODZENIE,
ZAGROZENIE PEDOFILIA
(Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu zainicjowania znajomosci
prowadzqcych do wytudzenia poufnych informacji, nawigzania kontaktéw seksualnych,
sktonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wytudzenia
wtasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).
Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci - 800 100 100

e Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Osobami najcze$ciej zgtaszajagcymi omawiany problem s3 rodzice/opiekunowie prawni
dziecka lub osoby zajmujgce sie ,poszukiwaniem pedofili”. W pierwszym przypadku
informacja trafia najpierw do szko6t, w drugim - na Policje. Zdarza sie, Ze informacja
uzyskiwana jest ze sSrodowiska réwiesnikoéw ofiary.

e Opis okolicznosci, analiza, zabezpieczenie dowodéw
Nalezy zidentyfikowac i zabezpieczy¢ w szkole, w formie elektronicznej dowody dziatania
dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na portalach
spoteczno$ciowych; zrzuty ekranowe, zdjecia, wiadomosci e-mail).

Jednocze$nie - bezzwlocznie - nalezy dokonaé¢ zawiadomienia na Policji o wystapieniu

zdarzenia. Ze wzgledu na bezpieczenistwo nie nalezy podejmowac samodzielnych dziatan
w celu dotarcia do sprawcy, lecz udzielaé wszelkiego mozliwego wsparcia organom

$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane dowody. Identyfikacja sprawcy wykracza

poza kompetencje i mozliwosci szkoty w wiekszosci przypadkéw uwodzenia przez Internet.

o AKktywnosci wobec ofiar zdarzenia
Pierwsza czynno$cia w ramach reakcji na zagrozenie jest otoczenie ofiary pomoca

psychologiczno-pedagogiczng we wspoétpracy szkoty z rodzicami/opiekunami prawnymi.
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W trakcie rozmowy z dzieckiem prowadzonej w warunkach komfortu psychicznego przez
wychowawce, pedagoga, osobe ze szkoty, do ktorej dziecko ma szczeg6lne zaufanie, nalezy
uzyskac¢ wszelkie mozliwe informacje o sprawcy i przekazac¢ je Policji. Nalezy upewnic sie,
ze kontakt ofiary ze sprawca zostal przerwany, a dziecko odzyskato poczucie
bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej) dziecka,
w ktorej tkwi¢ moze zrédio poszukiwania kontaktow w Internecie. Wszelkie dziatania
szkoty wobec dziecka winny by¢ uzgadniane z rodzicami/opiekunami prawnymi
i inicjowane za ich zgoda.

o Aktywnos$ci wobec swiadkow
Jezeli zgtaszajgcym zagrozenie byt réwie$nik ofiary, nalezy réwniez obja¢ go opieka
pedagoga szkolnego, pozytywnie wzmacniajac jego reakcje na zdarzenie.

e Wspoélpraca z Policja i Sgdem Rodzinnym
W przypadkach naruszenia prawa - szczegélnie w przypadku uwiedzenia dziecka do lat 15

- obowiazkiem szkoty jest powiadomienie Policji lub Sgdu Rodzinnego.

2.4SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC SEKSUALNA JAKO ZRODLO
DOCHODU 0SOB NIELETNICH
(Seksting to przesytanie drogq elektronicznq w formie wiadomosci MMS lub publikowanie np.
w portalach spotecznosciowych prywatnych tresci, gtdwnie zdjeé, o kontekscie seksualnym,
erotycznym i intymnym).
¢ Przyjecie zgloszenia i ustalenie okolicznosci zdarzenia
Zgltoszen przypadkow sekstingu dokonujg gtéwnie rodzice lub opiekunowie prawni dziecka
- ofiary. Czasami informacja dociera do szkoty bezposrednio od jej samej lub z grona bliskich
znajomych dziecka. Czasami zgtoszenia dokonujg ofiary lub osoby je znajace.
¢ Opis okolicznosci, analiza, zabezpieczenie dowodéw
Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg konieczno$cig realizacji
zmodyfikowanych procedur reagowania:
Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje tylko w ramach zwigzku
miedzy dwojgiem rowiesnikéw. Materiaty nie ulegly rozprzestrzenieniu dale;j.
Rodzaj 2. Materiaty o charakterze seksualnym zostaty rozestane wiekszej liczbie os6b, jednak
nie dochodzi do cyberprzemocy na tym tle. Mtodziez traktuje materiat jako forme wyrazenia
siebie.
Rodzaj 3. Materiaty zostaly rozestane wiekszej liczbie os6b w celu upokorzenia osoby na nich
zaprezentowanej lub zostaja rozpowszechnione omytkowo, jednak s3 zastosowane jako

narzedzie cyberprzemocy.
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¢ Identyfikacja sprawcy (-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki zabezpieczeniu dowodow -
przesytanych zdje¢, czy zrzutow ekranéw portali, w ktérych opublikowano zdjecie(-a). Jako,
ze seksting jest karalny, skrupulatnos¢ i wiarygodno$¢ dokumentacji ma duze znaczenie.
Nalezy przy tym przestrzegac¢ zasad dyskrecji, szczeg6lnie w Srodowisku réwiesniczym
ofiary.

¢ Aktywno$ci wobec sprawcow zdarzenia ze szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ wezwani do dyrekcji szkoty, gdzie
zostang im przedstawione dowody ich aktywnoSci. Niezaleznie od zakresu negatywnych
zachowan i dziatan wszyscy sprawcy powinni otrzyma¢ wsparcie pedagogiczne
i psychologiczne. Konieczne sa takze rozmowy ze sprawcami w obecnosci ich rodzicow
zaproszonych do szkoty.

Rodzaj 1. Dalsze dzialania poza  zapewnieniem  wsparcia i  opieki
psychologicznopedagogicznej nie sa konieczne, jednak istotne jest pouczenie sprawcéw
zdarzenia, Ze dalsze rozpowszechnianie materialdw moze by¢ nielegalne i bedzie miato
ostrzejsze konsekwencje, w tym prawne.

Rodzaj 2. Niektore z tego typu materialéw moga zosta¢ uznane za pornograficzne, w takim
wypadku na dyrektorze placowki cigzy obowigzek zgloszenia incydentu na Policje.

Rozpowszechnianie materiatéw pornograficznych z udziatem nieletnich jest przestepstwem

$ciganym z urzedu (par. 2020 Kodeksu Karnego), dlatego tez dyrektor placéwki jest

zobowiazany do zgtoszenia incydentu na Policje lub do Sadu Rodzinnego. Wszelkie dziatania

wobec sprawcow powinny by¢é podejmowane w porozumieniu z ich rodzicami

lub opiekunami prawnymi.

¢ AktywnoS$ci wobec ofiar zdarzenia

Pierwsza reakcjg szkoty i rodzicéw, obok dokumentacji dowodéw, winno by¢ otoczenie
wszechstronng, dyskretng opieka psychologiczno - pedagogiczng ofiary oraz
zaproponowanie odpowiednich dzialtan wychowawczych, w przypadku upublicznienia
przypadku sekstingu w $rodowisku réwie$niczym. Rozmowa na temat identyfikacji
potencjalnego sprawcy powinna by¢ realizowana w warunkach komfortu psychicznego dla

dziecka - ofiary sekstingu, z szacunkiem dla jego indywidualno$ci i przezytego stresu.
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¢ Aktywno$ci wobec swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w Srodowisku réwie$niczym - np.
poprzez przestanie MMS do uczniéw tej samej szkoty lub klasy, lub publikacje w portalu
spoteczno$ciowym, nalezy podja¢ dziatania wychowawcze, uswiadamiajgce negatywne

aspekty moralne sekstingu oraz narazanie sie na dotkliwe kary.
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