Internet to jedno z
technologicznych osiggni¢¢ naszych czasow.

najwigkszych

Pozwala nam zdobywaé wiedzg, komunikowac
si¢, dostarcza rozrywki, umozliwia szybkie
zatatwienie codziennych spraw. Korzystanie z
internetu niesie tez zagrozenia.

1. Zagrozenia technologiczne to miedzy
innymi  szkodliwe  oprogramowanie  (np.
wirusy), ataki socjotechniczne(np. phishing,
czyli wykradanie danych w transakcjach on-
line), wykradanie istotnych danych(np. dane
osobowe, dane kart platniczych), masowe
przejmowanie komputerow uzytkownikow i
wykorzystanie ich do szkodliwej dziatalnosci.

2. Cyberprzemoc—przemoc réwiesnicza Z
wykorzystaniem internetu 1 urzadzen
mobilnych. Formy przemocy:

- przerabiaja i publikuja o$Smieszajace zdjgcia i
filmy,

- rozsylaja nieprawdziwe informacje lub
krzywdzace opinie,

- zto§liwie komentujg wpisy 1 zdjecia,

- przechwytuja profil lub poczte i podszywaja
si¢ pod ofiare prowadza w jej imieniu
korespondencie.

Rozmawiajmy z dzieckiem o zasadach
bezpiecznego i kulturalnego Kkorzystania z
internetu, o konsekwencjach podejmowanych
dziatan. Informujmy dziecko w jaki sposob
powinno si¢ zachowa¢, gdy spotka si¢ z
brakiem kultury lub naruszeniem jego godnosci.
Zwr6éémy uwagge, ile czasu dziecko korzysta z
internetu, na jakich portalach spofecznos$ciach,

forach si¢ udziela, jakiej tresci zamieszcza
komentarze.

3. Szkodliwe tresci to materiaty, ktore moga
mie¢ negatywny wplyw na rozwoj i psychike
dzieci 1 mlodziezy. Dzieci moga na nie trafi¢
celowo lub przypadkowo np., poprzez mylne
wyniki wyszukiwania, Spam, reklamg¢. Do
szkodliwych tresci zalicza sig:

- tresci pornograficzne,

- tresci prezentujgce przemoc 1 okrucienstwo,
-tresci promujgce zachowania autodestrukcyjne,
samookaleczenia,

-tresci  dyskryminacyjne, nawolujagce do
wrogo$ci lub nienawisci do innych grup
spotecznych.

Komputer przeznaczony dla dziecka powinien
by¢ wyposazony w program filtrujacy lub
narzedzie kontroli rodzicielskie;j.

4. Niebezpieczne kontakty to relacje:

- z osoba dorosta o sktonnosciach pedofilskich,
ktorej celem jest uwiedzenie dziecka,

- majace na celu wceiggnigcie dziecka do grupy
o radykalnych pogladach,
-7¢ spotecznosciami
niebezpieczne zachowania,
-z cyberprzestepcami zainteresowanymi danych
osobowych i innych poufnych informacji.
Kazde urzadzenie z dostgpem do internetu moze
by¢ miejscem nawigzania niebezpiecznych
kontaktow.

propagujacymi

5. Gry komputerowe shuzg rozrywce, trenuja
niektore  umiejetnosci  poznawcze, ucza
wspoldzialania, pokazuja, ze kazda decyzja ma
swoje konsekwencje. Gra nieodpowiednio

dobrana do wieku i wrazliwosci dziecka bedzie
dla niego szkodliwa. Gry na polskim rynku
oznaczone sg wedlug systemu PEGI. System
wskazuje minimalny dopuszczalny wiek gracza
oraz ostrzega przed pojawiajacymi si¢ W niej
niebezpiecznymi tresciami.

Okreslajace minimalny wiek gracza:

37121618

Oznaczenia dotyczace zawartosci:
M98 Gra zawiera sceny  przemocy.
Sﬁ"/ Pokazane jest ranienie lub zabijanie
% ludzi, w formie realistycznej, jak i

fantastycznej.
W grze uzywany jest wulgarny jezyk:
przeklenstwa, grozby, aluzje
NS seksualne.

P8 Gra zawiera sceny lub momenty,
%ﬂ ktore moga przestraszy¢ dzieci.

W grze wystepuja zachowania seksualne,
nagos¢ lub sceny pornograficzne.

Gra pokazuje sceny zazywania
narkotykow.

Gra zawiera elementy zachety do
uprawiania hazardu.

Gra zawiera sceny dyskryminacji
innych  oséb  lub  zachgca do
dyskryminaciji.

Gra zawiera tryb online(rozgrywka w
internecie z udziatem innych graczy)




6. Naduzywanie internetu

Atrakcyjno$¢ treSci 1 aplikacji, z ktérymi
uzytkownicy stykaja si¢ w sieci moze
powodowaé utrate kontroli nad czasem i

intensywnos$ciag ~ korzystania z  internetu,
komputera, gier konsolowych lub
komputerowych, czatow, portali
spoteczno$ciach 1 innych  wirtualnych

aktywno$ci. Wplywa to na ograniczenie lub
rezygnacj¢ z innych czynnosci  dnia
codziennego, a takze prowadzi do zaniedbania
obowigzkéw, nauki szkolnej, hobby, unikania
kontaktow z rowiesnikami.

7. Netykieta to zbior zasad okreslajacych formy
zachowania si¢ w spolecznosci internetowe;.
Podstawowe zasady netykiety:

- Rozsadnie uzywaj poczty elektronicznej, nie
rozsytaj spamu, chron poczte przed wirusami.
-Badz kulturalny na forach dyskusyjnych,
czatach, serwisach  spoteczno$ciach czy
komunikatorach, grzecznie wyrazaj swoje
opinie, nie obrazaj nikogo publicznie.

- Pamigetaj, ze w internecie tak naprawde nikt
nie jest anonimowy.

- Pamigtaj, Zze pisanie wielkimi literami jest
uznawane za krzyk.

- Szanuj cudza wilasnos¢. Do celow
edukacyjnych masz prawo korzysta¢ z
materialow znalezionych w internecie, ale
koniecznie podaj zrodto ich pochodzenia.

- Zachowaj umiar, nie spedzaj w sieci zbyt duzo
Czasu.

-BadZz krytyczny, nie wszystkie informacje
dostepne w internecie sg prawdziwe.

ZASADY BEZPIECZNEGO INTERNETU
1. Zabezpiecz swoj sprzet-komputer, telefon,
tablet.

2. Dbaj o0 swoja prywatnos¢.

3. Szanuj siebie.
4. Szanuj innych.
5. Szanuj swoj czas.

6. Badz krytyczny.

7. Pomysl zanim wrzucisz.

8. Korzystaj z mozliwosci jakie daje Internet.
9. Przestrzegaj prawa.

10. Pamigtaj, ze z kazdej sytuacji jest wyjscie.

Gdzie szuka¢ pomocy?

-Pomoc i wsparcie dla rodzicow, ktorych dzieci
doswiadczajg zagrozen online oraz
profesjonalistow udzielana jest pod numerem
800 100 100

-Pomoc w sytuacji zagrozenia bezpieczenstwa
w sieci dla osob ponizej 18 roku zycia dostepna
jest w Telefonie Zaufania dla Dzieci i
Miodziezy 116 111 oraz na stronie 116111.pl

- Dziecigcy Telefon Zaufania Rzecznika Praw
Dziecka 800 12 12 12

Gdzie zglasza¢ nielegalne tresci?
- Policja

- Administratorzy/ moderatorzy

- Zespot reagujacy Dyzurnet.pl

Biografia:
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http://fdds.pl/problem/bezpieczenstwo-dzieci-
online/

http://www.pegi.info/pl
http://www.saferinternet.pl
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