Ponizej przekazujemy opublikowane przez Urzad Ochrony Danych Osobowych
porady dotyczace organizacji pracy zdalnej w naszej placowce.

OCHRONA DANYCH OSOBOWYCH PODCZAS PRACY ZDALNEJ

Srodki kontroli i zapobiegania rozprzestrzenianiu si¢ COVID-19 beda wymagaty wiekszej
liczby 0s0b pracujacych zdalnie niz zwykle. Ponizej znajduje si¢ kilka porad dotyczacych
bezpieczenstwa danych osobowych podczas pracy poza biurem.

URZADZENIA

- Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuzg do
wykonywania obowigzkow stuzbowych. Dlatego tez nalezy postepowac zgodnie z przyjeta w
organizacji procedurg bezpieczenstwa.

- Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z procedura
bezpieczenstwa organizacji

- Upewnij sig, ze wszystkie urzadzenia z jakich korzystasz maja niezbedne aktualizacje
systemu operacyjnego (10S lub Android), oprogramowania oraz systemu antywirusowego.
- Zanim przystapisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby ewentualne
osoby postronne, nie mialy dostepu do dokumentéw, nad ktérymi pracujesz. Odchodzac od
stanowiska pracy kazdorazowo blokuj urzadzenie,

na ktorym pracujesz.

- Zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu, wielopoziomowe
uwierzytelnianie. Pozwoli to na ograniczenia dost¢pu do urzadzenia, a jednoczesnie na
ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia

- Podejmij szczegolne srodki, aby urzadzenia z ktorych korzystasz podczas pracy,
szczegoblnie te wykorzystywane do przenoszenia danych, jak dyski zewngtrzne nie zostaty
zgubione

- Jesli zgubile$ urzadzenie, na ktorym pracujesz lub zostalo skradzione natychmiast podejmij
odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczys$ci¢ jego pamigc.

EMAIL

- Postepuj zgodnie z obowigzujacymi zasadami w organizacji dotyczacymi korzystania ze
stuzbowej poczty elektronicznej (e-mail)

- Uzywaj przede wszystkim stuzbowych kont email. Jesli pracujesz przetwarzajac dane
osobowe i musisz uzywac¢ prywatnego e-maila, upewnij sig, ze tres¢ i zataczniki sg wlasciwie
szyfrowane. Unikaj uzywania danych osobowych lub poufnych informacji w temacie
wiadomosci

- Przed wystaniem maila upewnij si¢, ze wysytasz go do wlasciwego adresata, zwlaszcza jesli
wiadomos¢ zawiera dane osobowe lub dane wrazliwe

- Doktadnie sprawdz nadawce maila. Nie otwieraj wiadomosci od nieznanych adresatow, a
zwlaszcza nie otwieraj zalacznikow oraz nie klikaj w link zawarty w takiej wiadomosci. To
moze by¢ atak phishingowy.

DOSTEP DO SIECI I CHMURY

- Uzywaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj wszelkich zasad 1
procedur organizacyjnych dotyczacych logowania i udostgpniania danych

- Jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj aby
przechowywane dane byty

w bezpieczny sposob zarchiwizowane.



