Cyberbullying: Nowe zagrozenie dla dzieci

Czym jest cyberbullying i jakim jest zagrozeniem dla twojego dziecka w
szkole? Jak z nim walczy¢?

Cyberbullying (zastraszanie w sieci) jest formg zastraszania dziecka przez
lub komputerdéw. Jest on zupetnie inng formg zastraszania niz zwykty bullying w
piaskownicy czy w $wietlicy szkolne;j.

W czasach rozwoju technologii, kiedy wiekszos¢ dzieci ma dostep do komputerdw i
telefondw komorkowych, zjawisko to nabiera coraz wiekszych rozmiaréw i dotyka
coraz wiekszej liczby dzieci w duzych miastach jak i w matych miejscowosciach.
Zastraszanie w sieci jest bardzo powaznym problemem wsrdd wspotczesnej
mtodziezy i moze nawet prowadzi¢ do przypadkdw samobdjstw.

Co rozni cyberbullying od tradycyjnego zastraszania:
- moze mie¢ miejsce wszedzie i o kazdej porze dnia, ofiara moze nawet byc
atakowana bedac w domu;
- Swiadkami cyberbullyingu moze by¢ szerokie grono oséb, ktdre porozumiewa sie za
pomoca

urzadzen elektronicznych i postéw zamieszczanych w sieci, w bardzo szybkim
tempie;
- cyberbullying moze by¢ niezamierzony, czyli np. osoba zamieszczajgca obrazliwy
post moze sobie

nie zdawac sprawy z jego zgubnych skutkéw

Formy cyberbullyingu:
Najpopularniejszymi kanatami, za posrednictwem ktorych przekazywane sg tresci o
charakterze zastraszajgcym sa:
- chaty, blogi i fora internetowe — mimo ze wiele z nich jest moderowanych, to
jednak uczestnicy

rozmow mogg by¢ narazeni na agresje stowng;
- wiadomosci tekstowe — mogg by¢ wysytane bezposrednio na telefon dziecka;
- rozmowy telefoniczne — dziecko moze odebrac peten agresji przekaz bezposrednio
Ze swojego

telefonu;
- wiadomosci MMS - obelzywe zdjecia i pliki video;
- poczta elektroniczna — nowe adresy mogg by¢ wykreowane w ciggu minuty;
- media spotecznosciowe - posty o obelzywej i agresywnej tresci mogg by¢
publikowane np. za

posrednictwem Facebooka lub Twittera;
- fatszywe profile — wykreowane tylko po to, by atakowac konkretng osobe lub grupe
0s0b;
- komunikatory tekstowe — majg szybszg site razenia niz poczta elektroniczna, a to



dzieki ich szybkosci;
- kamery internetowe;
- oprogramowanie szkolnego komputera — niezabezpieczone moze by¢ kanatem dla
hakerow;
- serwisy internetowe jak np. YouTube, ktéry ma cechy videologu, moderowanego
przez wielu

uzytkownikéw
- gry komputerowe, konsole do gier, $wiat wirtualny — umozliwiajg rowniez czat, a
tym samym sg

kanatem dla cyberbullingu

Jak uchroni¢ dziecko przed cyberbullyingiem:

Tak jak w przypadku innych rodzajéw zastraszania, najwazniejsze jest, aby rodzice
stuchali swojego dziecka ze zrozumieniem. Dziecko powinno wiedzie¢, ze zastraszanie
jest negatywng forma zachowania i ze prosba o pomoc jest najlepszym rozwigzaniem
w sytuacji, gdy stanie sie jego ofiara.

Bardzo wazne jest, aby mtodziez korzystajgca z internetu i urzagdzen elektronicznych
nauczona byta szacunku do innych uzytkownikéw, zanim zamiesci wpis lub wysle
wiadomosc.

Aby ochroni¢ dziecko przed zastraszaniem w sieci mozesz:
- rozmawiac z dzieckiem o wszystkim, co je martwi;
- zwracac uwage, gdy dziecko sprawia wrazenie smutnego lub zaktopotanego;
- postarac sie zapoznac z technologiami uzywanymi przez Twoje dziecko; przez
zrozumienie jak one
dziatajg mozna dotrze¢ do ewentualnego zagrozenia;
- pobudza¢ dziecko do odpowiedzialnosci za swoje czyny;
- zacheca¢ dziecko do uzywania tylko moderowanych czatéw;
- przekona¢ dziecko do pokazania wiadomosci lub emaili o obrazliwej tresci
- zgtosi¢ wypadek cyberbullyingu w szkole, u operatora internetowego,
administratora strony, za
posrednictwem ktorej doszto do naduzycia;
- przekona¢ dziecko, aby nie wchodzito w dyskusje z atakujgcymi je osobami;
- zmieni¢ numer telefonu lub adres mailowy;
- zmieni¢ oprogramowanie komputera i jego ustawienia bezpieczenstwa;
- skorzystac z doradztwa stron jak: ChildLine, Childnet International.



http://www.childline.org.uk/Pages/Home.aspx
http://www.childnet-int.org/

