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Diagnoza stanu bezpieczenristwa online w szkotach. Raport z badan

1. Wprowadzenie

Powszechna dostepnos$¢ mediéw elektronicznych wsrdd dzieci w wieku gimnazjalnym , oraz
ich coraz bardziej zaawansowane mozliwosci, obok pozytywnego potencjatu edukacyjnego,
czy informacyjnego, wigzg sie z szeregiem zagrozen, jak zagrozenia dla prywatnosci, agresja
rowiesnicza, uzaleznienia, czy uwodzenie. Dostepne badania wskazujg na stosunkowo wysoki
odsetek niebezpiecznych zachowan i sytuacji doswiadczanych przez dzieci w wieku
gimnazjalnym.

Szkota w oczywisty sposdb petni wazng role w zapobieganiu internetowym zagrozeniom oraz
konfliktom réwiesniczym z udziatem medidéw elektronicznych. Obok dziatan profilaktycznych
adresowanych do ucznidw i ich rodzicow szkota powinna zadbac o odpowiednig konfiguracje
sieci informatycznej, zasady korzystania z mediow. elektronicznych na terenie szkoty, oraz
procedury reagowania na niepokojace sytuacje zwigzane z internetem. Niezwykle wazne w
realizacji szkolnej polityki bezpieczenstwa online s odpowiednie kompetencje nauczycieli i

pedagogéw.

Przeprowadzone ws$rdd  pracownikdw  szkét  gimnazjalnych  badanie  umozliwito
zdiagnozowanie stanu bezpieczenstwa w szkotach a tym samym dostarczylo niezbednej

wiedzy do opracowania programu szkolen dla pracownikéw szkét gimnazjalnych.
2. Cele badan

Celem badania byfta diagnoza stanu bezpieczenstwa online ucznidw szkét gimnazjalnych
poprzez okreslenie zagrozen online dla ucznidw gimnazjum, okreSlenie poziomu wiedzy
nauczycieli z zakresu bezpieczenstwa online oraz potrzeb szkoleniowych nauczycieli w

zakresie bezpieczenstwa online.
3. Metoda badawcza

Badanie zostato przeprowadzone przez Fundacje Dzieci Niczyje w okresie od wrzesnia do
pazdziernika 2013 wsérédd nauczycieli pracujgcych w pieciu szkotach gimnazjalnych z
wojewodztwa podlaskiego (3 szkoty), mazowieckiego (1 szkota) oraz matopolskiego (1
szkota). Badanie skfadato sie z czeSci iloSciowej oraz jakosciowej. W ramach czesci
jakosciowej przeprowadzonych zostato 5 indywidualnych wywiadéw telefonicznych z
pracownikami szk6t gimnazjalnych — dwoma nauczycielami informatyki, dwoma dyrektorami
szkét oraz pedagogiem szklonym. Badanie iloSciowe zostato przeprowadzone metodg
ankietowg wsrdd 148 pracownikow szkét gimnazjalnych.
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4. Wyniki
4.1. Zagrozenia online

Jednym z celéw badania byto poznanie wiedzy nauczycieli na temat niebezpiecznych sytuacji
online, do ktérych dochodzi z udziatem ucznidw. Z wypowiedzi nauczycieli mozemy
wnioskowaé, ze nie sg oni w petni Swiadomi niebezpieczenstw, na jakie sg narazone w
internecie dzieci. Niektdrzy respondenci wyrazali przekonanie, ze oprogramowanie
komputerowe pozwala chroni¢ dzieci przed zagrozeniami online. Nie wszyscy rozmdéwcy
posiadali wiedze na temat niebezpiecznych sytuacji, do ktérych dochodzi z udziatem uczniéw
po lekcjach lub wtedy, gdy korzystajg oni z urzadzen mobilnych. Jeden z nich przyznat
nawet, ze wiedza ta jest niewielka, a o zaistniatych incydentach pracownicy szkoty dowiadujg
sie przypadkowo np. sg informowani przez wlasne dzieci, ktére réwniez uczeszczajg do
szkoty. Sporadycznie zdarza sie, ze o sprawie zawiadamiajg rodzice ucznia lub uczen sam

zgtasza sie do nauczyciela z prosbg o pomoc.

Nauczyciele zapytani podczas indywidualnych wywiaddw o niepokojace sytuacje, ktorych
doswiadczali uczniowie ich szkét, odpowiadali, Ze najczesciej byty to przypadki agresji na
czatach lub portalach spotecznos$ciowych. Opinie te potwierdzajg wyniki badania ilosciowego.
45% nauczycieli twierdzi, ze ich podopieczni otrzymali przykre lub ztoSliwe wiadomosci przez
internet a 40%, Ze uczniowie byli tematem przykrych lub ztoSliwych wiadomosci rozsytanych
w sieci lub zamieszczonych w sieci. Pomimo braku szczegdtowej wiedzy, niektorzy
nauczyciele domyslajg sie, ze uczniowie majg kontakt w internecie z pornografig - ponad co
szésty (17%) nauczyciel twierdzit, Zze uczniowie odwiedzali w internecie strony

pornograficzne.

Ponadto wedtug 16% respondentdw uczniowie ich szkoty doswiadczyli sytuacji, w ktdrej ktos
opublikowat w internecie ich zdjecia lub filmy z ich udziatem bez ich wiedzy i wbrew ich woli.
13% jest zdania, Ze ich uczniowie odwiedzali fora i strony internetowe, na ktdérych znajduja
sie przekazy petne nienawisci, a 11%, ze mtodzi ludzie do$wiadczyli sytuacji, gdy kto$ uzyt
w internecie ich hasta, aby mie¢ dostep do ich prywatnych informacji albo podawat sie za
nich, réwniez 11% przyznato, ze, ze odwiedzali fora i strony internetowe, na ktérych
znajduja sie informacje na temat narkotykéw. 10% przyznato, ze ich podopieczni odwiedzali
fora i strony promujgce skraje odchudzanie (np. anoreksje). Z deklaracji nauczycieli wynika,
ze sposrod badanych zagrozen najrzadziej (3%) ma miejsce odwiedzanie przez uczniéw for i
stron internetowych, na ktdérych znajdujg sie informacje na temat samookaleczania sie lub

samobojstwa.
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Wykres 1. Zagrozenia online dla uczniéw gimnazjow wedtug wiedzy nauczycieli, w proc,
N=145

Czy wedftug Pan(i) wiedzy w przeciggu ostatniego roku w Pan(i)a dochodzito do
nastepujacych incydentow z udziatem uczniow Pan(i)a szkoty?

Otrzymali przykre lub ztosliwe wiadomosci przez

0,
internet 45%

Byli tematem przykrych lub ztosliwych wiadomosci

L . L 40%
rozsylanych w sieci lub zamieszczonych w sieci

Odwiedzali strony pornograficzne
Ktos opublikowatl w internecie ich zdjecia lub filmy z
ich udziatem bez ich wiedzy i wbrew ich woli

Odwiedzali fora i strony internetowe, na ktérych
znajdujg sie przekazy petne nienawisci

Ktos uzyt w internecie ich hasta, aby mie¢ dostep do
ich prywatnych informacji albo podawat sie za nich

Odwiedzali fora i strony internetowe, na ktérych
znajdujg sie informacje na temat narkotykow

Odwiedzali fora i strony promujace skraje odchudzanie
(np. anoreksje)

Odwiedzali fora i strony internetowe, na ktdrych
znajdujg sie informacje na temat samookaleczania sie...

Inne

Za najpowazniejsze zagrozenie nauczyciele uznajg agresje w internecie, wskazato na nig az
85% respondentow. To przekonanie wynika prawdopodobnie z najwiekszej stycznosci
nauczycieli z tym zagrozeniem. 81% os6b uznato, ze powaznym problemem jest uzaleznienie
ucznidbw od internetu. Ponad potowa (58%) respondentdéw uwaza, ze duze zagrozenie
stanowig strony na temat samookaleczania sie, samobodjstwa, skrajnego odchudzania,
narkotykdw oraz strony zawierajgce przekazy petne nienawisci, np. rasistowskie. 38%
ankietowanych do najwiekszych niebezpieczenstw zaliczyli pornografie online, a 20%

spotkania twarzg w twarz z osobami wczesniej poznanymi przez internet.
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Wykres 2. Najwieksze zagrozenia online w szkotach wedtug nauczycieli, w proc., N=118

Co Pan(i)a zdaniem stanowi najwieksze zagroZzenie online dla uczniow?

Agresja winternecie, ktorej przejawem moie byc
otrzymywanie przykrych badz ztosliwych wiadomosci,
grozb, komentarzy, publikowanie prywatnych zdjec bez
zgody, publikowanie obrazliwych filmow, itp.

85%

I

Uzaleznienie od internetu - utrata kontroli nad
korzystaniem z internetu, spedzanie w nim wiecej czasu
niz sie planowato, odczuwanie trudnej do odparcia

potrzeby korzystania z sieci, co prowadzi do...

81%

Strony internetowe, na ktorych s3 informacje na temat
samookaleczania sie, samobdjstwa, skrajnego
odchudzania, narkotykdw oraz strony zawierajace
przekazy petne nienawisci, np. rasistowskie.

58%

Filmy, zdjecia, obrazki wyraZnie zwigzanych z seksem, np.
pokazujace nagich ludzi albo ludzi uprawiajacych seks.

38%

Spotkania twarzg w twarz z osobami wczesniej

- . 20%
poznanymi przez internet

1.

Badanie jakosciowe pozwolito na wskazanie innych zagrozen zwigzanych z korzystaniem z
internetu przez mtodziez. Jeden z respondentéw podzielit je na zagrozenia: spoteczne —
zZwigzane z zbyt diugim czasem spedzanym w internecie, zdrowotne przejawiajgce sie np.

otytoscig oraz emocjonalne.
4.2. Profilaktyka

Wszystkie szkoty uczestniczagce w badaniu zadeklarowaty prowadzenie profilaktyki w zakresie
bezpieczenstwa w internecie. Zazwyczaj takie zajecia prowadzone s3 w czasie godzin
wychowawczych. Dodatkowo w niektdrych szkotach z okazji Dnia Bezpiecznego Internetu
organizowane sg spotkania edukacyjne oraz podejmowane sg roznego rodzaju aktywnosci
dotyczace tego tematu. Pracownicy szkét dostrzegajg potrzebe edukacji rodzicow na temat
zagrozen w internecie, dlatego podczas zebran starajg sie przekazywal im wiedze na ten
temat. Podczas wywiaddw jakosciowych kilku respondentdw wskazato réwniez na potrzeba
zapewnienia nauczycielom odpowiednich materiatéw edukacyjnych, ktére mogtyby postuzyc

im do prowadzenia zaje¢ na temat bezpieczenstwa online.
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4.3. Interwencja

W szkotach biorgcych udziat w badaniu nie istniejg jeszcze spisane procedury postepowania
w przypadku zagrozen online. W niektorych szkotach funkcjonujg procedury postepowania w
przypadku przemocy, jednak nie opisujg one interwencji w przypadku agresji elektronicznej.
Pewne zasady postepowania okresSlone sg tez przez regulaminy pracowni informatycznych.
Pomimo braku spisanych procedur w jednej ze szkét reakcja podejmowana jest bardzo
szybko. W obecnosci psychologa, pedagoga oraz dyrekcji prowadzone sg rozmowy zaréwno z
ofiarg jak i sprawcg przemocy. O zaistniatym incydencie zawiadamiani sg rodzice uczniéw. W
niektorych przypadkach sprawy trafiajg do sadu. Jeden z respondentdw opowiedziat o
uczennicy, ktorej rodzice zdecydowali sie na wniesienie sprawy do sadu poniewaz ich cérka
padta ofiarg obraZliwych tresci zamieszczanych w internecie przez inne uczennice. Sprawa
zakonczyta sie upomnieniem. Innym razem szkota wniosta sprawe do sadu, poniewaz uczen

opuszczat lekcje z powodu nadmiernego korzystania z internetu.

Respondenci przyznajg, ze interwencje mogg utrudniaé rodzice ucznidw, ktérzy nie zawsze
chcg wspdtpracowac z pracownikami szkoty w sprawie dotyczacej ich dziecka. Inng barierg
moze by¢ réwniez brak dowoddw w sprawie, gdy wiedza pracownikdéw szkoty opiera sie tylko
na pogtoskach. Z doswiadczenia pracownikdw szkoty wynika takze, ze praca z samymi
uczniami bywa trudna. Mogg by¢ to osoby naduzywajgce internetu, zaréwno ofiary jak i
sprawcy agresji elektronicznej lub osoby, ktére podejmujg réznego rodzaju ryzykowne
zachowania w internecie. W sytuacjach, kiedy szkofa nie jest w stanie udzieli¢ wystarczajgcej
pomocy uczniowi, jest on kierowany do specjalisty spoza placdwki, np. poradni

psychologicznej.
4.4. Kompetencje cyfrowe oraz wiedza na temat bezpieczefstwa online

Opinie oséb biorgcych udziat w wywiadach jakos$ciowych réznig sie miedzy sobg w kwestii
oceny kompetencji cyfrowych nauczycieli. Z wypowiedzi respondentdéw wynika, ze wiekszos¢
nauczycieli korzysta z internetu, jednak nie wszyscy poruszajg sie po nim swobodnie.
Zdaniem badanych jest to w duzej mierze zalezne od wieku nauczycieli — mtodsi nauczyciele
radzg sobie z nowymi technologiami lepiej, starsi nauczyciele mniej chetnie korzystajg z
internetu. Roznice w opiniach respondentéw sg rowniez widoczne w przypadku oceny wiedzy

na temat zagrozen online nauczycieli. Jedni sg zdania, Zze nauczyciele posiadajg jedynie
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potoczng wiedze na temat zagrozen onling, a inni twierdza, Zze znajomo$¢ tematu wsrdd

nauczycieli jest satysfakcjonujaca.

Aby dowiedzieC sie, jak sami nauczyciele oceniajg swojg wiedze na temat bezpieczenstwa
online, a w szczegodlnosci: rodzajow zagrozen online, uzaleznienia od internetu, interwencji w
przypadku zagrozen online, zapobiegania niebezpiecznym kontaktom i ryzykownym
zachowaniom ucznidw online oraz regulacji prawnych, zostali oni poproszeni o ocene
poziomu swojej wiedzy na skali pieciopunktowej (gdzie 1 oznacza niski, a 5 wysoki poziom
wiedzy). Z odpowiedzi nauczycieli wynika, ze oceniajg oni poziom swojej wiedzy na temat
bezpieczefistwa online jako przecietny. Zadne z powyzszych zagadnied dotyczacych
bezpieczenstwa online nie uzyskato oceny 4. W ich opinii, sposréd badanych tematow,
najbardziej znane sg im rodzaje zagrozen online dla dzieci i mtodziezy (3,7). Nieco gorzej
oceniajg oni poziom wiedzy na temat uzaleznienia od internetu (3,4), interwencji w
przypadku zagrozen online (3,1) oraz zapobiegania zagrozeniom (3,1). Wyniki te Swiadczy o
umiarkowanej znajomosci tych zagadnien. Nauczyciele najwieksze braki dostrzegaja w

znajomosci regulacji prawnych dotyczacych zagrozen w internecie (2,7).

Wykres 3. Ocena poziomu wiedzy nauczycieli na temat bezpieczenstwa w internecie (na
skali 5 stopniowej), N=139

Jak ocenia Pan(i) poziom swojej wiedzy na ponizsze tematy?

Rodzaje zagrozen online dla uczniow H 3,7

Uzaleznienie od internetu: symptomy i _ 34
mozliwosci pomocy ’

Interwencja w przypadku sytuacji zagrazajagcym _ 31
uczniom w internecie ’

Zapobieganie niebezpiecznym kontaktom i
ryzykownym zachowaniom uczniow online

Regulacje prawne dotyczgce zagrozen online F 2,7

-
N
w
N
wu
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Mimo réznych opinii na temat poziomu wiedzy nauczycieli z zakresu bezpieczenstwa online,
wszyscy respondenci byli zdania, ze istniej potrzeba pogtebienia ich widomosci na ten temat.
Wiekszo$¢ respondentéw chciataby dowiedziec sie wiecej o uzaleznieniu od internetu (64%),
poznac¢ odpowiednie regulacje prawne (61%). Ponadto prawie potowa (47%) za potrzebng
uznafa edukacje na temat sposobdw zapobiegania niebezpiecznym kontaktom i ryzykownym
zachowaniom online. Na interwencje w przypadkach sytuacji zagrazajgcych uczniom w
internecie wskazato 41% badanych. Nieco rzadziej wskazywano na potrzebe edukacji z
zakresu rodzajéw zagrozen online (29%), co wynika prawdopodobnie z najwyzszej oceny
poziomu wiedzy nauczycieli na ten temat. Trzeba zauwazyé, ze wszystkie z wymienionych

obszaréw byty wybierane przez znaczny odsetek nauczycieli.

Zainteresowanie tematykg procedur interwencyjnych byto szczegdlnie widoczne w przypadku
respondentdw podczas wywiadow pogtebionych, kiedy to wyrazali oni duze zainteresowanie
otrzymaniem gotowych instrukcji postepowania w sytuacjach zagrozen online badz
uzyskaniem wskazowek w tworzeniu takiego dokumentu. Ponadto jeden z rozmdéwcow uznat
za konieczne edukowanie nauczycieli a takze rodzicdw ucznidw na temat oprogramowania
dostepnego na urzadzenia mobilne, stuzgcego blokowaniu dostepu do stron zawierajacych

niebezpieczne tresci.

Wykres 4. Obszary wymagajgce poszerzenia wiedzy nauczycieli, w proc., N=127

W jakich obszarach dotyczgcych bezpieczeristwa w internecie chciat(a)by Pan(i)
poszerzyc swojg wiedze?

Uzaleinienie od internetu: symptomy i mozliwosci
pomocy

64%

Regulacje prawne dotyczgce zagrozeri online 61%

Zapobieganie niebezpiecznym kontaktom i

. ., . 47%
ryzykownym zachowaniom uczniéw online

Interwencja w przypadku sytuacji zagrazajagcym

- . - 41%
uczniom w internecie

Rodzaje zagrozen online dla uczniow 29%

1
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5. Whnioski

Badanie pokazato, ze pracownicy szkdt dysponujg ograniczong wiedzg na temat przykrych
sytuacji, ktéorych doswiadczajg uczniowie w internecie. Brak $wiadomosci nauczycieli na
temat incydentow w sieci moze wynika¢ zaréwno z ograniczonych wiadomosci na temat
bezpieczenstwa online jak i niecheciag mtodych ludzi do informowania o nich nauczycieli.
Badanie Bezpieczeristwo dzieci w internecie realizowane w 2013 roku pokazato, ze w razie
niebezpiecznej sytuacji w internecie tylko 2% mtodziezy zwrdcitoby sie z prosbg o pomoc do
pedagoga lub psychologa szkolnego. Tyle samo mtodych ludzi zwrdcitoby sie do swojego

nauczyciela.

Poszerzania wiedzy nauczycieli online oraz podnoszenie ich $wiadomosci w zakresie
niebezpiecznych sytuacji do jakich dochodzi z udziatem ucznidw jest wyjatkowo wazne,
poniewaz to wiasnie nauczyciele prowadzg zajecia dla ucznidw i ich rodzicow na temat
bezpieczenstwa online. Chociaz szkoty biorgce w badaniu deklarowaty edukacje swoich
ucznidow na temat bezpieczenstwa online, to wspomniane wyzej badanie pokazato, ze jedynie
nieco ponad polowa ucznidw uczestniczyta w szkole w zajeciach na temat bezpieczenstwa

online.
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